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Eduskunnan hallintovaliokunta

VNS 4/2020 vp Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko

Selontekomenettely on vakiintunut Suomessa tavaksi linjata maamme ulko- ja turvallisuuspolitiikkaa
kerran hallituskaudessa. Samalla on vakiintunut 1990-luvun puolivalista alkaen tapa arvioida
turvallisuutta ja turvallisuuspolitiikkaa laajan turvallisuuskasityksen perustalta, mika on
valttamatonta nykymaailmassa, jossa erilaiset uhkat ja riskit kietoutuvat yha tiiviimmin toisiinsa.
Tuoreinkin selonteko nojaa laajaan turvallisuuskasitykseen todetessaan, ettd “Suomi tarkastelee
turvallisuutta laajasta nakokulmasta (s. 24).” Turvallisuuspolitiikan sisalt6a ja turvallisuuden kasitetta
voi selonteossa katsoa laajennetun entisestaan.

Keskinaisriippuvaisuuksien maailmassa turvallisuutta on luonnollisesti tarkasteltava laaja-alaisesti.
Samalla kuitenkin on myds arvioitava kriittisesti, ettd mitka uhat ja ilmiot tulisi lukea
turvallisuuspolitiikan piiriin ja vastata turvallisuuspolitiikan keinoin. Sama koskee laajemminkin
tdman paivan uhkapuhuntaa. Lahes kaikista huolista, murheista ja ongelmista puhutaan tana
paivana uhkina. Liiallinen uhkapuhunta luo tarpeetonta turvattomuuden tunnetta, ja toisaalta
liiallinen uhkiksi kutsuttavien asioiden maara saattaa vieda huomion sivuun todellisista ja
tarkeimmista uhkaavista tekijoista. Suuntauksena kuitenkin lahitulevaisuutta arvioitaessa on se, etta
uhkaksi kutsuttavien asioiden maara tulee entisestaan lisddantymaan. Kyky uhkien priorisointiin seka
uhkien toteutumisen vaikutuksien arviointiin korostuu. Sama koskee selonteossa esitettyjen
tavoitteiden priorisointia. Esimerkiksi sana “tdarkea” mainitaan selonteossa 54 kertaa, mika
hankaloittaa oleellisen ymmartamista ja priorisointia.

Uhkien maarittelyssa on tarvetta maltillisuudelle, eika kaikkia nousevia haasteita tulisi valttamatta
nahda turvallisuuspoliittisina uhkina. Etenkaan siis uhkia, joihin pitdisi vastata turvallisuuspolitiikan
keinoin. On kuitenkin valttdmatonta arvioida erilaisia uhkailmioita ja -tekijoita, silla se on
varautumisen perusta. Jos emme ymmarra uhkia, emme pysty niihin oikealla tavalla varautumaan.
Uhkia ei myoskaan saa tarpeettomasti vahatella. Toteutuessaan uhkan vaikutus on pienempi, kun
siihen on oikealla tavalla varauduttu.

Lisadntyneesta laajan turvallisuuden uhkapuheesta huolimatta, voi viime vuosien kehitysta kuvata
Euroopassa kovan turvallisuuden comeback:na. Muiden muassa sodat Ukrainassa ja Lahi-idassa
osoittavat, ettd avointa sotilaallista toimintaa painottava geopolitiikka on voimissaan. Sotilaalliset



uhkakuvat eri muodoissaan koetaan jalleen ajankohtaisiksi ja moni lansimainen valtio “korjannut”
turvallisuusstrategioitaan.

Samalla on tarpeellista huomioida, etta turvallisuusymparisté on monimutkainen, jossa eri asiat ja
ilmiot vaikuttavat toisiinsa. Esimerkiksi ilmastonmuutoksen vaikutukset voivat johtaa sotiin tai
terroristit kayttavat kybermaailmaa iskujensa tekemiseen. Koronaviruksen aiheuttama kriisi on
puolestaan esimerkki siitd, miten globaali, yhteiskunnan ja yksilon turvallisuus kietoutuvat
verkottuneessa maailmassa yhteen. Eri tekijoiden ja ilmididen vuorovaikutussuhteita on
turvallisuusarvioissa kyettava yha paremmin tulkitsemaan, mihin kiihtyvalla vauhdilla kehittyva
teknologia tuo vielda merkittdvan lissmausteensa. Taman paivan turvallisuusymparistd rakentuu
monimutkaisista ja toisiinsa kytkeytyvista tekijoista, mika puoltaa uhka-arvioissa laajan
|ahestymistavan tarpeellisuutta.

Merkittava piirre turvallisuusarvioissa on aiempien dikotomioiden hamartyminen. Esimerkkina kay
sodan ja rauhan ajan hamartyminen pitkaaikaiseksi ja tarkoitukselliseksi niin sanotuksi harmaaksi
ajaksi tai erilaisiksi harmaan savyiksi. Talloin emme ole selkedsti rauhan tilassa, mutta emme
sodassakaan. Taman sodan ja rauhan valissa olevat “harmaan savyt” etenkin kyberymparistossa
tapahtuvan paivittdisen vihamielisen vaikuttamisen osalta pakottavat pohtimaan nykyista
turvallisuuspolitiikan peruskasitteistoad. Hybridisodankdynti on puolestaan luonut tilan, joka voi
edeltaa perinteista sotaa, ilmeta sodan aktiivisen vaiheen jalkeen tai ilman perinteista sodankadyntia.
Talloin esimerkiksi sotaa ei julisteta eikd rauhaa solmita vaan hybridivaikuttamisen kohde joutuu
elamaan hyvinkin pitkdan epavakauden keskelld, jossa yhd enemman kybertoimintaymparisto on
toiminnan kohteena.

Yha hamartyvammiksi kdyvat myos monet muut turvallisuuden dikotomiat, kuten yksilon —
yhteiskunnan turvallisuus, sotilaalliset — ei-sotilaalliset uhkakuvat, uudet — vanhat uhkakuvat,
sisdinen — ulkoinen turvallisuus seké digitaalinen — fyysinen turvallisuusymparisto. Turvallisuuden
dikotomiat hamartyvat jatkossa yha enemman. Kdytannon tasolla turvallisuuden rajojen
hamartyminen pakottaa "eri turvallisuudet” ja turvallisuustoimijat yha laheisempaan niin
kansalliseen kuin kansainvéliseen yhteistyohon. Perinteisia jakolinjoja ylittavan ymmarryksen
merkitys korostuu nykyajassa, kuten myds nopean reagoinnin ja valmiuden kyvykkyydet.

Voimistuvat turvallisuustrendit

Tarkasteltaessa tuoretta selontekoa taman vuosituhannen aiempiin selontekoihin, voi tiettyjen
Suomen ja suomalaisten turvallisuuteen vaikuttavien kehityspiirteiden nahda voimistuvan uuden
vuosikymmenen alussa. Hybridivaikuttaminen on uudessa selonteossa ilmaistu aiempaa
painokkaammin. "Hybridivaikuttaminen on lisddntynyt ja monimuotoistunut, minka takia siita on
tullut aiempaa suurempi turvallisuusuhka (s. 14).” Havainto ja johtopaatos ovat oikeita.
Hybridivaikuttamisen korostaminen kuvastaa sita, miten halutaan painottaa niita "kieroja”
toimintatapoja ja monimuotoisia turvallisuusuhkia, joita yhteiskuntaamme ja demokratian
rakenteisiin tana padivana kohdistuu. Esimerkiksi vaalihdirinta ja siihen liittyvd demokraattisten
rakenteiden horjuttaminen muodostavat ldhivuosina yha suuremman uhkan yhteiskunnan
vakaudelle ja luottamuksen yllapitamiselle. Vaikka hybridivaikuttaminen osaltaan yhdistyy Euroopan
huonontuneeseen turvallisuustilanteeseen seka teknologian kehitykseen, kuvaa se myés uudella



tavalla pyrkimysta ymmartaa modernin yhteiskuntamme haavoittuvuuksia seka uudenlaisiin uhkiin
varautumista. Hybridivaikuttamisen keihaankarkina voi nahda kyber- ja informaatiovaikuttamisen.
Oleellista my0ds tassa yhteydessa turvallisuuden nakdkulmasta on, ettei yhteiskuntaan synny sellaisia
sisaisid jakolinjoja, joita ulkoinen toimija voisi hyédyntaa. Vastaavasti on huolehdittava, ettei
jakolinjoja synny ulkoisen vaikuttamisen seurauksena.

Myos kyberasiat osana ulko- ja turvallisuuspolitiikkaa saavat aiheellisesti selonteossa aiempaa
vahvemman painostuksen. ”Yhteiskuntien digitalisoituessa on erityisen tarkeda varmistaa
kybertoimintaympadriston turvallisuus (s. 37).” Valtion tdysivaltaisuuden eli suvereniteetin periaate
koskee kiistatta myos kyberymparistoa, jonka kehitykselle on ominaista kiihtyva muutosnopeus,
kompleksisuus ja ennalta-arvaamattomuus. Kyberasioiden merkitys turvallisuudelle ja diplomatialle
on kasvava, ja seka ei-valtiollinen etta valtiollinen pahantahtoinen toiminta kyberymparistossa on
kasvussa.

Selonteossa lisdksi korostetaan tarvetta informaatiopuolustukselle eli vaaran tiedon oikaisemisen
seka tiedon eheyden varmistamista, joskin tdma hyvin olennainen asia jaa selonteossa varsin
vahaiselle huomiolle. Keskeisimmat taman vuosikymmen “kybertaistelut” tullaan kdymaan ihmisten
mielistd, ja tdhan alati kehittyva teknologia mahdollistaa uudenlaisia vaikutuskeinoja.

Kyberpuolustuksen kasittely jaa selonteossa varsin vahalle huomiolle, vaikka sen merkitys
yhteiskuntamme vakauden ja toimivuuden ndakékulmasta on keskeinen. Suomen suvereniteettia
haastetaan kybertoimintaymparistossa paivittain. Asiaa tarkennettaneen myéhemmin
puolustusselonteossa. Tassa on tarpeellista huomioida, etta alueellisen koskemattomuuden
turvaaminen kybertoimintaymparistossa edellyttda myos kybervaikuttamisen ja voimankayton
kokonaisvaltaista tarkastelua. Vaikuttamiskyvykkyyden selkedn toimivaltaperusteisuuden lisdksi on
ennalta myos valmisteltava poliittista paatoksentekokyvykkyytta vihamieliseen kybertoimintaan
vastaamiseksi seka kansallisesti etta osana Euroopan unionia. On lisaksi tarkeda, ettd Suomi
korostaa myos kybertoimintaymparistossa kansainvalisen oikeuden noudattamista ja vastuullista
valtiokayttaytymista. Kybertoimintaympariston merkitys turvallisuus- ja puolustuspolitiikassa kasvaa.

Kaikkia tdman vuosikymmenen kyber- ja informaatiovaikuttamisen uhkamuotoja emme viela tieds,
silld teknologian kehitys on talla hetkelld nopeampaa kuin koskaan aikaisemmin ihmiskunnan
historiassa. Teknologian murros koskettaa kaikkia yhteiskunnan ja politiikan alueita — myos
turvallisuudessa. Monia rakenteita, kuten 5G, kuitenkin luodaan talla hetkelld ja emme saa olla liian
sinisilmaisid. Tehtavilla paatoksilla on kauaskantoisia seurauksia.

Teknologiakysymykset ndyttaytyvatkin uudella painoarvolla selonteossa. Esimerkiksi globaalista
teknologiaherruudesta on tullut keskeinen suurvaltakamppailun kohde erityisesti Kiinan ja
Yhdysvaltojen, mutta myos yksittaisten teknologiajattien, valilla. Teknologiapolitiikka on naissa
kamppailuissa kauppapolitiikan sijasta ensisijaisesti ulko- ja turvallisuuspolitiikkaa. N&ihin
kysymyksiin, kuten myos aseteknologian eettisiin kysymyksiin, Suomi joutuu jatkossa yha
vahvemmin ottamaan kantaa.

Selonteossa painottuu nopeasti muuttuvan turvallisuusymparistokuvauksen myo6ta yhteiskuntamme
kriisinsietokyky. Tama oleellinen huomio selonteossa. Kriisit ja vakavatkin yhteiskunnalliset



turvattomuustilanteet eivat paaty yhteen viruspandemiaan tai yksittdiseen psykoterapiakeskuksen
tietomurtoon. Jatkossa turvallisuudessa korostuu yha enemman resilienssi eli sietokyky. Se, etta
osaamme niin yhteiskuntana kuin yksiléina seka toimia etta osoittaa henkista sitkeytta
odottamattomissa tilanteissa.

Suomessa on pitka perinne siitd, kuinka erilaisia uhkia hallitaan viranomaisten yhteistyon ja koko
yhteiskunnan sitouttamisen voimin. Tdma suomalainen kokonaisturvallisuuden malli on
kansainvalisesti arvostettu ja mallia kannattaa aktiivisesti edelleen kehittda. On toki huomioitava,
ettd viime vuosina turvallisuus ilmidna on pirstaloitunut ja muuttunut itsestdan selvista, tutuista tai
varsin selkeista kysymyksista monimutkaisiksi, eri konteksteissa erilaisia sisaltoja saavaksi hybridiksi,
jonka omistajuudesta ja hallinnasta on tarpeellista kdyda jatkuvaa arviointia. Nykyhetkessa on tarve
kyvylle yhdistaa erilaisia nakokulmia, kdytanndn toimia ja myos tieteenaloja, jotta voimme saada
syvempda ymmarrystd taman hetken uhkien luonteesta ja eri toimijoiden keskindisestd dynamiikasta
sekd varautumisen kehittamisesta.
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