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Informaatiovaikuttaminen

Kuten Valtioneuvoston ulko- ja turvallisuuspoliittisessa selonteossa todetaan, Yhdysvaltain ja Kiinan
jannitteinen suhde pakottaa EU:n ja siten myds Suomen pohtimaan asemoitumistaan poliittisessa,
taloudellisessa ja ideologisessa kilpailussa. Vastaavasti Kiina ja Vengja jatkavat yhteistydn
tiivistamista jaettujen intressien pohjalta. Informaatioymparistdossa ja sen ekosysteemeissa on
mahdollista tunnistaa laaja-alaista, yleisesti lansimaihin kohdistuvaa vaikuttamista, jolla on myds
epasuoria vaikutuksia myds Suomeen. Liséksi Suomeen kohdistuu informaatiovaikuttamisen
erillisteemoja, kuten Suomen suostuttelu ja painostaminen liittoutumattomuuteen ja
puolueettomuuteen seka narratiivi Suomen ja Venéajan erityissuhteista.

Autoritdarinen nousu heijastuu voimakkaasti informaatioymparistoon

Informaatiovaikuttamisen nakodkulmasta Kiinalla ja Venajalla on erityisen paljon yhteista, silla ne
jakavat intressin heikentdd demokratiaa, joka onkin jatkanut globaalia heikentymistdén jo
neljattatoista vuotta (Freedom House, 2019). Autoritaarisen poliittisen jarjestelmén globaali nousu
edellyttdé pitkdaikaista ja systemaattista informaatiovaikuttamista, jonka avulla autoritaariset valtiot
luovat itselleen toimintamahdollisuuksia.

Autoritdariset valtiot, erityisesti Kiina ja Vendja, pyrkivat kyseenalaistamaan demokraattisten
normien (vapaat vaalit, vallan kolmijako ja oikeusvaltioperiaate, kansalaisyhteiskunnan toiminta ja
ihmisoikeudet) merkitysta ja toimivuutta lansimaissa. Vaihtoehdoksi demokratiaperinteelle tarjotaan
autoritdarisia vastanormeja. Na&itd ovat Yhdysvaltain hegemonian kyseenalaistaminen ja
moninapaisen maailman tarkeyden korostaminen, valtion ehdottoman suvereniteetin ja
puuttumattomuusperiaatteen painottaminen, sekéa perinteisten arvojen ja perinteisen nationalismin
puolustaminen. Erityisesti perinteiset arvot (perinteisten traditioiden ja isdnmaan puolustaminen
demokratian vaikutukselta) on operationalisoitu my6s informaatiovaikuttamisen kayttéon, mista
Vengjan Yhdysvaltain vuoden 2016 presidentinvaaleihin kohdistama vaalivaikuttaminen on
esimerkki. Vendja mm. pyrkii luomaan vastakkainasettelua konservatiivisten ja liberaalien
kohdeyleistjen vélille esimerkiksi polarisoimalla kansanryhmien, vdhemmistdjen ja valtavaesttn
suhteita disinformaation avulla. Samaan aikaan Vendja ottaa roolia perinteisten arvojen
puolustajana, oikeuttaen autoritaarisen vallankayton tdman tehtavan toteuttamiseksi.

Ennen Covid-19 -pandemiaa Kiinan informaatiovaikuttamistoimintaa leimasi pitkan aikavalin
tavoitteenasettelu, konfliktien valttaminen ja painotus yhteistytretoriikkaan. Koronapandemian
my6téd Kiina on kuitenkin ottanut kayttéon Venajalle tyypillista, aggressiivista keinovalikoimaa.

Vaikuttamisella tavoitellaan demokraattisten yhteiskuntien polarisaatiota seka edistetdaan
taloudellisia intresseja

Vaikuttamisessa polarisaatio on sek& keino ettd tavoite. PAamaarana on hairitd demokraattisten
yhteiskuntien yhteiskuntarauhaa ja paatoksentekoa, heikentda niita sisdisesti ja muokata
mielipideilmastoa vastaanottavaisemmaksi autoritdariselle poliittiselle jarjestelmélle ja erityisesti
taloudelliselle yhteistyélle ei-demokraattisten valtioiden kanssa.

Tyypillisesti vaikuttaminen perustuu jo olemassa olevien, yhteiskunnallisesti arkojen ja mielipiteitéa
jakavien teemojen vahvistamiseen Kkeinotekoisesti ja oikeudettomasti. Kohdeyleisbn tai
kohdeyhteiskunnan turvallisuudentunnetta ja identiteettikokemusta manipuloidaan. Taméa koskee
myos Suomea.
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Tehokas tiedustelu on edellytys informaatiovaikuttamisen suunnittelulle ja toteuttamiselle. Julki
tulevat tiedot tiedusteluoperaatioista ja vuodoista kertovat paitsi siitd, mik& vieraiden valtojen
tiedustelua kiinnostaa, myds siitd, mihin tahoihin ne pyrkivat suuntaamaan informaatio- ja
psykologista vaikuttamista. Esimerkiksi Yhdysvalloissa paljastuneet Vengjan
kybertiedusteluoperaatiot edelsivéat vaikuttamisoperaatioita, jotka keskittyivat erityisesti sosiaalisen
ja poliittisen mobilisaation lietsomiseen. Tiedustelun ja informaatiovaikuttamisen yhdistelma on
keskeinen myds autoritdaristen valtojen kauppapolitikalle. N&in ollen Suomeen kohdistuvaan
tiedustelutoimintaan tulee suhtautua myo6s informaatiovaikuttamisen elementtina.

Demokratian normeihin kohdistuva vaikuttaminen on ollut ndkyvaa kuluneina vuosina. Luottamus
vaaleihin, oikeusvaltioperiaatteeseen, seka perustuslain, ihmisoikeuksien ja yhdenvertaisuuden
merkityksen ja tulkintojen kyseenalaistaminen ovat tasté esimerkkeja. Lansimaisissa demokratioissa
on tallaiselle vaikuttamiselle otollisia kohdeyleis6ja ja segmentteja, joita pyritddn vahvistamaan.
Nykyisessa informaatioymparistdssa paikallisetkin mobilisaatiot muuttuvat nopeasti my6s rajat
ylittavaksi poliittiseksi likehdinndksi, mika voi heijastua myos Suomeen.

Liittoumien heikentaminen ja niiden syntymisen estaminen

Toinen strateginen informaatiovaikuttamisen painopistealue on liittoumien heikentdminen ja niiden
syntymisen estaminen. Euroopan unionin heikentaminen sek& Naton kehystaminen aggressiiviseksi
littoumaksi ovat edelleen Venajan informaatiovaikuttamisen keskeisia operaatiolinjoja. Vastaavasti
Suomeen kohdistetaan vaikuttamista, jolla vahvistetaan narratiivia Suomen ja Venajan erityisesta
suhteesta ja Suomen puolueettomuudesta. Nain Suomea suostutellaan asemaan, jossa se toimisi
irrallaan lansimaisten demokratioiden liitoista.

Tilannekuva ja kriisinsietokyky

Ulko- ja turvallisuuspoliittisessa selonteossa 2020 todetaan kyberpuolustuksen kehittdmisen lisaksi
toimintaymparistdn muuttumisen korostavan tarvetta “informaatiopuolustuksen eli vaaran tiedon
oikaisemisen ja tiedon eheyden varmistamisen laaja-alaiselle kehittamiselle” (s.33). Tama vaatii
selvaa tilannekuvaa, vastuunjakoa ja resursointia informaatioympariston seurantaan ja analyysiin.

Lisdksi selonteossa todetaan, ettei yhteiskuntaan saa syntya “sellaisia sisdisia jakolinjoja, joita
ulkoinen toimija voisi hyddyntdd. Vastaavasti on huolehdittava, ettei jakolinjoja synny ulkoisen
vaikuttamisen seurauksena.” Demokraattisissa yhteiskunnissa on jakolinjoja, ja niita tulee olemaan
myds tulevaisuudessa. Vendja on kohdistanut vaikuttamista mm. Brexit-kansan&énestykseen, eiké
ole syyté olettaa, etteikd se toimisi samoin myds Suomen osalta tilanteessa, jossa mielipiteet ovat
yhteiskunnallisesti voimakaan jakautuneita. Keskeisté on kehittda sellaista tilannekuvaa ja poliittisia
prosesseja, joiden avulla minimoidaan informaatio- ja psykologisen vaikuttamisen negatiivisia
vaikutuksia. Ne teemat ja aihealueet, joihin vaikuttamista kohdistuu, ovat paaosin hyvin tiedossa,
joten niiden huomioiminen pééatoksenteossa ja viranomaistoiminnassa on tahtotilakysymys.

Informaatiovaikuttamiselta suojautuminen

Informaatio- ja psykologinen vaikuttaminen perustuu hyvin keskeisesti jo olemassa olevien
jakolinjojen keinotekoiseen ja oikeudettomaan vahvistamiseen. TAma tarkoittaa sita, ettd seuraava
informaatiovaikuttamisen teema on jo keskuudessamme. Polarisaatio on luontainen osa vapaata
kansalaisyhteiskuntaa ja mielipiteenvapautta, mutta keskeistd on valtionjohdon ja viranomaisten
kyky sdédelld sen intensiteettia siten, etté polarisaatiokehitys ei heikennéa yhteiskunnan turvallisuutta
ja demokratiaa. Kykya tdhadn on mahdollista kehittdd polarisaatiota purkavalla johtamisotteella ja
strategisella viestinnalla.

Informaatiovaikuttamiselta suojautumisessa keskeistd on ajantasainen ja riittdvan resursoitu
tilannekuva seka viranomaisten valinen koordinaatio. Mediataitojen koulutuksessa tulisi kiinnittaa
huomiota erityisesti siihen, ettd tunnetaitojen vahvistaminen tukee henkista kriisinkestavyytta ja
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informaatiovaikuttamiselta  suojautumista. Vaaran tiedon oikaisu on keskeinen o0sa
informaatioturvallisuutta, mutta yhtd keskeistd on vastata kansalaisten tunnetarpeisiin ja pyrkia
ehkdaisemaéan syrjaytymisen ja osattomuuden kokemuksia, silla ne ovat riskeja myds
informaatiovaikuttamisen osalta. Yhteiskuntaa ei siis ole mahdollista suojata vain medialukutaitoa
painottamalla.



