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Sisaministerion lausunto hallituksen esityksesta rahanpesun ja terrorismin rahoitta-
misen estadmista koskevien saanndsten muuttamiseksi

Yleiset kommentit

Lakivaliokunta on pyytanyt sisaministeriélta lausuntoa hallituksen esityk-
sesta laiksi rikoslain (39/1889) 37 luvun muuttamisesta. Sisaministerion
poliisiosaston edustaja on osallistunut oikeusministerion asettaman tyo-
ryhman valmisteluty6hon. Sisdministerid lausuu seuraavaa.

Rikostorjunnan kokonaisvaikuttavuuden nékokulmasta Euroopan parla-
mentin ja neuvoston direktiivin (EU) 2019/713, jaliempana direktiivi, kan-
sallinen taytantdonpano on kannatettava. Maksuvalinepetoksilla saatava
rikoshyoty, maksuliikenteen painopisteen siirtyminen entistd enemman
pois kateisesta rahasta ja maksuvalinepetosten tekotapojen lukuisat te-
kotavat aiheuttavat sen, ettd maksuvdlinepetos on haitallinen ilmié lailli-
selle talousjarjestelmalle.

Maksuvdlinepetosdirektiivin kayttdma maksuvalineutraali saantely on si-
saministerion nakemyksen mukaan onnistuttu siirtamaan hallituksen esi-
tykseen. Huomioiden maksuvélineiden tédh&n asti toteutuneen ja tulevai-
suudessa todennéakdisesti jatkuvan kehityksen valittu saantelymalli on
perusteltu.

Direktiivin 2 artiklan b alakohdan mukaan suojatulla laitteella, esineella
tai tietueella tarkoitetaan laitetta, esinettd tai tietuetta, joka on suojattu
jaljitelmien ja petosten varalta esimerkiksi mallin, koodin tai allekirjoituk-
sen avulla. Hallituksen esityksessa valittu ja direktiivid seuraava saante-
lymalli, jossa suojaa annetaan ensisijaisesti suojatuille valineille, on kan-
natettava. Rikoslain antaman suojan piiriin kuulumisen voi olettaa olevan
kannustin uudentyyppisten maksuvalineiden liikkeellelaskijalle. Virtuaali-
valuutta on direktiivin 2 artiklan d alakohdan, ns. viidennen rahanpesudi-
rektiivin ja virtuaalivaluutan tarjoajista annetun lain (572/2019) 2 8:n maa-
rittelemalla tavalla perinteiseen valtiolahtdiseen liikkeellelaskuun verrat-
tuna poikkeava vaihdannan valine.

Virtuaalivaluutan kayton yleistyminen, tarjolla olevien virtuaalivaluutta-
tyyppien maaran lisdantyminen ja jatkuvasti kasvussa oleva virtuaaliva-
luutan arvo ovat hyvaksyttava peruste tdsmentaa rikoslain 37 luvun mak-
suvalineen maaritelmasaannoksia virtuaalivaluutan osalta.
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Rikostorjunnan kannalta sdhkoiset maksuvélineet, esimerkiksi virtuaali-
valuutta, muodostavat uudenlaisia ongelmia. Maksuliikenteeseen ja mak-
suvalineisiin kohdistuvilla rikoksilla saadun, sahkdisessa muodossa ole-
van rikoshyodyn siirtdminen valtiosta toiseen on helppoa. Tama puoles-
taan aiheuttaa sen, etta esitutkinnassa kaytettavien toimivaltuuksien on
oltava ajantasaisia ja kattavia. Sisaministerio toteaa, ettd rikoslain lu-
vuissa olevien rangaistussaannosten muuttamisen seka toimintaympa-
ristbn muuttumisen vaikutuksia on tarpeen tarkastella kokonaisuutena.
Taltd osin oikeusministerion 10.7.2020 asettaman tyoryhman tehtava
pakkokeinolain muutostarpeiden tarkastelussa on tarpeellinen.

Sisaministerion nakemyksen mukaan hallituksen esityksessa toimival-
tuuksiin esitetyissd muutoksissa on huomioitu kansallisen lainsdadannon
ja Suomen kansainvalisten velvoitteiden luomat perus- ja ihmisoikeuk-
sien toteutumisen vaatimukset.

Pykalakohtaiset kommentit rikoslain 37 luvusta

Hallituksen esityksessa ehdotetut rikoslain 37 luvun maksuvalinerikoksiin
sovellettavat erityissd&nnot selkeyttdnevat sadnnosvalintaa tulkintatilan-
teissa. Hallituksen esityksen perusteluissa on otettu riittavalla tarkkuu-
della kantaa lainkonkurrenssitilanteisiin.

8 8:n 1 momentin 2 kohdan ehdotettu muutos on kannatettava huomioi-
den nykyisesté rangaistussaannoksesta annettu korkeimman oikeuden
ratkaisu (KKO 2019:44). Pykaldan 1 momentin 3 kohta uutena saannok-
sena selkeyttanee lainvalintaa verrattuna rikoslain 36 luvun 1 8:n 2 mo-
menttiin. Maksuvélineiden ja niiden taustalla toimivien tietojarjestelmien
valiseen tietoon kohdistuva rikos on luonteeltaan riittdvan vakava teko
ollakseen rangaistava ilman rikoslain 36 luvun 1 8:n 2 momentin edellyt-
tamaa vahingoittamistarkoitusta.

9 8:n 1 momentin 2 kohdan ehdotettu poistaminen on perusteltua ran-
gaistussaannoksen ajantasaistamiseksi. Pykalaan ehdotettu uusi 3 kohta
on muotoilunsa perusteella riittavan kohdennettu ja ndin ollen tayttaa
tarkkarajaisuuden vaatimukset. Rikoslain 6 luvun 5 8:n 2 momentin jéar-
jestaytyneen rikollisuuden maaritelma ja kokonaisarvostelun merkitys tor-
keyden arvioinnissa ovat vakiintuneita oikeusjarjestelmassamme. Ehdo-
tettu 3 kohta sopisi sanamuotonsa ja rangaistusasteikolle sijoittumisen
vuoksi rikoslain kokonaissystematiikkaan.

11 8:n 1 momentin 1-2 kohtiin ehdotetut muutokset muodostavat tasapai-
noisen kokonaisuuden. Tekotapojen luettelo on kattava ja sen voi olettaa
vastaavan jatkuvasti muuntuviin tekotapoihin. Internetin merkitys rikosten
tekemisen mahdollistamisen alustana sek& ohjelmistokielella luodun ri-
koksentekovalineen aineeton luonne on huomioitu riittavalla tavalla. Eh-
dotetun 2 kohdan uusi luonne maksuvélineen vaérennysaineistoa koske-
vana erityissaannoksené sopisi hallituksen esityksen perusajatukseen.

12 §:ssé& méaaritelma uusi rangaistussddnnds maksuvalinerikoksesta on
tarpeellinen osoittamaan maksuvalinepetoksessa tarvittavan rikoksente-
kovélineen anastamisen ja varsinaisen maksuvalinepetoksen tekotoimen
erillisyyttd. Ehdotettu muutos ei sisaministerion ndkemyksen mukaan
muuta vallitsevaa oikeustilaa, mutta se voi selkeyttaa tulkintatilanteita.
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13 8:n tarkoittama torke& maksuvalinerikos on luonteva rangaistussaan-
nds tarkasteltaessa hallituksen esitystd kokonaisuutena. Kvalifiointipe-
ruste on yhdenmukainen verrattuna 9 8:n 1 momentin 3 kohtaan.

14 §:n ehdotus lievastd maksuvélinerikoksesta on kannatettava. Ran-
gaistussaannds taydentdisi laintulkitsijan ja -kayttajan harkintavallan
kayttdmahdollisuuksia rikoslaissa vakiintuneesti omaksutun tavan mukai-
sesti.

15 8:n maaritelmasaannoksiin ehdotetut muutokset on perusteltu katta-
vasti. Nykyaikaisiin maksuvalineisiin liittyvaa teknologiaa on esitelty yksi-
tyiskohtaisesti ja siihen liittyvia k&sitteita avaten. Tama puolestaan palve-
lee hallituksen esityksen asemaa oikeuslahteena tulkintatilanteissa. Si-
saministerio toteaa hallituksen esityksen talta osin ja yleisimminkin tayt-
tavan kiitettavasti lainsaadantoétyolle asetetut laatuvaatimukset.

Muilta osin sisaministeriolla ei ole lausuttavaa.
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