FiCom ry | Asko Metsola /
11.10.2021 w3

FiComin lausunto Kyberturvallisuuskeskuksen nimeamisesta
kansalliseksi koordinointikeskukseksi

Eduskunnan liikenne- ja viestintdvaliokunta on pyytdnyt FiComilta lausuntoa hallituksen esityksesta
eduskunnalle laiksi liikenne- ja viestintdvirastosta annetun lain 3 §:n ja sdhkoisen viestinndn palveluista
annetun lain 304 §:n muuttamisesta. Lailla nimettdisiin Kyberturvallisuuskeskus kansalliseksi
koordinointikeskukseksi. FiCom kiittda mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti seuraavaa:

Paaviestit:

e Koordinointikeskukseksi tulee nimeta nimenomaan Kyberturvallisuuskeskus.
e Telealalla on kykya ja halua olla mukana kyberturvallisuuden osaamisyhteisossa.

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston perustamisesta annetun asetuksen (EU) 2021/887 6 artiklan mukaan kunkin
jasenvaltion on nimettdva kansalliseksi koordinaatiokeskukseksi julkisyhteiso tai oikeussubjekti, jolla on joko
oltava tai sen on voitava saada kayttoonsa kyberturvallisuusalan tutkimus- ja teknologista asiantuntemusta.
Koordinaatiokeskuksella on myo6s oltava valmiudet yllapitaa toimivia yhteyksia elinkeinoelamaan, julkiseen
sektoriin, akateemiseen ja tutkimusyhteisoon ja kansalaisiin sekd NIS-direktiivin mukaisesti nimettyihin
viranomaisiin, ja koordinoida toimintaansa niiden kanssa. N&ain ollen FiComin nakemyksen mukaan on
luontevaa, ettd Suomen kansalliseksi koordinointikeskukseksi nimetdan nimenomaan Liikenne- ja
viestintaviraston Kyberturvallisuuskeskus.

Kansallisen koordinointikeskuksen yhtena tehtavanda on koota kansallisen tason kyberturvallisuuden
sidosryhmistd yhteiso, joka yhdessa Bukarestiin perustettavan Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamiskeskuksen seka kyberturvallisuuden kansallisten koordinointikeskusten
verkoston kanssa muodostaa EU:n laajuisen kyberturvallisuuden osaamisyhteison. Asetuksen 8 artiklan
mukaan osaamisyhteisé koostuu elinkeinoelamastd, mukaan lukien pk-yritykset, akateemisista ja
tutkimusorganisaatioista, muista asiaankuuluvista kansalaisyhteiskunnan jarjestoista seka tarvittaessa
asiaankuuluvista eurooppalaisista standardointiorganisaatioista,  julkisyhteisoista  ja muista
oikeussubjekteista, jotka tyoskentelevat operatiivisten ja teknisten kyberturvallisuuskysymysten parissa.
Osaamisyhteis60n voi ottaa mukaan myds sellaisten alojen sidosryhmia, joiden intressina kyberturvallisuus
on ja joilla on kyberturvallisuuteen liittyvia haasteita. Artiklan 3 kohdan mukaan yhteison jaseniksi
rekisterditdvien oikeussubjektien on osoitettava, ettd ne pystyvat edistdmaan missiota, ja niilld on oltava
kyberturvallisuutta koskevaa asiantuntemusta ainakin yhdelld seuraavista aloista a) tiedemaailma, tutkimus
tai innovointi; b) teollinen tai tuotteiden kehittdminen; c) koulutus; d) tietoturva tai toimet hairidihin
reagoimiseksi; e) etiikka; f) muodolliset ja tekniset standardoinnit ja eritelmat.
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FiCom korostaa telealan yritysten merkitysta kyberturvallisuuden seka tietoturvan kaytannon toteutuksessa.
Kuten hallituksen esityksessakin  todetaan, Suomi on tunnettu korkeasta tietoturva- ja
tietosuojaosaamisestaan. On tarkeda, etta kaikki Suomesta I6ytyva kyberturvallisuusosaaminen valjastetaan
kayttoon, jotta nopeasti kehittyvassa digitaalisessa toimintaymparistdssa tapahtuviin muutoksiin kyetadan
vastaamaan. Teleoperaattorit ja muut kyberturvallisuuden alalla palveluita tarjoavat FiComin jasenyritykset
ilmoittavat olevansa kaytettavissa kyberturvallisuuden osaamisyhteisossa.
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