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Tieto-osasto / Turvallisuusyksikko 18.10.2021

Liikenne- ja viestintaministerion kirjallinen asiantuntijalausunto hallituksen esityksesta
eduskunnalle valtion talousarvioksi vuodelle 2022 (HE 146/2021 vp) — Viestintapalvelut ja —
verkot seka viestinnan tukeminen

Liikenne- ja viestintaministerion hallinnonala vastaa toimivista ja turvallisista likenne- ja
viestintyhteyksistda seka —palveluista, jotka mahdollistavat uusien turvallisten
digitaalisten palvelujen kayttdympariston.

Laadukkaiden viestintaverkkojen ja niiden riittavan kapasiteetin merkitys korostuu
digitaalisten palveluiden kehityksen my6td. Toimivia ja entista tehokkaampia
tiedonsiirtoyhteyksia tarvitaan muun muassa esineiden internetin, digitalisoituvan
logistiikan ja liikenteen automaation kehittyessd. Toisaalta myods lisdaantynyt etatyo,
videoneuvottelut ja yha laajemmin digitalisoituvat palvelut edellyttavat luotettavia
viestintayhteyksia myds kotitalouksissa ja yrityksissa ympari Suomen. Viestintaverkkoihin
tehtavat investoinnit tuottavat hyvinvointia ja kilpailukykya koko yhteiskunnalle.

Valtakunnallisen laajakaistahankkeen tilanne

Liikenne- ja viestintAministerion digitaalisen infrastruktuurin strategian mukaan Suomi
tavoittelee viestintdyhteyksien kehittymista vahintddn Euroopan komission tavoitteiden
mukaisesti, joiden mukaan vuonna 2025 kaikilla kotitalouksilla tulisi olla mahdollisuus
kayttaa yhteyksia, jotka tarjoavat vahintdéan 100 megabittia sekunnissa
tiedonsiirtonopeuden. Yhteyden nopeus on voitava kasvattaa yhteen gigabittiin
sekunnissa. Paaministeri Sanna Marinin hallitusohjelmassa sitoudutaan tavoitteeseen.

Vuoden 2020 lopussa 100 megabitin langattoman verkon laajakaistayhteydet kattoivat 93
% suomalaisista kotitalouksista. Kiintedn verkon 100 megabitin yhteydet puolestaan olivat
saatavilla 65 %:iin kotitalouksista. Erityisesti nopeiden kiinteiden yhteyksien
saatavuudessa on edelleen merkittdvia eroja kaupunkimaisten ja maaseutumaisten
alueiden vdlilla. Nopeiden laajakaistayhteyksien tukeminen alueilla, joille yhteyksia ei
rakenneta markkinaehtoisesti, edistaa alueiden valista digitaalista yhdenvertaisuutta seka
Euroopan komission ja Suomen laajakaistatavoitteiden saavuttamista.

Valtakunnallista laajakaistatukiohjelmaa jatkettiin vuoden 2021 alussa. Tukiohjelmalle
varattiin vuoden 2021 budjetista 5 miljoonaa euroa, jolla on tavoitteena saada noin 10 000
uutta kotitaloutta ja toimipaikkaa nopeiden laajakaistayhteyksien piiriin. Lisdksi EU:n
elpymisvélineestd on haettu Suomen suunnitelman mukaisesti 49,8 miljoonaa euroa
laajakaistatukiohjelman taydentamiseen. Elpymisvélineestd haetun rahoituksen on
suunniteltu jakautuvan vuosille 2022-2023 siten, ettd 15 miljoonaa euroa kohdistuisi
vuodelle 2022.

Valtakunnallisen laajakaistahankkeen toteuttamiseen esitetyllda 15 miljoonan euron
maaréarahalla kyetddn edistdm&an edistyksellisten viestintdyhteyksien rakentamista ja
uusien alueiden paasemista kehittyvien teknologioiden piiriin. Tukea on mahdollista
saada myos vapaa-ajan asuntojen yhteyksille, joten se voi osaltaan edesauttaa myos
monipaikkaista asumista. Tavoitteena on lisdtd nopeiden laajakaistayhteyksien
saatavuutta noin 30 000 kotitaloudelle ja toimipaikalle. Valtiontuen lisdksi yhteyksien
rakentamiseen kaytetdan kuntien tukea ja teleyritysten omaa rahoitusta, eli tavoitetaso
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kuvaa valtiontuen kannustavaa vaikutusta. Valtiontuen osuus on 33-58 % hankkeiden
tukikelpoisista kustannuksista.

Tietoturvallisuuden toimintavarmuuteen osoitettujen resurssien riittavyys

Yhteiskunnan toiminnan jatkuvuuden kannalta on valttdmatontd varmistaa kaikkien
keskeisten toimialojen toimintaedellytykset hairididen varalta. Digitaalinen yhteiskunta
muodostuu suuresta joukosta toisistaan riippuvaisia toimijoita. Tietoturvallisuuteen
kohdistuvien uhkien realisoitumisen ndhdéaén aiheuttavan entistd suurempia vaikutuksia
vahvasti verkottuneen yhteiskunnan kriittisille toiminnoille. Kun yhteiskunta on yha
riippuvaisempi digitaalisesta toimintaymparistosta, tulee tietoturvallisuuden olla
sisdanrakennettuna kaikessa toiminnassa, prosesseissa ja jarjestelmissa, joihin
kohdistuu uhkatekijoita.

Valtioneuvosto antoi 10.6.2021 periaatepaatokset kyberturvallisuuden
kehittdmisohjelmasta seka tietoturvan ja tietosuojan parantamisesta yhteiskunnan
kriittisilla toimialoilla (TITUKRI). Kehittamisohjelma ulottuu yli hallituskausien ja sisaltaa
kyberturvallisuuden kehittdmisen lyhyen ja pitkan aikavalin tavoitteita ja painopistealueita.
TITUKRL:n avulla on tarkoitus kasvattaa viranomaisten osaamista, kyvykkyyksia ja
resursointia. Valtioneuvoston antamien periaatepaatdsten toimeenpano edellyttda
lisarahoitusta, joka mahdollistaa niiden taysimaaraisen toteuttamisen.

Myds Liikenne- ja viestintavirasto Traficomin kyberturvallisuuskeskukselle on
kyberympariston kehittyessa tullut lukuisia uusia tehtavia, joita ei ole erikseen resursoitu.
Toimintaa on resursoitava riittavasti, jotta voidaan mahdollistaa jatkuva tilannekuvan
tuottaminen ja analysointi kunkin toimialan tarpeet huomioiden. Tietojen avulla koko
yhteiskunta pystyy varautumaan ja reagoimaan uhkiin nykyista paremmin.

Suomi on tunnettu korkeasta tietoturvallisuusosaamisestaan. Kaiken Suomesta I0ytyvan
osaamisen valjastaminen kayttdéon on tarkeaa, jotta nopeasti kehittyvassa digitaalisessa
toimintaymparistdssa tapahtuviin  muutoksiin ja haasteisiin kyetddn vastaamaan.
Tietoturvallisuuden kehittdminen ja toimintavarmuuden varmistaminen ovat pitkajanteista
tyota, joka edellyttaa pitkdaikaista rahoitusta. Samalla tulee luoda edellytykset sille, etta
suomalaisyritykset paasevat kyberturvallisuuden eurooppalaisille markkinoille, joiden
koko on jopa yli 130 miljardia euroa. Nykyisilla panostuksilla tietoturvallisuuteen Suomi ei
paase hydtymaan EU-tasolla tarjolla olevista mahdollisuuksista.

Hyva tietoturvallisuuden taso voidaan saavuttaa vain, jos jokainen digitaaliseen
yhteiskuntaan kytkeytynyt toimija kantaa oman vastuunsa tietoturvallisuuden
toteutumisesta. Tietoturvallisuus tulisi ndhda luonnollisena osana jokaisen organisaation
ja yksilon yhteiskuntavastuuta.

Aino Koskinen
Erityisasiantuntija
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