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SUOJELUPOLIISIN LAUSUNTO SISAISEN TURVALLISUUDEN SELONTEOSTA

Asia

Lausunto

SUOJELUPOLIISI

Eduskunnan hallintovaliokunta on pyytanyt Suojelupoliisilta lausuntoa sisaisen
turvallisuuden selontekoon (VNS 4/2021 vp) liittyen.

Suojelupoliisi lausuu kunnioittaen seuraavaa:

Sisaisen turvallisuuden selonteon mukaan viranomaistoiminnassa on
tunnistettu useita kehittamiskohteita, joihin vastaaminen vuoteen 2030
mennessa on tarkedaa Suomen ja Suomessa olevien ihmisten turvallisuuden
takaamiseksi. Suojelupoliisin tavoitteena on tarjota valtiojohdon ulko- ja
turvallisuuspoliittiselle paatoksenteolle parhaat mahdolliset Iahtokohdat.

Toimintaympéristén muutosten vaikutus vakoilun ja valtiollisen vaikuttamisen
uhkaan

Globaalien haasteiden, kuten ilmastonmuutoksen ja lisdantyvan
suurvaltakilpailun aiheuttamat toimintaymparistdon muutokset vaikuttavat myos
Suomen sisaiseen turvallisuustilanteeseen. Saantdpohjaisen kansainvalisen
jarjestelman toiminta on vaikeutunut, ja autoritaaristen valtioiden toiminnassa
nakyy aiempaa voimakkaammin piittaamattomuus muiden valtioiden
suvereniteetista. Kansallisten intressien ja systeemisen kilpailun karjistyminen
ohjaa myos vieraiden valtioiden Suomeen kohdistamaa tiedustelu- ja
vaikuttamistoimintaa, mika heikentaa sisaista turvallisuutta. Suomessa
kansallista turvallisuutta uhkaava vakoilu nayttaytyy Iahinna Venajan ja Kiinan
toimintana.

Suomeen kohdistuu laajaa ja jatkuvaa vieraiden valtioiden henkilGtiedustelua.
Tiedustelun keskeisimpiin paamaariin kuuluu ennen kaikkea Suomen ulko- ja
turvallisuuspoliittisen kannanmuodostuksen ennakoiminen salaista tietoa
hankkimalla, seka poliittiseen paatoksentekoon vaikuttaminen. Kohteena on
myGs yliopistojen, tutkimuslaitosten ja yritysten soveltava tekninen tutkimus ja
tuotekehitys. Koronaviruspandemia ei ole keskeyttanyt henkildtiedustelua,
vaan toiminta on jatkunut pandemiasta aiheutuneiden rajoitusten puitteissa, ja
rajoitusten poistuessa tiedustelun aktiivisuus erittain todennakoisesti palaa
aiemmalle tasolle.

Kybervakoilussa on kyse tunkeutumisesta tietojarjestelmiin salaisen tiedon
hankkimiseksi. Kybervakoilun tavoitteena on hankkia tietoa, joka parantaa
tekijavaltion asemaa globaalissa kilpailussa tai kaventaa kohdevaltion
liikkumatilaa. Usein kybervakoilu my6s loukkaa kohdevaltion vaeston
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perusoikeuksia, kuten oikeutta yksityisyyteen tai luottamukselliseen
viestintaan. Digitalisaatio on muuttanut Suomeen kohdistuvan uhkan aiempaa
epasymmetrisemmaksi. Kyberymparistdssa ja informaatioymparistéssa
Suomeen voi vaikuttaa ilman, etta tekijan tarvitsisi astua fyysisesti Suomen
maaperalle ja ilman, etta vaikuttamiseen tarvittaisiin valtavia resursseja.

Suomen intresseja loukkaamaan pyrkiva laaja-alainen valtiollinen
vaikuttaminen (hybridivaikuttaminen) on erityisesti autoritdaristen suurvaltojen
toimintaa, jolla pyritaan monitahoisen keinovalikoiman avulla edistdmaan omia
etuja.

Kriittiseen infrastruktuuriin kohdistuvat uhkat

Kriittinen infrastruktuuri on ulkomaisen tiedustelutoiminnan pitkan aikavalin
kohteita Suomessa. Myds taysin laillinen toiminta, kuten yritysostot ja yhteiset
hankkeet, voivat mahdollistaa autoritaarisille valtioille paasyn Suomen
kriittiseen infrastruktuuriin. Kiinnostus on kohdistunut niin sanottuun
perinteiseen, kiintedan infrastruktuuriin, kuten kiinteistéihin tai tuotantoon.
Lisaksi tietoliikenne on yha keskeisempaa yhteiskunnan toiminnan kannalta.
Suomalaiseen verkkoinfrastruktuuriin on kohdistunut kiinnostusta ja
tietoinfrastruktuuriin liittyy omia erityisia riskejaan.

Tietoliikenneyhteyksien laitetoimittajien paasy dataan tai kriittista infraa
kohtaan valmisteltavat ja toteutettavat kyberhyokkaykset ovat mahdollisia
uhkia kansalliselle turvallisuudelle. Pahimmillaan se tarkoittaa paasya
infrastruktuurin lisdksi myds suomalaisten tietoihin. Tarkeaa on, etta
mahdollisia riskeja huomioidaan jo ennakoivasti. Myds Suomessa on havaittu
jo ennen koronakriisia pyrkimyksia paasta kiinni kriittiseen infrastruktuuriin
paikallistason kautta. Siksi yhteistyo yritysten, kuntien ja valtion valilla on
keskeista.

Toimintaympariston muutoksen vaikutus terrorismiin ja vakivaltaisten
aariliikkkeiden uhkaan

Terrorismin uhka Suomessa on Suojelupoliisin arvion mukaan neliportaisen
asteikon tasolla kaksi eli kohonnut. Suomessa merkittavimman terrorismin
uhkan muodostavat aarioikeistolaista ja radikaali-islamistista ideologiaa
kannattavat yksittaiset toimijat ja pienryhmat. Terrorismintorjunnan
kohdehenkil6itd on noin 390.

Radikaali-islamistinen terrorismi muodostaa globaalisti merkittdvimman
terrorismin uhkan. Terroristinen toiminta painottuu konfliktialueille ja hauraisiin
valtioihin, joiden ratkaisemattomat rakenteelliset ongelmat ruokkivat
aariliikkeiden suosiota. Pitkittyneet konfliktit ja niiden heijastevaikutukset
yllapitavat terrorismin uhkaa myds Euroopassa. Aarioikeistolaisen terrorismin
uhka on voimistunut lI&nsimaissa. Tama on nakynyt viime vuosina useina
terrori-iskuina ja paljastuneina iskuhankkeina Euroopassa ja muualla
lAnsimaissa. Aatteellisesti darioikeistolaisten iskujen taustalla vaikuttavat
esimerkiksi islaminvastaisuus, antisemitismi ja yleinen
maahanmuuttovastaisuus. Suojelupoliisi on tunnistanut Suomessa
aarioikeistolaisia toimijoita, joilla on kyky ja motivaatio terrori-iskun
toteuttamiseen. Suojelupoliisilla on myds havaintoja konkreettisesta
iskuvalmistelusta.
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Lisdrahoitustarpeet

Suojelupoliisi on siviilitiedustelulainsdadannén voimaantulon jalkeen edennyt
merkittavasti lainsdadannén mahdollistamien toimenpiteiden ja kyvykkyyksien
rakentamisessa. Suojelupoliisin uusi tuottavuushankkeena toteutettu
tietojarjestelmakokonaisuus on saatu kaikilta osin onnistuneesti
tuotantokayttton ja siviilitiedustelulainsaadannon edellyttama tekninen
infrastruktuuri saadaan keskeisilta osiltaan valmiiksi [ahitulevaisuudessa.
Nama teknista suorituskykya koskevat hankkeet mahdollistavat virastolle
asetettujen toiminnallisten tulostavoitteiden saavuttamisen lyhyella ja pitkalla
aikavalilla. Viraston toiminnalle kriittisen uuden toimitilan valmistelu on
kaynnissa.

Suojelupoliisin nakemyksen mukaan tdmanhetkinen kehysrahoitus
mahdollistaa viraston toiminnan kehittamisen uuden lainsdadanndn
vaatimukset huomioiden. Vaikka tahan mennessa myonnetty resursointi
mahdollistaa muutosten toteuttamisen ja uusien suorituskykyjen
rakentamisen, on kuitenkin sisaisen turvallisuuden selonteossakin todetulla
tavalla kriittisen tarkeaa turvata saavutetun toimintakyvyn yllapitaminen myos
tulevaisuudessa. Tamanhetkinen nakyma viraston toimintamenojen
kehityksesta ei kuitenkaan tue saavutettavan suorituskyvyn yllapitamista.

Tavoitetilan edellyttdmien resurssien puuttumisen vaikutukset

Suojelupoliisi katsoo, etta sen tehokkaan toiminnan mahdollistavien teknisten
ratkaisujen, kuten tietojarjestelmakokonaisuuden ja teknisen infrastruktuurin
yllapidon resursointi tulisi turvata, jotta varmistetaan tiedustelulainsdddanndn
tehokas ja asianmukainen soveltaminen ja sita kautta kansallisen
turvallisuuden yllapitaminen.

Nykyrahoituksen valossa Suojelupoliisin rahoitustilanne tulee heikkenemaéan
selvasti ja etenkin pysyvan ICT-yllapitorahoituksen puuttuminen vaikuttaa
toimintaan ja sen pitkdjanteiseen kehittamiseen negatiivisesti. Suojelupoliisin
toimintakyvyn yllapitdmisen mahdollistavan rahoituksen puuttuminen
aiheuttaa jo talla hetkella merkittavaa epavarmuutta toiminnan suunnitteluun
ja kasvattaa sopeuttamistoimenpiteiden todennakdisyytta jo
lahitulevaisuudessa. Viraston toiminnan luonteen johdosta paaasiallinen
sopeuttamiskeino on henkiléstdsidonnaiset menot.

Henkilostomaaran pitdminen 500 henkil6tydévuoden tasolla on Suojelupoliisin
nékemyksen mukaan edellytys tiedustelulainsadgdannon mukaisten tehtavien
hoitamiselle. Kuten edella on todettu, nykyrahoituksella
henkilotydvuosimaaraan kohdistuu merkittava saastopaine.
Henkil6tyovuosimaaraan ja ICT-yllapidon toteuttamiseen kohdistuvilla
saastotoimenpiteilla tulisi olemaan hyvin merkittava negatiivinen vaikutus
toimivaltuuksien tehokkaaseen soveltamiseen ja kansallisen turvallisuuden
taysipainoiseen suojaamiseen.

Suojelupoliisin paallikkd, poliisineuvos Antti Pelttari



