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Sisainen turvallisuus ja kansainvalisten riippuvuuksien muuttunut luonne

Sisdisen ja ulkoisen turvallisuuden suhde on nykyisessd toimintaymparistdssa
korostuneen yhteenkietoutunut. Sisdista turvallisuuttaa yllapitavat yhteiskunnan kriittiset
toiminnot, joiden turvaaminen puolestaan vaatii toimivia ja luotettavia kansainvalisia
yhteyksia. Viime vuosien aikana on lisdantyvasti kiinnitetty huomiota naiden yhteyksien
hairioherkkyyteen ja niiden tuomiin kansallisen turvallisuuden uhkiin. Erityisesti huomio
on Kiinnittynyt hybridivaikuttamisen tematiikkaan ja yhteiskunnan jatkuvuudenhallintaa
ja kriisinkestavyytta tukevaan huoltovarmuustoimintaan.

Suomi on luottanut ulkosuhteissaan monenkeskisen hallinnan toimivuuteen,
yhteistydvaraiseen turvallisuuteen ja ulkoisen toimintaymparistdn ennakoitavuuteen,
jonka takeena on toiminut ennen kaikkea liberaali saantdperustainen maailmanjarjestys.
Valtioiden valinen keskinaisriippuvuus on nahty kansainvalisté rauhaa ja yhteiskuntien
toimintaa yllapitavana elementtina.

Tama perusta on kuitenkin murtumassa samalla kun voimapolitiikka on vallannut alaa.
Globaali keskinaisriippuvuus on alkanut tuottamaan entistd enemman kustannuksia,
riskeja ja uhkia. Kansainvalisen politiikan toimintaymparistéa leimaa edelleen valtioiden
valinen keskindisriippuvuus, mutta se on luonteeltaan entista enemman kilpailullista ja
vastakkain asettelevaa.

Samoja asioita, jotka linkittdvat valtioita ja ihmisia toisiinsa, voidaan kayttaa tydkaluina
kilpailussa suhteellisesta vallasta. Esimerkkeja tasta ovat sosiaalisen median informaatio-
operaatiot tai kaupallisten investointien geostrateginen kaytté. Toisin sanoen,
valtapolitiikka kanavoituu usein sotilaallisen voimankaytdn sijaan muita reitteja,
esimerkiksi kyvyssa kontrolloida valtioiden valisia energia-, finanssi-, kauppa- tai
kommunikaatioyhteyksia. Tama yhteyksien epdasymmetria voi tuottaa poliittisia
painostuskeinoja, kuten vaikkapa energianviennissa (Venajd) tai talouspakotteissa (USA,
EU).

Lisdantyvat kansainvaliset yhteydet ovat mahdollistaneet vihamielisen vaikuttamisen
suoraan kansalaisyhteiskuntaan hybridivaikuttamisen tyokaluja hyoédyntaen.
Hybridivaikuttamisella  tarkoitetaan synkronoitua, useiden hairinnan muotojen
yhteiskdyttéa, jolla pyritdan tuottamaan syvia jakolinjoja kohdemaiden yhteiskuntien
sisalle tavalla, jolla on suoria sisaista turvallisuutta heikentavia vaikutuksia.

Pyrkimys on sisdisesti hajottaa kohdetta, ja samalla heikentaa sen mahdollisuuksia
vastustaa vaikuttavan maan pyrkimyksia. Keinot tassa ovat usein hienovaraisia, ja voivat
pitda sisalldaan esimerkiksi kyberoperaatioita, valheellisten uutisten ja propagandan
levittamistd, poliittisten aariliikkeiden rahoittamista, vaikuttamista demokratian keskeisiin
instituutioihin, riippuvuussuhteiden rakentamista Kkriittisen infrastruktuurin toimintaa
kontrolloimalla seka taloudellisten houkuttimien tarjoamista valikoiduille toimijoille.
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Globaali verkostotalous ja kansainvalisesti hajautuneet arvoverkostot tekevat
mahdollisiksi myds tehokkaammat taloudelliset vaikuttamisoperaatiot. Tata voidaan
kutsua geoekonomiseksi vallankaytoksi, jossa tavoitteena on talouden keinoja
hyédyntamalla saada kohdemaa toimimaan tavalla, jolla se ei muussa tapauksessa toimisi.
Usein tama vaikuttaminen voi olla hienovaraista, ja sitd on usein vaikea havaita ja
tunnistaa.

Vaikka hankkeet saattavat tuoda kohdemaalle moninaisia taloudellisia hyotyja, hyddyt
voivat tulla poliittisten myénnytysten ja kohdemaan alentuneen suvereniteetin
kustannuksella. Tamankaltaista keskustelua on viime vuosina kayty muun muassa
ydinvoima- ja kaasuputkihankkeisiin, seka 5G-teknologiaan liittyen. Suurilla
investoinneilla on mahdollista synnyttéda niin sanottua funktionaalista kontrollia
kohdemaahan. Tavoitteena on kriittisia toimintoja kontrolloimalla synnyttaa pitkan
aikavalin sidonnaisuuksia ja riippuvuutta ulkoiseen vaikuttajaan.

Yhteiskunnan  elintarkeat toiminnot nojaavat  poikkirajallisin  kansainvalisiin
infrastruktuureihin  ja  prosesseihin.  Voimapolitikan lisdksi my6s ymmarrys
poikkirajallisten virtojen hauraudesta ja hairibherkkyydesta on lisdantynyt erityisesti
Covid-19-pandemian aikana. Tartuntatautien lisaksi esimerkiksi luonnonkatastrofit,
haitallinen kybertoiminta tai poliittinen kriisi voivat rikkoa jonkin tietyn kriittisen osan
globaalista tuotantoketjussa ja samalla vaikuttaa ennakoimattomalla tavalla valtioiden
sisdiseen turvallisuuteen ja kriittisiin toimintoihin keskinaisriippuvaisessa maailmassa.

Itseensa kapertyminen ei kuitenkaan ole vaihtoehto nadita uhkia vastaan. Pienelle,
avoimelle valtiolle kuten Suomi, toimivat ja luotettavat kansainvaliset poliittiset,
taloudelliset ja teknologiset yhteydet ovat elinehto. Tama on tosiasia jo pelkastaan
yhteiskunnan kriittisten toimintojen yllapitamisen vuoksi. Suomi ei voi olla omavarainen
useimmilla kriittisten materiaalien ja teknologioiden sektoreilla ja on laaja-alaisesti
riippuvainen globaalista verkostotaloudesta.

Esimerkkeja kriittisistd kansainvalisistd riippuvuuksista on I0ydettavissa kosolti.
Rakennetun infrastruktuurin yllapito vaatii toimivia kansainvalisia toimittajia, silla
Suomessa ei tuoteta endad kattavasti moniakaan perusrakennustarvikkeita, kalustoa tai
teknisia jarjestelmia. Ilman energian, kemikaalien ja koneiden tuontia Suomessa ei
mydskaan pystyta nykyisen kaltaiseen maataloustuotantoon. Laakkeiden,
terveydenhuollon tarvikkeiden ja laitteiden valmistajat ja varastot sijaitsevat usein
Suomen rajojen ulkopuolella.

Ulkomaankauppariippuvaisen = Suomen  kansallinen  logistiikkasektori on  osa
maailmanlaajuista logistiikkaverkostoa, jonka toimivuus, muutokset ja hairiét vaikuttavat
suoraan ja epasuorasti kansalaisten arkeen seka koko yhteiskunnan ja talouseldman
toimintaan.  Finanssisektori on puolestaan integroitunut kansainvalisiin toimijoihin,
infrastruktuureihin ja saantelyyn. Esimerkiksi kotimainen maksuliikenne on taysin
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riippuvainen kansainvalisista toimijoista, ylikansallisesta saantelysta ja kansainvalisten
verkkoyhteyksien toiminnasta. Myds laajemmin ICT-jarjestelmat ja niihin liittyvat palvelut
ovat kriittisessa roolissa lahes kaikessa huoltovarmuudelle kriittisessa toiminnassa. Muun
muassa kriittisen infrastruktuurin yllapito, teollisten prosessien ohjaus seka kansalaisten
arkipaiva ja hyvinvointi pohjautuvat yha voimistuvasti taysin- tai puoliautomatisoituihin
ICT-toimintoihin niin teollisuudessa, logistiikassa, energian ja veden tuotannossa seka
jakelussa kuin terveydenhuollossakin.

Tama tarkoittaa sita, ettd yhteiskunnan elintarkeiden toimintojen turvaaminen on
kaytannossa riippuvaista toimivista kansainvalisista yhteyksista, globaaleista verkostoista
ja naita yllapitavista prosesseista. Nykyaikaisen yhteiskunnan toimivuudelle elintarkeiden
verkkopalvelujen ja palveluprosessien maailma on kuitenkin maantieteellisesti laajalle
hajautunut seka sijainnin ettd omistuksen suhteen. Samalla taman lisdantyneen
keskindisriippuvuuden on myds nahty lisdavaan uusia ja usein maan rajojen ulkopuolella
olevia haavoittuvuuksien muotoja. Suomalaiselle yhteiskunnalle kriittisid resursseja
toimittavat monimutkaiset ketjut ovat haavoittuvia eri kohdista ja eri lahteistda kummuten.

Sen lisaksi etta hairidét yhdella sektorilla heijastuvat nopeasti muiden sektorien toimintaan,
ne voivat myo6s levita maasta toiseen ja lukuisille sektoreille, jos ja kun fyysiset
infrastruktuurit, prosessit seka toimijat ovat ylikansallisesti verkottuneita. Samalla niin
kutsuttu “lokeroitumisen” ilmio - tiettyjen hyddykkeiden, esimerkiksi
elektroniikkakomponenttien tuottamisen keskittyminen tietylle maantieteelliselle alueelle
- on vahentanyt mahdollisuutta hajauttaa tiettyjen hyddykkeiden saatavuutta samalle
mahdollisesti heikentden yleista huoltovarmuutta.

Siiné missa aiemmin suomalaisen kokonaismaanpuolustuksen konseptissa muu
yhteiskunta ja taloudellisten toimintojen turvaaminen olivat tukevassa roolissa
sotilaalliselle maanpuolustukselle, hybridiuhkien nousu ja kokonaisturvallisuuden malli
korostavat yhteiskunnan kriittisten toimintojen turvallisuuden nousua tietylla tavalla
maanpuolustuksen eturintamaan tai keskiéon.

Samalla mita monimutkaisemmiksi, keskindisriippuvaisemmiksi ja taten
haavoittuvammaksi lansimaiset yhteiskunnat tulevat, sita hankalammaksi tulee hairididen
estaminen etukateen, ja sitd kriisinkestavimmiksi yhteiskuntien on tarpeen tulla. Tama
tarkoittaa sita, etta yhteiskuntien tulee kyeta entista paremmin vastustamaan, kestamaan
ja palautumaan usein ennakoimattomista toimintahairidista.

Tassa kontekstissa keskustelussa on viime vuosina noussut esiin resillienssin kasitteen
mahdollisuudet. Resilienssi voidaan maaritella esimerkiksi kykyna hylkia yhteisén
ulkopuolelta nousevia uhkia, yhteisén kykyna sietaa kriiseja uhkien toteuduttua ja kykya
palautua kriisia edeltavaan tilanteeseen, tai kykyna hyoédyntaa, uudistua ja oppia
kriisitilanteista.
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Kasite ei kuitenkaan ole sen lisdantyneesta turvallisuuspoliittisesta kaytosta huolimatta
selked tai ongelmaton. Resilienssin logiikka nojaa siihen, ettd uhat voivat olla
ennakoimattomia, eika kaikkiin uhkiin ole mahdollista varautua. Tama ajattelumalli ottaa
askeleen pois riskien ennakoinnista ja hallinnasta kohti reaktiivista toipumista. Mallissa ei
pyrita estamaan uhkakuvien toteutumista, vaan varmistamaan mahdollisimman tehokas
palautuminen vahingon tapahduttua. Resilienssin kasvattaminen tarkoittaa samalla, etta
turvallisuusymparistdbn monimutkaistumisen haasteeseen vastataan hajauttamalla
vastuita ja toimijuutta valtiotasolta kansalaisyhteiskunnalle ja yksityiselle sektorille, joiden
mukautumis- ja palautumiskyky on yhteiskunnallisen resilienssin ytimessa.

Kilpailullisen keskindisriippuvuuden maailmassa avainkysymykseksi nousee, kuinka
tasapainottaa globaalien yhteyksien hyddyt niista seuraavien uhkien kanssa. Tietoisuus
hybridivaikuttamisen toimintalogiikasta on lisaantynyt, ja esimerkiksi informaation
luotettavuudesta tai kaupallisten suhteiden kaantépuolista puhutaan enemman kuin viela
muutamia vuosia sitten. Pelkastaan lisdantyva tietoisuus naista toimista osaltaan estaa
vihamielista toimijaa saavuttamasta strategisia tavoitteitaan.

Painopistealueeksi turvallisuuspolitiikassa  tulee entistd  vahvemmin asettaa
yhteiskunnallisen kriisivalmiuden kehittdminen. Kuten Covid-19-pandemia on osoittanut,
parhaimmatkaan kasitteet ja varautumissuunnitelmat eivat ole riittdvia, jos ne eivat
jalkaudu kaytanteiksi. Suomalainen huoltovarmuuskonsepti on perustunut toimiviin
kansainvalisiin  yhteyksiin ja yhteistydhdén, saantdperustaisuuteen ja avoimeen
kansainvadliseen  kauppaan. Kilpailullisen  keskindisriippuvuuden aikakausi on
murentamassa naitéd keskeisia pilareita. Huoltovarmuuden peruspremisseja on syyta
analysoida kriittisesti ja laaja-alaisesti. Talle tydlle tulevan huoltovarmuuselonteon
valmistelu tarjonnee luontevan perustan. Myds resilienssin kasitteen hyédyntamisessa on
syyta ottaa seuraava askel. Se voisi olisi konkreettisten mittareiden luominen, jonka avulla
olisi mahdollista arvioida yhteiskunnan eri toimijoiden kriisinkestavyyden ja
mukautumisvalmiuden tasoa.



