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Aluksi

Valtioneuvoston siséisen turvallisuuden selonteko (2021) kuvaa laajasti siséaisen
turvallisuuden tilaa ennakoiden myds tulevaa kehitystéa. Selontekoa voidaan sisaltonsa
puolesta pitaa jatkumona Suomen turvallisuusymparistdéa koskevien aiempien kuvausten
osalta.

Tata asiantuntijalausuntoa kirjoittaessani olen tarkastellut kyseessé olevaa selontekoa
erityisesti kolmesta nakdkulmasta: murroksessa oleva turvallisuus- ja toimintaymparistd (ml.
kansallinen turvallisuus), selonteon valitut temaattiset nakokulmat seka painotukset ja
tulevaisuutta koskevat kysymykset.

Lausuntoni rakentuu luvuista, jotka tarkastelevat selonteon kontekstissa toimintaympéristoa,
selontekojen merkitysta ja vaikuttavuutta, turvallisuusviranomaisten haasteita seka lopuksi
tulevaisuutta koskevia seikkoja ja tekijoita.

1 Turvallisuus- ja toimintaymparisté haastaa turvallisuusviranomaiset
Nykyinen turvallisuusympéaristomme kattaa yksilon elinpiirista l&htien aina globaaliin tasoon

asti ulottuvan kokonaisuuden, jossa pandemiat, ydinaseet seka ympariston ja talouden tilan
muutokset hybridiuhkista puhumattakaan vaikuttavat suoraan ja paikoin nopeastikin



ASIANTUNTIJALAUSUNTO 2(17)
Kari Laitinen

YTT, dosentti.

10.11.2021

yksittdisen ihmisen elamaan ja kansalliseen seka sisaiseen turvallisuuteen. Taméa merkitsee
vakavaa haastetta eri turvallisuustoimijoille, lainsaddanndélle seka poliittisille jarjestelmille.

Tulevaisuuden osalta ja siten sisadisen turvallisuuden seka etenkin kansallisen turvallisuuden
nakokulmasta on erittdin olennaista todeta, kuinka valtio muuttuu hitaasti suhteessa
toimintaymparistoon. Toimintaymparistoa tarkastellessa nayttaa silta, etta tama kuilu
entisestaan kasvaa seké syvenee. Globaalisti ja etenkin turvallisuuskysymysten valossa
demokratia on haastettu monin tavoin. My6és suomalainen demokratia on haasteiden edessa
muun muassa alhaisen aanestysaktiivisuuden vuoksi.

Turvallisuus- ja toimintaymparistbAmme maarittavat monitahoiset ja hankalasti nykyiseen
toimintatapaamme sovittautuvat uhkakuvat, joita on yhtaalta vaikea tunnistaa ja jotka
toisaalta kohdistuvat useamman viranomaisen tai hallinnonalan vastuulle!. Tama asettaa
erityisesti haasteita ministerididen saaddsvalmisteluun, joka on usein todettu hyvin
siiloutuneeksi ja ministeriokeskeiseksi?.

Pdysti 2019, 15: "Kansallisen turvallisuuden yllapitaminen edellyttaa
erityisesti tavallisen lainsaadannon uudistamistyon jatkamista valmiuslain
uudistamistarpeiden arvioinnista lahtien ja uusiin riskeihin kattavasti
varautumiseksi tilanteissa, joissa normaali- ja poikkeusolojen erottaminen
toisistaan on yha vaikeampaa ja sotilaallisiakin keinoja kaytetaan
muulloinkin kuin perinteisessa laajamittaisessa sodassa.”

Merkittava kysymys liittyy siihen, kuinka nykyisissa oloissa (ml. perustuslaki) on mahdollista
siirtya kohti joustavampaan ja ennakoivampaan lainsaadantoon. Ainakin turvallisuus- seka
valmius ja varautumiskysymysten osalta tama nayttaa tarpeelliselta. Lisaksi on ilmeista, etta
viranomaisten sujuvaa arkea ja siten turvallisuuden (ennakoivaa) tuottamista ei edista vahvat
yksilonsuojaa korostavat tulkinnat.

Turvallisuusymparistomme ja sieltd nousevat uhkakuvat ovat hyvin pitkaan olleet
horisontaalisia, sen sijaan Suomen turvallisuushallinto ja sita kautta monet sen kaytannon
ratkaisut ovat yha vertikaalisia.* Esimerkiksi Covid-19 pandemia toi esiin merkittavia puutteita
tai ongelmia tilannekuvassamme ja ennakoinnissa, toimivaltuuksissa seké lainsaadannossa.
Tulevan osalta kysymys on erityisesta siita, kuinka pystymme entistd paremmin varautumaan

1 Ks. esim. Laitinen & Huhtinen, 2021; Kansallinen riskiarvio 2018; Supo 2019 ja 2020 kansallisen
turvallisuuden katsaus.

2 Ks. esim. Oikeusministerit (2019) nakemyksisté lainvalmistelun kehittdmisesta.

3 Ks. myos ks. Keinéanen ja Lonka 2020.

4Ks. esim. Joenniemi 1993; Laitinen 1999.
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ja tunnistamaan erilaiset uhkakuvat. Toisin sanoen, opimmeko ja jos niin, niin kuinka hyvin.
Kuinka varautua ja tuottaa turvallisuutta on erittéain olennainen kysymys.

Nykytilan ja tulevaisuutta koskevat haasteet voi kiteyttda kysymalla, etta
jos Suomen valtio perustettaisiin nyt, niin millaisia turvallisuus-
organisaatioita, rakenteita, lainsaadantda ja prosesseja luotaisiin?

Koronapandemia on osoittanut, kuinka (kansallisen) turvallisuuden kysymykset eivét ole
kenenkaan eivatka minkaan tahon yksityisomaisuutta. Kansallinen, ml. sisdinen turvallisuus
on valtion, kansakunnan, yhteiskunnan ja kansalaisten yhteinen tavoite- ja tahtotila, josta
tulee huolehtia, jotta muut yhteiskunnalliset toiminnot ja kansalaisten hyvinvointi sekéa
oikeudet voivat kukoistaa. Koronapandemia kaytannossa kertoi kansalaisille, etta sinun
terveytesi ei ole vain sinun asiasi, vaan myds yhteiskunnan ja valtion asia®. Valtion ja
kansalaisen turvallisuus rakentuu erilaisista tekijoistd. Suvereenin valtion historiallisena
ideana on suojata ihmisia, kansakuntaa ja yhteiskuntaa niin ulkoisilta kuin sisdisiltakin uhilta
tarvittaessa kovinkin toimenpitein.®

Kysymys usein esilla olevasta yhteiskunnan ja yksilon resilienssista tarkoittaa, etté
viranomaisten niukentuvat resurssit edellyttavéat kansalaisilta kykya ottaa vastuuta teoistaan
ja hyvinvoinnistaan. Mikali yksilo ei kykene huolehtimaan itsestd&n, on hanen panoksensa
myos yhteisen edun eteen hyvin vaatimaton. Selonteon kirjaus siitd, kuinka ihmisen
ominaisuudet maarittavat sen millaisia turvallisuusongelmia arjessaan kohtaa tuntuu hiukan
oudolta — toki elinolosuhteilla merkitysta kuten aina.’

Turvallisuusympariston muuttuessa ja turvallisuuden hallinnan monimutkaistuessa
ennakoinnin ja yhteistyon tarve eri turvallisuustoimijoiden kesken lisdantyy. Siten
hallintorakenteet, prosessit ja esimerkiksi tulosjohtaminen kohtaavat maailman, jossa yha
monimutkaisemmat uhkakuvat tekevat niiden tarkan maarittelyn hankalaksi. Taméa koskee
yhta lailla yksittaista hallinnonalaa.®

Turvallisuusympariston ja uhkakuvien muutokset ovat pakottaneet luomaan erilaisia
poikkihallinnollisia yhteisty6toimintoja ja verkostoja. Covid-pandemian tavoin esimerkiksi
maahanmuuttoon ja turvallisuuskysymyksiin liittyvassa hankkeessa on tunnistettu useita
viranomaisten sujuvaa yhteistyota haittaavia lakeja, tulkintoja ja tietojarjestelmia, jotka eivéat

5> Talta osin on nahtavissa, kuinka pandemian edetessa ajattelu ja siten toiminta on muuttunut esim. suhteessa
yksilon oikeuksiin ja velvollisuuksiin.

6 Ks. Laitinen ja Huhtinen 2021.

72001 WTC -iskujen jalkeen Suomessa erityisesti terrorismia pelkasivat Itd-Suomessa asuneet varttuneet
naispuoliset kansalaiset, ks. Laitinen 2007.

8 Ks. esimerkiksi Norjan uhka-arvio 2021 (Police Threat Assessment, 2021, Norway).
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aina edista hyvalla tavalla jarkevaa yhteistyota®. Yleisesti ottaen tama haaste koskee useita
eri hallinnonaloja ja sektoreita kuten esimerkiksi ihmiskauppaan ja tyoperaiseen riistoon
liittyvaéa problematiikkaa. Tahan liittyen meilla on ollut esilla huomattavia haasteita liittyen
henkil6llisyyden tunnistamiseen'. Kysymys siiloista, toimivaltaisista viranomaisista,
pirstaleisesta lainsdadanndsta ja huonosta tiedonkulusta on arkipaivaé, mika haittaa
kustannustehokkaasta ja vaikuttavaa turvallisuutta tuottavaa viranomaistoimintaa liian usein.

Yhteiskunnan haavoittuvuuksien lisaantyminen tapahtuu osin huomaamatta ja ennalta
arvaamatta eri hallinnonalojen ja laajan toimijajoukon ratkaisujen seurauksena. Yhtaalla
muuttuvan turvallisuusympariston tila tarkoittaa, ettéa hallintorakenne, prosessit ja esimerkiksi
tulosjohtaminen kohtaavat maailman, jossa yhé monimutkaisemmat uhkakuvat tekevat niiden
tarkan maarittelyn hankalaksi. Uhat kietoutuvat toinen toisiinsa ja uppoutuvat muiden
iImiGiden sisaan.

Uhkien tarkasteleminen irrallisina, yksittaisina, helposti nimettavina ja jonkin sektorin
vastuualueelle yksinomaan kuuluvina tai sille kuulumattomina antaa uhista vaaranlaisen
kasityksen. Talléin juuri ne ominaispiirteet, joita kompleksisuus mukanaan tuo - jaavat
huomioimatta ja lopulta ymmartamaétta. Tullaan I6ytédneeksi tehokkaita ratkaisuja
osaongelmiin kadottaen samalla kosketuspinta kokonaisongelman luonteeseen??.
Koronapandemia on, ikavalla tavalla tosin, osaltaan kirkastanut edella todetun ajattelun ja
toiminnan hankaluudet.

Taman kehityksen valossa yksityiskohtaiset erilaisia toimijasektoreita listaavat erilliset
selonteot eivat valttamatta edista sellaista ymmarrysté eiké siten toimenpiteita, joita
tulevaisuuden kansallisen ja sisdisen turvallisuuden haasteet edellyttaisivat.

2 Selontekojen merkitys ja vaikuttavuus

Turvallisuutta erin tavoin kasittelevien selontekojen merkitys nahdaan huomattavana, mita
iimentaa osaltaan niiden valmisteluun seka kasittelyyn osoitetut resurssit. Pelkastaan naista
syista niita pitédé puntaroida kriittisesti. Suomessa on viime vuosina julkaistu huomattava
maara erilaisia turvallisuuteen (laajasti ymmarrettynd), uhkakuviin ja eri viranomaistahojen
toimintoihin liittyvia strategioita ja periaatepaatoksia. Erilaisten strategisten dokumenttien
maarada selittéa myos hallinnollis-kulttuuriset rakenteet ja prosessit sekéa
tulosohjausmekanismit. Niiden avulla on mahdollista perustella erilaisia kehittdmis- ja
resurssitarpeita. Vakavampi ja periaatteellisempi kysymys kuuluukin, onko julistusten jalkeen

9 Misec-hanke (2020) Kehittamistarpeet maahanmuutto- ja turvallisuusviranomaisten selvittdmistoiminnassa ja
yhteisty6ssa ulkomaalaisasioiden kasittelyssa. Raportti viranomaiskayttoon (TL 1V).

10 Erityisesti tydperaisessa maahantulossa on todettu merkittéavia kehittdmistarpeita eri viranomaisten taholta.
11 Heino, Huotari, Laitinen 2020.
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uusille suuntaviivoille osoitettu kaytanndssa riittavat resurssit tai onko kuvatut
toimintaympariston muutokset todella vaikuttaneet hallinnon ja instituutioiden toimintatapojen
ja johtamisen konkreettiseen muutokseen.

Toimintaympéaristamme on jo pitkdan kuvattu sellaiseksi, mika edellyttaa entista
moniulotteisempaa ja poikkihallinnollisempaa tarkastelua, analyysia ja toimenpiteitd. Tassa
valossa on paikallaan pohtia, ettéa edistavatkd nama erilliset turvallisuusselonteot
kustannustehokkaampaa ja vaikuttavampaa tekemistd, joka kykenee vastaamaan
tunnistettuihin haasteisiin vai perati painvastoin?

On luonnollisesti tarkeada, etta (kansalliseen) turvallisuuteen liittyvista kysymyksista
keskustellaan laajasti ja strategisesti edes néiden selontekojen yhteydesséa. On kuitenkin
kysyttava, ettd mita niilla lopulta tavoitellaan, keta ja mitéa varten ne ovat kirjoitettu seka
ennen kaikkea mita niistd seuraa. Sisaisen turvallisuuden osalta on paikallaan todeta, ettéa
sen painoarvo, ns. omien selontekojen myoéta, on julkisessa keskustelussa vahvistunut
verrattuna aiempiin vuosikymmeniin. Selonteot ovatkin mitd suurimmassa maarin viestintaa,
joilla pyritdan luomaan mm. uskottavuutta seké oikeuttamaan erilaisia resursseja.

Vuosien varrella esimerkiksi hallintovaliokunta (HaVL 6/2009) ja ulkoasiainvaliokunta (UaVM
5/2009 ja 1/2013) ovat kiinnittdneet huomiota selontekojen merkitykseen ja vaikuttavuuteen.
Liséksi oikeuskansleri Jaakko Jonkka lausuessaan Hallbergin komitean mietinndsté nosti
esiin, kuinka vallitsevan valtiosddnnon mukaisesti valtioneuvoston olisi selkedmmin
maariteltava, mink& ministerion vastuulle kokonaisturvallisuuden eri osa-alueet kuuluvat ja
mika taho vastaa osa-alueiden yhteensovittamisesta'?. Hiukan samassa hengessa
oikeuskansleri Poysti nostaa esiin demokratiaamme kohdistuvat haasteet sekd kykymme
muodostaa pidemman aikavalin kansallisen turvallisuuden nédkemysta. Konkreettinen seikka
on muun muassa pohdinta UTVA:n kokoonpanosta ja sisaministerin pysyvasta jasenyydesta
siind.'3 Kansallista ja sisaista turvallisuutta tulevaisuuden osalta pohtien nousevat
kysymykset lainsdadanndsta, johtamisesta, paatoksenteosta, tilannekuvasta ja sita kautta
laadukkaasta analyysista erityisesti esiin.

Selontekojen ja strategioiden vaikuttavuutta ja niiden hallinnollisen ohjauksen voimakkuutta
sindnsa on hyvin vaikea, ellei mahdotonta, arvioida. Ne jattavéat avoimeksi sen, miten
esimerkiksi tunnistettuihin lukuisiin toimintaymparistdhaasteisiin vastataan puhumattakaan
siita, kuinka naitd mahdollisten toimenpiteiden vaikuttavuutta mitataan.

12 Jonkka 2011.
13 ks. Poysti luento Paasikivi-seurassa 3.9.2019.
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Suomalainen yhteiskunta on monin tavoin edelleen toimiva seka kansalaisilleen turvallinen.
Tama tilanne perustuu moniin eri historiallis-yhteiskunnallisiin tekijoihin, jotka luovat puitteet
nykyiselle arjen turvallisuutta tuottavalle toiminnalle. Toisin sanoen, suomalaisen
yhteiskunnan turvallisuuden perusta nojaa edelleen vahvasti taloudelliseen seka sosiaaliseen
hyvinvointiin. Jotta tAm& kokonaisuus toimisi hyvin myds tulevaisuudessa, tulisi
turvallisuuskysymysten ymmarrysta ja huomioonottamista eri sektoreilla vahvistaa.

Esimerkiksi kysymys siita, kuinka kansallisen turvallisuuden intressit huomioidaan muilla kuin
sisé-, puolustus- tai ulkoasiainhallinnoilla on ratkaisevan tarkea tulevaisuuden osalta.
Tassakaan mielessa yhteiskunnallisesti suhteellisen kapealta sektorilta tehty selonteko ei
riitd, kun tarkastellaan muuttuvan turvallisuusymparisttmme haasteita. Esimerkiksi sosiaali-
ja terveydenhuollon parissa tunnistetaan jo varhaisessa vaiheessa ihmisten elamiseen
liittyvia haasteita, jotka hyvin suurella todennakoisyydella tuottavat erilaisia turvallisuusriskeja
niin yksilolle kuin yhteiskunnallekin. Ennakoivan ja vaikuttavan toiminnan ongelmana on
viranomaisten resurssien puutteen liséksi yksilod koskeva tietosuoja, joka estaa yksilonkin,
saati yhteiskunnan, kannalta jarkevan ja vaikuttavan viranomaistoiminnan.

Selonteossa voisi olla oma kappale, jossa olisi yhteenveto edellisen selonteon toimenpiteista
ja arvio niiden toteumasta. Toisaalta selonteon alussa kuvataan Suomen muuttuvan osana
Eurooppaa ja kansainvélista yhteis6d, millaisiin odotuksiin ja olettamuksiin sekéa
ymmarrykseen (analyysiin) tamé perustuu? Onko meilla kansallisesti ma&aritetyt turvallisuutta
koskevat priorisoidut tavoitteet, joihin pyritaan? Tulisiko olla, ja millaisen prosessin ja
rakenteen tama edellyttaisi? Kuinka ja minka tahon toimesta tata kokonaisuutta arvioitaisiin ja
seurattaisiin?

Selonteon lopussa on Suomi-2030 luku. Olisi hyddyllista, jos kyettaisiin luomaan kattava
tiekartta siita, kuinka sinne voidaan paasta. Jotta selonteon vaikuttavuutta kyetaan
lisddmaan, tulisi esittdd hallinnonaloittain priorisoitu lista toimenpiteistd, joihin ryhdytaan seka
naita toimenpiteita edellyttavat (mahdollistavat) lainsdadantéhankkeet. Taman tiekartan tulisi
sisdltaa myos aikataulutus seka selkea vastuutaho. Tamé kokonaisuus tulisi muodostaa
tietojohtoisesti laadukkaaseen ja kattavaan analyysin perustuen. Tarvitaan kattava, luotettava
ja toimiva "hallinnollinen tilannekuva”. Liian usein eri sektorit ja hallinnonalat toimivat
irrallisesti ja kapea-alaisesti.

3 Turvallisuusviranomaisten haasteet — huomioita ja nostoja
Tassa luvussa listaan yksittaisia huomioita ja kysymyksia liittyen selonteossa esilla olleisiin

teemoihin. Yleisella tasolla haasteet liittyvat kaikkien toimijoiden arkeen, mutta
yksityiskohtaisemman substanssin osalta ndkemykset painottuvat poliisitoimintaan.
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Resurssit ja kyky tuottaa turvallisuutta

Turvallisuusympariston muutoksen lisdksi on merkittava tekija ollut valtiontalouden
tehostaminen ja supistaminen. Julkinen hallinto on jarjestelmallisesti ulkoistanut erilaisia
palvelujaan, mika nakyy eri tavoin kansallisen ja sisaisen turvallisuuden tuottamisessa,
toimijoiden maarassa seka muun muassa valmius- ja varautumiskyvykkyyksien ulkoistuksina
ja keskinaisriippuvaisuuksina.

Pitkalla aikavalilla henkilostomaaran vahentyminen ja poliisiasemaverkon harventuminen on
tarkoittanut, etté poliisi on joutunut tilanteeseen, jossa tehtéavia joudutaan priorisoimaan
voimakkaasti. Nain tapahtuu rikostutkinnassa, jossa on kaytettavissa lain suomat
mahdollisuudet esimerkiksi esitutkinnan rajoittamismenettelyyn'4.

Valvonta- ja halytystoiminnassa priorisointi merkitsee erilaisiin valvontatehtaviin
kohdennettavan tydajan vahentamista ja vapautuvan tydajan kohdentamista muihin tehtaviin,
kuten halytystehtavien hoitamiseen. Kansalaisen naktkulmasta tilanne ei ole hyva, eika se
lisda yhteiskunnallista turvallisuudentunnetta tai luottamusta poliisiin. Tassa kohdin sisdinen
valvonta tai laillisuusvalvonta ei ole ensisijainen kriteeri. Mikali luottamus poliisitoimintaan
alkaa horjua, se heijastuu myo6s laajemmin viranomaisiin ja valtioon seka yhteiskunnallis-
poliittiseen ilmapiiriin. Turvallisuus on yksi harvoja yhteiskunnallisia palveluita, joissa
kansalaiset ovat perinteisesti olleet melko tasa-arvoisia. Kielteisella ja syvenevalla
kehitykselld on vaistamatta vaikutuksia yhteiskunnalliseen vakauteen ja rauhaan.

Vuonna 2020 poliisilta jai ns. hoitamatta 87 521 tehtavaa (yhteensa 8,6%) kaikista tehtavista.
Tilastojen perusteella emme kaytannossa tieda millaisia tehtavia jai hoitamattal®. Samoin
emme tieda mita hoitamatta jaaneista tehtavista seurasi yksittaiselle ihmiselle tai
yhteiskunnan eri sektoreille. Jos perustehtavienkin hoitaminen on jo haasteellista, niin talléin
paikallaan pohtia, millaiset resurssit jaavat ennakoivaan ja ennalta ehkaisevaan tyohon. Talta
osin selontekoon kirjattu tavoite siirtymisesta reaktiivisesta toiminnasta proaktiiviseen ei
tunnu toteuttamiskelpoiselta.

Samanaikaisesti kun esimerkiksi poliisi ei ndy keskusten ulkopuolella niin tAma heijastuu niin
poliisin kuin laajemminkin viranomaisten tilannekuvaan. Kyse ei ole ainoastaan
luottamuksesta. On my6s havaittu, kuinka rikollinen toiminta siirtyy sinne missé valvontaa ei
ole. Liséksi meilla ei ole tietoa ja luotettavaa ymmarrysta siitd, missa maarin ns. harva-

14 Eri 13hteista ja keskustelujen perusteella laitoksesta riippuen yksittaisella tutkijalla on tutkittavanaan noin 70-100
rikosta jatkuvasti, ja vastaavasti tutkinnanjohtajalla jopa satoja juttuja péydallaan.

15 paaosin ns. ei-kiireellisia jaa hoitamatta, mutta aiempina vuonna on jaanyt hoitamatta myos a-ja b-luokan
tehtdvia, jotka tulisi hoitaa viipymatta.
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alueilla ei ilmoiteta rikoksista tai turvallisuustapahtumista, koska silla ei ole merkitysta —
kukaan ei kuitenkaan tule tai ilmoitettua rikosta ei tutkita.

Mita tdma tarkoittaa pitkalla aikavalilla? Millainen ns. turvallisuuden korjausvelka tasta
muodostuu? Millaisen viestin tdmé antaa yhteiskuntaan laajemmin seka esimerkiksi rikoksiin
syyllistyneille, jotka eivat ikina joudu vastuuseen? Ja ennen kaikkea mita tama kertoo uhrille?

Kuvaava on, etta kun koronakriisin myoéta valvonta- ja halytystoimintasektorin paivittaisten
tehtavien luonne muuttui, partiot pystyivat kiinnittdmaan huomiota liikennevalvontaan, silla
seurauksella, etta kesakuuhun 2020 mennessa oli poliisitoiminnan seurauksena enemman
kiinniotettuja rattijuoppoja kuin edellisena vuonna yhteensa.1® Rattijuopot ovat olleet
muutenkin jo pitkaén yksi kansalaisten merkittava huolenaihe.!” Vastaavasti etenkin Suomen
ja Ruotsin valisella raja-alueella palautetun rajavalvonnan myo6ta lisaantyivat
huumausainetakavarikot merkittavasti.

Kansalaiset eivat saa joutua eriarvoiseen asemaan valtakunnan eri osissa riippuen paikasta,
jossa asuvat tai jossa sattuvat kulloinkin olemaan. Poliisin resurssien nykytilanne ja vuosittain
kaytava julkinen keskustelu on huono viesti kaikin puolin niin yksildlle kuin ennen kaikkea
suomalaiselle yhteiskunnalle seka kansallisen turvallisuuden yllapidolle. Hyvin toimiva ja
luottamusta herattéava viranomaistoiminta on erittain tarkeaa yhteiskunnalliselle koheesiolle.

Turvallisuustoimijoiden omien resurssien kaventuessa eri toimijat ovat joutuneet
keskittym&an oman toimintansa suunnitteluun entista tiivimmin. Taméa on osaltaan
vahvistanut siilokeskeista toimintaa entuudestaan. Kuitenkin muuttunut turvallisuusymparist6
ja koronapandemia ovat osoittaneet, kuinka monitahoisesti ja laajasti erilaiset toimenpiteet
kuitenkin edellyttéavat osaamista seka henkildstoresursseja eri tahoilla ja sektoreilla.

Ennalta estavyys

Strategisesti ja kustannusten valossa ennalta estavaan toimintaan tulisi merkittavasti
panostaa, koska vain nain kyetaan lopulta vaikuttamaan perustehtavien maaraan
tulevaisuudessa. Siten myods kansalaisten vahvaa luottamusta viranomaisiin ja siten poliisin
kyettaisiin yllapitamaan, mika puolestaan tukisi yleista jarjestysta ja turvallisuutta seka siten
kansallista turvallisuutta. Onnistunut ennalta estava toiminta ylipaataan heijastuu
myonteisesti lAhes kaikille yhteiskunnan sektoreille.

16 Helsingin sanomat 24.6.2020
17 Merkittava tahan ilmidon liittyva muutos on ollut se, ettd nykyaan rattijuopoista vahemmisto on alkoholia
juoneita. Sen sijaan yha useampi jaa kiinni huumausaineiden vaikutuksen alaisena ajamisesta.
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Todellisuudessa merkittava haaste on, etté ennalta estava toiminta (EET) ei ole priorisoitu
arjessa, koska resurssit eivat riité (esim. koulupoliisi, likennevalvonta). EET:ta ei tue
myo6skaan lainsdadantd. Ennalta estavaa toimintaa rajoittaa merkittavalla tavalla myos
lainsd&adanto, joka usein estaa jarkevan, mielekkaan ja kustannustehokkaan tiedonvaihdon ja
tiedonkulun. Esimerkiksi poliisin ongelma on se, etta ei ole erikseen rikostiedustelua
koskevaa lakia.

Poliisitoimintaa ja ennalta estavaa toimintaa koskevia haasteita on edella mainitusta heikosta
resurssoinnista johtuvat haasteet. Muita ovat koulutukseen liittyvat kysymykset ja osaamisen
kehittaminen. Kilpailu hyvista hakijoista kiristyy, samanaikaisesti tarvitsemme erilaisista
etnisista taustoista tulevia henkildita kaikille sisdasiainhallinnon sektoreille.

Viime vuosien henkildstébarometrien tulokset kertovat myos poliisin henkildstén vasymisesta.
On selvaa, etta pitkalla aikavalilla tallainen kehitys heijastuu kielteisesti niin henkildston
voimavaroihin kuin poliisin kykyyn tuottaa palveluja kansalaisille ja yhteiskunnalle.
Henkildston jaksaminen on merkittava kysymys kaikkialla. Tahan liittyy myos kysymys
muuttuvista tydolosuhteista, jotka eri alueilla vaikeutuessaan saattavat herattaa alan
vaihtamiseen liittyvia ajatuksia.*® Tama on mahdollinen riski, joka tulisi ennakoida myo6s
Suomessa.

Ennalta estavaan toimintaan liittyva merkittdva haaste on kyky yllapitaa seka kehittaa hyvin
toimivia ja toiminnan vaikuttavuutta edistavia tietojarjestelmid. Niiden osalta on ollut
merkittavia haasteita ja niukkojen resurssien valossa on olennainen kysymys, kuinka
varmistetaan niin poliisin kuin muidenkin toimijoiden kyvykkyydet tulevina vuosikymmenina.
Nama tietojarjestelmiin liittyvat seikat heijastuvat myos kriisiviestintaan ja -johtamiseen.
Turvallisten ja toimivien tietoliikenneyhteyksien puute on merkittava hankaluus. Tiedon ja
datan haavoittuvuus seka rikollinen hyédyntaminen tai perati hybridivaikuttaminen
mahdollistuvat tAman vuoksi.

Arjen toiminnan painopisteitéa

EU-strategian osalta tulisi korostaa esilla olleiden ulottuvuuksien ja ilmididen lisaksi
terrorismia, jarjestaytynytta rikollisuutta sekd ennen kaikkea muuttuvia uhkia. Tata kautta
myas olisi ollut mahdollista huomioida niin suojelupoliisin kuin maahanmuuttoviraston
merkitys paremmin erityisesti ennalta estavan toiminnan seka siten kansallisen turvallisuuden
kontekstissa.

18 Ruotsissa tdamé on poliisin osalta erittdin merkittdva haaste (tuore kysely osoittaa ettd 36% on miettinyt alan
vaihtamista. SVT Matning: En av tre poliser letar aktivt efter nytt jobb, 2.11.2021
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Olemme vahvasti menossa kohti datakeskeistd maailmaa, joka pakottaa viranomaiset
merkittaviin muutoksiin. Muutostarve heijastuu voimakkaasti osaamiseen, resursseihin,
lainsdaadantdoon seka viranomaisten valiseen yhteistyohon. Parhaimmillaan tatéa kautta olisi
mahdollista edistédé ennalta estavaa toimintaa. Liséksi talla ulottuvuudella on vahva merkitys
etenkin suhteessamme Euroopan unioniin ja yksittaisiin jasenmaihin.

Laiton verkkokauppa ei ole vain ulkoinen ilmié — Suomessa merkittava maara
huumekaupasta tapahtuu TOR-verkossa. Huumausaineisiin liittyva rikollisuus on
merkittavasti kasvanut (ml. huumekuolemat). Esimerkiksi poliisipaallikét nostivat sen
keskeisimmaksi turvallisuuden huolenaiheeksi. Tata monisyista rikollisuutta olisi voinut
kasitella syvemmin selonteossa.!®

Selonteossa mainitaan kehittyva analyysikyky ja sen sisaltamat mahdollisuudet. Haasteena
on, ettd jo nyt saadaan analyysitoiminnan kautta niin paljon tietoa, etta kyky prosessoida,
jasentaa ja priorisoida aineistoa ei ole mahdollista riittavassa maarin. Kenties keinoaly ja
data-analyysi tuovat aikanaan ratkaisuja edellyttéaen, etta lainsaadanto sallii tatd koskevan
toiminnan. Eras arkinen ongelma on analyysi(tiedustelu)tiedon jakaminen eri toimijoiden
kesken. Osa ongelmaa on esitutkintapakko, mika esimerkiksi verkkorikollisuudessa
muodostaa merkittavan haasteen.

Verkkorikollisuuden tutkintaan tulee panostaa entista enemman. Tulevaisuuden osalta tama
painopiste on jo nyt ndhtavissd, mutta kaikkien arvioiden mukaan suuntaus tulee
vahvistumaan. Emme edes tieda vield mita tuleman pitda. Varautumiseen ja
huoltovarmuuteen liittyen verkko- ja kyberrikollisuuden kokonaisuus haastaa koko
viranomaiskentan eika ainoastaan sisaasiainhallinnon toimijoita. Digitalisoituminen ja
teknologian murros pakottavat myds Suomen pohtimaan, kuinka sailyttda avoimuus seka
luottamus verkkoon ja siten sen kautta entisestaan lisdéntyvaan viestintaan seka
vaikuttamiseen. Tama ilmi6 on juuri sellainen, jonka ongelmia ei pystyta siilomaisella
toiminnalla ratkomaan.

Verkko liittyy myds huomattavassa maarin yhteiskunnan polarisoitumiseen mm.
aarivasemmiston ja — oikeiston seké terrorismin kautta. Hybridivaikuttaminen jo
maaritelmallisesti edellyttaa laaja-alaista yhteisty6ta seka tiedonkulkua eri toimijoiden kesken
puhumattakaan valtioneuvoston strategisesta viestinnasta. Onko tahan merkittavaan
kansallisen turvallisuuden uhkakuvaan tosiasiallisesti olemassa valmiuksia ja suorituskykya
puhumattakaan ajantasaisesta seka ennakoivan toiminnan mahdollistavasta
lainsaadannosta?

19 Ks. esim. Tampereen kaupungin tuore turvallisuusselvitys (16.8-30.8.2021, vastaajia 3313). Aineisto
allekirjoittaneen hallussa.
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Alueiden eriytyminen

Yhteiskunnan kuplautuminen ja eriytyminen nayttaa jatkuvan. Yhteiskunnan taloudellinen
perusta horjuu, ja kaupungistuminen ja vaeston ikddntyminen yhdessa teknologian ja
IImastonmuutoksen kanssa luovat haasteelliset Iahtokohdat alueellisesti tuleville vuosille.
Alueiden keskinainen kilpailu lisdantyy, kuinka tama heijastuu valtakunnantasolla
turvallisuushaasteisiin seka eri viranomaisten kykyyn vastata haasteisiin??°

Vieraskielisten maaran merkittava nousu Suomessa luo paineita viranomaisten rekrytointiin
ja koulutukseen. Pk-seudulla pitkaaikaistyottomien maara kasvaa. On nahtavissa, etta
segregaatiokehitys entisestaan vahvistuu. Mikali meilla, Ruotsin tapaan, entisestaan
vahvistuu kehitys, jossa syntyy l&hidita, joissa asuu alhaisen koulutustason omaavia, syystéa
tai toisesta syrjaytyneita ja huonosti kotoutuneita, niin on selvaa, etté erilaiset sosiaaliset ja
turvallisuuteen liittyvat riskitekijat vahvistuvat.2*

Keskeinen kysymys on, etta onko meilla kattavaa ja kokonaisvaltaista tilannekuvaa seka
analyysia nykytilanteesta ja tulevasta? Ja jos on, niin millaisiin yksittaisiin ja
kokonaisvaltaisiin toimenpiteisiin ryhdytaan, kenen toimesta ja milla aikataululla? Jos
esimerkiksi poliisin resurssit eivat merkittavasti lisddnny, johtaa se turvallisuuden kannalta
entista eriarvoisempaan kehitykseen. Vaikka resursseja lopulta olisikin kohdennettaviksi,
osaavan tyévoiman loytaminen vaikeutuu.??> Monet naista nyt nahtavissa olevista
kehityskuluista on ollut esilla jo vuosia — on kysyttava, ettd onko kaikki voitava tehty?

Maahanmuutto

Muuttuva kansainvalinen tilanne heijastuu eri tavoin Suomen valtioon ja yhteiskuntaan.
Vuoden 2015 maahanmuuttokriisi tai nyt Valko-Venajan toimesta tapahtuva hybridioperaatio
(EU:n piirisséa puhuttu myos sotatoimista) kiteyttavat erityisesti globaaliin toimintaymparistéon
ja hallitsemattomaan maahanmuuttoon liittyvat haasteet. Vaestonkasvu, heikot valtiot,
ilmastonmuutos, jatkuvat kriisit ja konfliktit tuottavat paikallisesti mittaamatonta karsimysta
sekd merkittdvan maaran erilaisia turvallisuusriskeja niin paikallisesti kuin aina suomalaiseen
yhteiskuntaan ulottuen. Pahimmillaan kyse voi olla mittavasta yhteiskunnan toimintakyvyn ja
kansallisen turvallisuuden vaarantavasta ilmiosta. Tama voi konkretisoitua erittiin vakavana
yhteiskunnan toimintakykyd uhkaavana tilanteena missa esimerkiksi lantinen naapurimme
talla hetkelld on tai yhtaalla jopa viela merkittdvampana sotatoimea lahentyvana
hybridivaikuttamiskysymyksena.

20 Helsingin Kallio - siella asuu enemman asukkaita kuin 257 kunnassa. Aro, MDI esitelma Polamkissa 2021.

2! Vieraskielisen vaeston maara — v. 1990 25000; v. 2000 100 000; v. 2020 430 000; v.2040 900 000. Aro, MDI
esitelma Polamkissa 2021.

22 Ks. Lonka,H., Laitinen, K. et.al. (2020) Kansallisen turvallisuuden vaikutusarviointi 2020. Laitinen, K. (2013b).
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Maahanmuuttoon liittyvat riskit konkretisoituvat jarjestaytyneen rikollisuuden, terrorismin
torjunnan ja vakivaltaisen radikalisoitumisen muodossa. Oma merkityksellinen ulottuvuutensa
on uhriutuminen, syrjaytyminen, segregaatio ja vime kadessa yhteiskunnallinen
polarisoituminen. Kielteiset kehat synnyttavét yhteiskunnan turvallisuutta vakavasti
vaarantavia ilmioita. Nama tekijat tuottavat merkittavia haasteita viranomaistoiminnalle ja -
koulutukselle puhumattakaan laajemmin yhteiskunnan toimivuudesta.

Kyky vaikuttaa valtion rajojen ulkopuolella heijastuu suoraan sisdiseen turvallisuuteen ja
painvastoin: mitéa vahvempi ja vakaampi yhteiskunta on, sitd vihemman altis se on erilaisille
ulkoisille vaikutteille ja vaikuttamisille — niin henkisille kuin fyysisille. Kyse on ennen kaikkea
pidemman aikavalin ongelmasta, kuten julkisuudessa usein esilla olleet huolestuttavat
esimerkit Tanskasta ja Ruotsista osoittavat. Ajatus siita, ettéd Tanskan tai Ruotsin kaltaiset
maahanmuuttoon liittyvat ilmiot eivat koskisi Suomea, on seké kansallisen turvallisuuden etta
toimivan talous- ja yhteiskuntapolitiikan kannalta hyvin ongelmallinen. Kansallisen
ulottuvuuden lisaksi Suomella on huomattava vastuu toimia luotettavasti ja ennalta
ehkaisevasti koko Euroopan unionin turvallisuusintressit huomioiden.

Tanskaa ja Ruotsia voidaan Suomen nakokulmasta pitad, jos ei esikuvina, niin vahintaan
verrokkimaina, joiden kautta peilaamme ja arvioimme kansallisia kehittamistarpeita.
Globaalisti nAma valtiot ovat demokratian soihdunkantajia. Tassa valossa naiden
yhteiskuntien viimeaikainen kehitys on merkille pantavaa — kummassakin valtiossa ollaan
otettu tai harkitaan vakavasti sellaisia keinoja, joiden kayttoonotto nyky-Suomessa herattaisi
erittdin vakavan keskustelun. Esilla olevat tai jo paatetyt keinot, joissa rajoitetaan oikeuksia
sosiaaliturvaan tai maassaoloa tai toisaalta halutaan antaa poliisille poikkeuksellisesti
ihmisten oikeuksiin salaisia pakkokeinoja, on seurausta hyvin epaonnistuneesta
maahanmuuttopolitiikasta ja kotoutumisesta. Selonteossa korostuu ennalta estamista
koskeva ajattelu ja tamakin kysymys poliittisista herkkyyksista huolimatta tulisi kyetéa
realistisesti kasittelemaan kuten kaikki muutkin kansalliset turvallisuushaasteemme.

Huoltovarmuus ja alueellinen varautuminen

Huoltovarmuudella tarkoitetaan kykya sellaisten yhteiskunnan taloudellisten perustoimintojen
yllapitamiseen, jotka ovat valttdAmattomia vaeston elinmahdollisuuksien, yhteiskunnan
toimivuuden ja turvallisuuden sekd maanpuolustuksen materiaalisten edellytysten
turvaamiseksi vakavissa hairidissa ja poikkeusoloissa. Suomessa huoltovarmuuden
kasitteeseen siséaltyy myos yhteiskunnan kriittisen infrastruktuurin ja sita tukevien
jarjestelmien toimintavarmuus. Huoltovarmuus on olennainen osa kansallisen ja sisaisen
turvallisuuden kokonaisuutta. Taman kokonaisuuden yllapidossa ja kehittdmisessa
sisaministerion hallinnonalan toimijat ovat keskeisessa asemassa.
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Varautumiseen ja valmiuteen liittyvat kysymykset eivat aina ndy viranomaisten arjessa, mutta
hairidtilan sattuessa niiden rooli on kattava ja olennainen yhteiskunnan turvallisuuden seka
toimintakyvyn turvaamisessa. Perinteinen turvallisuuteen seka varautumiseen liittyva ajattelu-
ja toimintamalli, jossa kukin hallinnonala, toimivaltainen viranomainen, vastaa itsenaisesti
kansallisen turvallisuuden kysymyksista seké intresseista edustaa mennytta aikaa.
Digitalisoituneessa tietoyhteiskunnassa kriittisen tiedon ja osaamisen huoltovarmuus
korostuu entisestaan.

Sisaisen ja kansallisen turvallisuuden nakdkulmasta esimerkiksi alueellisten valmius- ja
varautumisharjoitusten arviointitoiminnassa on tullut esille vahvasti, kuinka haastavassa
tilanteessa olisimme laajan kriisin sattuessa. Viranomaisten toimintakyky keskusten
ulkopuolella on hyvin vaihteleva. Lisaksi viime vuosikymmenten kehitys, jonka seurauksena
entistd enemman kriittistd osaamista ja omistusta on ulkopuolisissa kasissé merkinnyt
haasteellista toimintaymparistoa.??

4. Tulevaisuuden haasteita ja riskeja

Mikali yhteiskunnan turvaverkot entisestdédn ohentuvat, niin talléin syrjaytyminen ja
pahoinvointi ovat yhteiskuntarauhalle ja turvallisuudelle merkittava uhka. Télla puolestaan on
merkittavia heijastuksia pidemman aikavéalin yhteiskunnalliseen kehitykseen ja aina poliittisen
jarjestelman toimivuuteen seka legitimiteettiin. Tallaiset uhkakuvat edellyttavat valtiolta,
yhteiskunnalta ja viranomaistoiminnalta hyvaa yhteista tilannekuvaa, yhteisten tavoitteiden
asettelua, sujuvaa tiedonkulkua ja luottamusta seka toimintaa tukevaa lainsaadantoa. Edella
mainittujen lisaksi tarvitsemme erityisesti vaikuttavia yhteiskuntapolitikkaa ja konkreettisia
toimia.

Niin ikddn on nahdakseni selvaa, etta tarvitsemme entista vaikuttavampaa viranomaisten
valista yhteisty6ta (ml. tiedonkulkua ja relevantin tiedon hyddyntamistd), jota myos
lainsdadannon pitaéd tukea. Henkilostoa koskevat samat haasteet — tarvitsemme entista
enemman ihmisia, jotka ymmartavat eri sektoreiden toimijoiden tydnkuvaa ja arkea seka
siten entistéa paremmin hahmottavat turvallisuuden tuottamiseen liittyvia kokonaisuuksia ja
keskinaisriippuvuuksia. Ihmiset tuottavat turvallisuutta ja luovat ne olosuhteet, missa
tulevaisuutta otetaan vastaan.

Henkiloston osalta konkreettisia toimia voisivat olla esimerkiksi koulutuksen, tyokierron ja
intensiivisemman valmius- ja varautumisharjoittelun tehostaminen. Ne loisivat perustaa
laajemmalle osaamiselle ja siten parempaa ymmarrysta turvallisuusasioiden
kokonaisuudesta seka ennen kaikkea siita, miltd kansallisen turvallisuuden ja sisaisen

2 poliisiammattikorkeakoulun johdolla on tehty ja tehd3in useita ns. ulkoisia arviointeja varautumis- ja
valmiusharjoituksista.
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turvallisuuden haasteet nayttavat "naapurisiilossa”. Tasta seuraisi entista parempia
valmiuksia seké kyvykkyyksia toimia yhdessa ja tuottaa siten parempaa ennakointi- ja
varautumisosaamista (ml. tilannekuvatoiminto).

Jaetut merkitykset, yhteinen ymmarrys ja yhteinen tekeminen tuottavat kaikkia hyodyttavaa
potentiaalia. Tata kautta meilla on mahdollisuus tunnistaa ja proaktiivisesti reagoida siilojen
valisiin kapeikkoihin, jotka eivét lahtokohtaisesti toimivaltainen-viranomainen-ajattelussa
kuuluu kenellekaan, vaan jaavat piiloon ja hallintojen valeihin. Kysymys ei ole vain
ministeridista ja niiden alaisista virastoista, vaan tdmé& muutostarve koskee myos kuntia ja
maakuntia.

Mikali muutos tapahtuu ennakoiden ja kehittamistoimien kautta, niin valmiutemme
seuraavaan kriisiin on parempi kuin jos musta joutsen tai jokin muu horisontin takaa tuleva
”olio” meidat muutoksiin pakottaa. On jatkossakin selvaa, etta jonkun tulee johtaa ja vastata
toiminnasta. Kysymys on siitd, kuinka kyeta turvallisuusjohtamaan ne kysymykset ja
ongelmat, jotka kiteytyvat etenkin niissa kysymyksissa, jotka eivat suoranaisesti kuulu
kenellekaan. Turvallisuuden tuottaminen tulee nahda prosessina, jossa eri tavoitteiden
toteuttamiseen tarvitaan eri tahoja — riippuen kysymyksesta jonkin panos on merkittavampi
kuin jonkin toisen. Tama ajattelu on meilla laht6kohtaisesti tunnistettu.

Meidan tulisi miettid, varsinkin pysyvassa resurssiniukkuuden tilassa, entista joustavammin
toimivaa viranomaisyhteisty6ta. Me tarvitsemme entistd enemman sellaisia elimié, joissa ovat
edustettuina keskeiset viranomaistahot, jotka kykenevat kriisista riippuen joustavasti
vastaanottamaan ja hyddyntamaan eri tahoilla olevaa osaamista ja konkreettisia resursseja
ilman, etta toimivaltainen-viranomainen-ajattelu estaé toimintaa tai tiedonkulkua rajoittavat
lait estavat tahan tehtavaan valtion palkkaamaa viranomaista suorittamaan kulloinkin
tarvittavaa toimenpidetta.

Yhteisen tekemisen edistdminen, tilannetietoisuuden ja -kuvatoiminnon vahvistaminen,
yhteisten tietokantojen seka rekisterien hyddyntaminen jne. ovat konkreettisia toimia, joita
tulisi vakavasti harkita edistettavan. Samanaikaisesti kun tulisi edistdé yhteisten toimintojen
mietintdd sekad yhdessa tekemista ja yhteista koulutusta esimerkiksi sisdaasiainhallinnon
puitteissa, niin samanaikaisesti tulee huolehtia, etta eri viranomaisputkien osaaminen ja
kehittaminen sailytetaan.

Tarkoituksenmukaisen laajasti eri tahoja palvelevan toimintamallin myo6ta syntyisi my6s
turvallisuuden ja varautumisen tietovaranto, joka palvelisi laajasti eri tahoja. TAma vahvistaisi
entisestaan kansallisen ja sisdisen seka siten kokonaisturvallisuuden yhteistoimintamallin
edellytyksid. Samoin laaja-alaisten turvallisuusstrategioiden tuottaminen, toimeenpano ja
vaikuttavuuden seuranta paranisivat ja yhteensovittaminen selontekoprosessien kanssa
helpottuisi.
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Toisin sanoen, sitd erikoisosaamista jota eri tahoilla on, tulee vaalia ja kehittaa, jotta
erilaisissa kriiseissa tarvittavaa lisdarvoa saadaan hyédynnettya. Pitkalti kyse on
strategisesta kumppanuudesta. Toimijat ovat vahvassa keskinéisen riippuvuuden tilassa
tavoitellen lopputulosta, jota ei ole ilman strategisia kumppaneita mahdollista saavuttaa.?*

"Ehka huomisen yhteistyd on jotain, mika ei jarjestaydy annettujen tehtavaalueiden ja
oletusten ehdoilla — jotain, mika ei nae toisen tontille astumista tai omalle tontille paastamista
lainkaan relevanttina kysymyksena, silla tonttijakoa tehdddn enemmankin ongelman kuin
ratkaisijoiden ehdoilla. Ehka tarvittava yhteisty0 edellyttaa hellittamisté jostain, mika tdhan
saakka on antanut tukea, turvaa ja varmuutta. Nain nahtyna toimijoiden valinen yhteistyd on
valttamatonta, mutta kaukana kivuttomasta.”?®

Ratkaisun, ongelman ja tavoitteen tulee ehdottaa rakennetta ja
hallinnon muotoa, ei painvastoin.

24 Ks. Laitinen ja Jukarainen 2014.
%5 Ks. Heino, Huotari, Laitinen 2020
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