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Valtiovarainvaliokunta
Hallinto- ja turvallisuusjaosto

Lausuntopyyntdnne 9.11.2021

Hallituksen esitys eduskunnalle vuoden 2021 neljanneksi lisatalousarvioksi (HE 209/2021
vp)

Tullin ma&&rarahoihin esitetaan lisattavaksi 7 664 000 euroa vuoden 2021 1V lisatalousarvossa.
Lisdyksestd 7 425000 euroa on tarkoitus kayttdd salassa pidettdvien tietojen turvallisen
késittelyn vaatimien investointien ja muiden [l&hinnd tietoteknisten edellytysten
varmistamiseen.  Lisdyksestda 239000 euroa aiheutuu viranomaisten yhteisen
kenttdjohtamisjarjestelma (KEJO) jatkohankkeesta.

Hallituksen esityksessa on huomioitu Tullin aiemmin tekemat ehdotukset vuoden 2021
neljanteen lisatalousarvioon.

Yksityiskohtaiset perustelut lissmaéararahoille:

Salassa pidettavien tietojen turvallinen kasittely

Tullin turvallisuusluokitellun tiedon késittely ei tdyta tiedonhallintalain
mukaisia vaatimuksia. Tullin  siirryttyd vuosien 2019-2020 aikana
valtionturvallisuusverkon (TUVE) kayttajéksi ilmeni odotettua merkittdvampia
puutteita Tullin  omassa turvallisuusluokiteltujen tietojen  kasittely-
ymparistossé. Tullilla ei ole talla hetkell4d omaa erillista TL 111 —tiedon kasittely-
ymparistod (mm. Tullin tietojarjestelmat, tietoverkot, tytasemat, alylaitteet seka
toimitilat), ja siten vuonna 2020 toteutetusta TUVE-kayttoonotosta on jaanyt
tietoturvapoikkeamia. Tietoturvapoikkeamat on korjattava lain vaatimusten
mukaisesti 31.12.2022 mennessd. My0ds Tullin nykyistd tietojenkasittely-
ymparistoa (paatelaitteet, tietoliikennepalvelut, jarjestelmaymparistot) on
kehitettava siten, ettd tekninen tiedonkésittely-ymparisto tayttad TL IV —tietojen
ké&sittelyn asettamat vaatimukset.

Turvallisuusluokiteltujen tietojen késittelyn ja sdilyttdmisen nykyiset
suojausvaatimukset (KATAKRI 2020) ovat merkittdvasti tiukemmat kuin
ailemmin voimassa olleet tietoturvallisuusasetuksen ja VAHTI-ohjeiden
edellyttdmat suojaukset. Muutos vaikuttaa Tullissa suoraan ja korottavasti
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tietojen tekniseen suojaustarpeeseen ja -tasoon, johon Tullin aiempi
tiedonkasittely-ympéristdjen arkkitehtuurisuunnittelu ei enda vastaa.

Huomioitavaa on myds, ettd yleinen kyberuhkatilanne on kehittynyt
huonompaan suuntaan. Tullin esittdmé&t investoinnit ovat perustason asioita
turvaviranomaisen toimintaymparistossa. Turvallisuusluokitellun viranomaisen
tiedon suojaamisella on tarked merkitys. Jarjestaytyneen rikollisuuden kyky
kyberhyokkayksiin on kasvanut ja valtiollisten toimijoiden kyberoperaatiot ovat
lisddntyneet. Turvallisuusviranomaistoiminnan uskottavuuden ja
rikostorjunnan  toimintakyvyn  séilyttdmiseksi  tietoturvallisuuteen on
valttdmatonta panostaa.

Muutoksen yhteydessa toteutetaan mittava tietojen kasittely-ymparistdjen
alustojen uudistaminen sellaiselle tasolle, ettd ymparistéssd on mahdollista

késitelld turvaluokiteltua tietoa (TL IH1-1V) my6s tiedonhallintalain
siirtymdaikojen  paatyttyd 01.01.2023 alkaen. Samalla noin 10
jarjestelmaé/sovellusta siirretddn uuteen TL I —ympériston ja toiset 10

jarjestelmad/sovellusta TL 1V —ympéristoon. Samalla tulee toteutettavaksi
jarjestelmien pakollinen jatkokehittdminen, jotta niiden elinkaari uudella
alustalla varmistetaan. Tulevien TL I11- ja TL IV —ympdrist0jen vélille luodaan
muutoksen yhteydessd my6s vaatimukset tdyttdva integraatioratkaisu.
Turvaluokkatietojen kasittely-ympéristjen uudistuessa Tullin tulee toteuttaa
myo6s tietojen késittelyyn tarvittavat paatelaiteratkaisut sellaisiksi, ettd ne
mahdollistavat turvaluokiteltujen tietojen kasittelyn erilaisilla paatelaitteilla.

Nykyiset Tullin mé&ardrahat eivat riitd tiedonhallintalain synnyttévien
investointikustannusten kattamiseen. TL Ill-tiedonkasittely nostaa myos
vuosittaisia jatkuvan ICT-toiminnan menoja. Lisaksi Tullissa on tehty vuosia
mittavaa tulliselvitysjéarjestelmien ja sidosten uudistusta, mikd nostaa myos
jatkuvan ICT-toiminnan menoja. EU-lainsaddé&nnon aikataulumuutokset ovat
aiheuttaneet sen, ettd Tulli ei saa ajettua alas vanhoja jarjestelmia
suunnitelmiemme mukaan. Joudumme pitdmé&&n vanhoja jarjestelmia ylla
uusien rinnalla ainakin vuoteen 2025. Tavoiteltua kustannussaastoa ei saada (16
milj.€). Lisaksi ALV-kantorajan muuttumisen edellyttdmaét kapasiteettilisaykset
aiheuttavat pysyvia kustannuksia. Yhtalo on Tullille enemman kuin hankala ja
vaarantaa Tullin perustehtévien, tavaraliikenteen mahdollistamisen ja
yhteiskunnan suojaamisen, hoitamisen.

Tullin tietoluokkatietojen késittely-ymparistojen perustamisen kustannusarvion
vuosina 2021 — 2022 arvioidaan olevan noin 7 425 000 €, ja sen jalkeisten
vuosittaisten jatkuvien kustannusten arvioidaan olevan noin 4100 000 €
vuodessa. Suunnitelmia on tarkennettu Valtorin kanssa viimeksi 30.9.2021.

KEJO-jarjestelméan jatkohankkeen kehittamismaararahat Tullin osalta

Tulli on ollut mukana viranomaisten yhteisen kenttdjohtojarjestelmén (KEJO)
kehittdmisessd, mutta ei ole ottanut eikd pysty ottamaan jarjestelmaé kéayttoon
ainakaan  kdynnissa olevan JTS-kauden aikana. KEJO-jarjestelméan
hankerahoituksen péattyessd hankkeen kustannukset on tarkoitus ohjata
katettavaksi viranomaisten omista toimintamenomaararahoista.
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KEJO-hankkeen toteutusvaihe péattyi 30.6.2021 hankkeen nykyisen
asettamispadtoksen mukaisesti. KEJO-jarjestelman jatkokehittamistd varten on
asetettu jatkohanke (KEJO I1) ajalle 1.7.2021-31.12.2023. KEJO-hankkeella ei
ole vuonna 2021 ké&ytettdvisséd yhteistd hankerahoitusta jatkohankkeessa
tapahtuvaan jatkokehitykseen tdman hetken tiedon mukaan, vaan kustannukset
katetaan tdysimaéardisesti toimialojen omista budjeteista. Tulli on jo useampaan
otteeseen aiemmin tuonut esiin poliisihallitukselle osoitetuissa lausunnoissaan,
ettd Tullin KEJO-kayttoonoton ja taysimittaisen hyoddyntdmisen yhtend
edellytyksend on Tullin oman iséntdjarjestelman (tehtadvien hallinta) ja
resurssien hallintajarjestelman kehittdminen ja tuotantoon saaminen.

KEJO-jédrjestelman tah&nastisen kehitystyon aikana Tullilla ei ole ollut
mé&ararahamitoituksensa ja muiden isojen hankkeiden (erityisesti EU-I&ht6inen
tulliselvitysjarjestelmien uudistaminen) johdosta mahdollisuuksia toteuttaa
néaitd omia perusjarjestelmiddn jarjestelmid. llman isantdjarjestelmasd ja
resurssien hallintaan Tullilla ei ole mahdollisuutta ottaa KEJO-jarjestelméé
ké&yttoon, minkd johdosta mahdolliselle KEJO-jarjestelman kayttddnotolle
Tullissa ei ole esitettdvissd mitddn aikataulua, mutta tdm& voisi tapahtua
parhaimmillaankin aikaisintaan tdmén vuosikymmenen puolivalissé.

Tullin aloitteesta on kayty keskusteluita KEJO-jérjestelman
jatkokehityskustannusjaosta Tullin, Poliisihallituksen, Sisdministerion sek&
Valtiovarainministerion valilla koskien vuosien 2021 ja 2022 kustannuksia.
Tulli on tuonut esille nakemyksensda ja pyynnon Sisdministerion ja
Valtionvarainministerion vélisten keskustelujen kdymisestd aiemmin sovitun
yllapito- ja kehityskustannusten jakoperusteiden avaamiseksi ministerididen
valisen  YT-poytdkirjan  tarkoittamalla  tavalla. ~ Toimialakohtaista
jatkokehityskustannusjakoa ei ole kuitenkaan Tullin pyynndistd huolimatta
otettu uudelleen tarkasteluun. Tullilla ei ole varattuna erikseen maérarahoja
vuoden 2021 KEJO-kehitystyohon eikd myoskaan tulevien vuosien kehitys- ja
yllapitotyolle.

KEJO-hankkeen kustannukset koostuvat hallintamallin  mukaisista ja
ministerididen  véliseen  YT-poytékirjaan pohjautuvista  kiinteista
kustannuksista, kayttajamaéaraan pohjautuvasta yllapitokustannustenjaosta ja
toimialojen  osuudesta  hanketoimiston palkkakuluista.  Tullin  osuus
jatkohankkeen kustannuksista vuonna 2021 on enimmilldé&dn 239 000 euroa.
KEJO-jatkohankkeen  kustannukset eivat ole tdysimadrdisesti olleet
ennakoitavissa, vaan ovat tarkentuneet ja kasvaneet 2021 vuoden aikana, mink&
johdosta mééararahatarvetta ei ole voitu esittdd Tullin vuoden 2021 varsinaisessa
talousarvioesityksessa. Tullilla ei ole mahdollisuutta allokoida nykyisell&
méararahatasolla resursseja muille viranomaisille toteuttavan tietojarjestelman
kehittdmiseen.

Maararahan 239000 euroa Tulli osoittaisi kokonaisuudessaan Tullin
kustannusosuuden kattamiseksi vuoden 2021 osalta.



