HALLINTOVALIOKUNNALLE

Asia: HE 35/2021 vp Hallituksen esitys eduskunnalle Schengenin tietojirjestelman kayttoa koskevia
asetuksia tdydentdviaksi lainsdddannoksi

Hallintovaliokunta viittaa lausuntopyynnosséén perustuslakivaliokunnan lausuntoon PeVL 40/2021
vp ja erityisesti sen 20 kappaleeseen ja pyytdd asiantuntijoita arvioimaan, edellyttivatkd SIS-
asetukset tai niiden tavoitteet laajempaa biometriikan kiyttod esimerkiksi lainvalvontaan liittyen tai
onko tillainen edellytys johdettavissa muusta EU-oikeudesta.

Esitén lausuntonani kunnioittaen seuraavaa.
Biometristen tietojen kdsittely SIS-asetusten kontekstissa

Perustuslakivaliokunta on korostanut arkaluonteisten tietojen késittelyn valttiméattomyyden
vaatimuksen ohella erityisesti kdyttotarkoitussidonnaisuuden vaatimusta. Valiokunta on pitidnyt
mahdollisena tehdd kayttotarkoitussidonnaisuudesta vain tdsmallisid ja vdhiisiksi luonnehdittavia
poikkeuksia. Téllainen sddntely ei mydskddn saa johtaa siihen, etti muu kuin alkuperdiseen
kayttotarkoitukseen liittyvd toiminta muodostuu rekisterin péddasialliseksi tai edes merkittdviksi
kayttotavaksi (ks. PeVL 15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4, PeVL 14/2017 vp, s. 5-6, PeVL
40/2021 vp, s. 5).

Perustuslakivaliokunta on myds pitinyt sdatdmisjarjestyskysymyksena sité, ettd ulkomaalaislain 131
§:n perusteella kerdttyjen sormenjilkien kéyttdminen rajoitetaan vain niiden kerddmis- ja
tallettamistarkoitusta vastaavaan tarkoitukseen. Téllainen tarkoitus voi valiokunnan mukaan liittyd
myds tarkasti méériteltyjen rikosten estimiseen ja selvittimiseen, mutta ainoastaan siind laajuudessa

kuin télld toiminnalla on kiinted yhteys alkuperdiseen kerddmis- ja tallettamistarkoitukseen (PeVL
47/2010 vp, s. 4).

Perustuslakivaliokunta ~ on  kuitenkin  katsonut  Eurodac-asetuksen  yhteydessd,  ettd
kayttotarkoitussidonnaisuudesta voitiin tavallisen lain sddtdmisjarjestyksessd poiketa sddntelya
olennaisesti alkuperdiseen kerddmis- ja tallettamistarkoitukseen rajaamatta. Nidin saatettiin tehdd vain
mikili sormenjélkitietojen kayttod edellytettiin erdiden Eurodac-asetuksessa tarkoitettujen rikosten
ennalta estimiseksi, paljastamiseksi tai selvittdmiseksi (PeVL 51/2018 vp, s. 14).

Kaiken kaikkiaan voidaan todeta, ettd Perustuslakivaliokunta suhtautuu pidéttyvéisesti sithen, ettd
kayttotarkoitussidonnaisuudesta poiketaan.

Biometristen tietojen kasittelyd rikostorjuntaan liittyvissd tarkoituksissa on kansallisessa
lainsddddnndssa rajattu tiukemmin kuin SIS-asetuksissa. Esimerkiksi Poliisi ja Rajavartiolaitos saavat
kisitelld erityisiin henkil6tietoryhmiin kuuluvia tietoja 1dhtokohtaisesti vain, jos késittely on
kisittelytarkoituksen kannalta valttimétonta (poliisin henkildtietolaki 15 §, rajavartiolaitoksen
henkildtietolaki 4 §). On mahdollista tulkita niin, ettd jo tima voi estéé tietojen luovuttamisen SIS-
jérjestelmddn. Késilld olevassa hallituksen esityksessd on lisdksi nostettu esille useampi kohta, joissa
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kotimainen lainsdddéanto ja kéyttotarkoitussidonnaisuuden periaate eivit mahdollistaisi biometristen
tietojen tallentamista SIS-jarjestelmédén. N&itd ovat muun muassa passirekisterin  ja
henkilokorttirekisterin  biometriset tiedot, ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kasiteltdvit biometriset tiedot seka tietyt muut ulkomaalaislain nojalla kerétyt tiedot.

Kootusti perustuslakivaliokunta kiinnittdd lausunnossaan huomiota siithen, ettd nyt kansallisesti
tdydennettavat SIS-asetukset tai niiden tavoitteet saattavat edellyttdd ehdotettua laajempaa
biometristen tunnisteiden késittelya seki lasten oikeuksia turvaavassa sddntelyssa ettd erdissd muissa
tapauksissa, jotka liittyvit esimerkiksi lainvalvontaan liittyviin kuulutuksiin (PeVL 40/2021 vp, s. 6).

Perustuslakivaliokunnan mielesté valtiosdantdista estettd ei ole nyt ehdotettua sidntelyd laajemmalle
biometristen tunnisteiden kdytolle haavoittuvassa asemassa olemassa henkildiden, kuten lasten,
oikeuksien turvaamiseksi tai muussa nyt tdydennettivien SIS-asetusten EU-oikeudellisen etusijan
edellyttimassé tilanteessa tai tarkoituksessa (PeVL 40/2021 vp, s. 6).

Perustuslakivaliokunta toteaa kuitenkin, ettd hallintovaliokunnan on tarkkaan selvitettdva voimassa
olevan EU-oikeuden sisdltd, ja varmistuttava, ettd sdintely on yhteensopivaa EU-oikeuden kanssa.
Perustuslakivaliokunnan késityksen mukaan lakiehdotuksen muuttaminen télld tavoin koskisi
kuitenkin lakiehdotuksen perusratkaisuja. Mikéli hallintovaliokunta laajentaa mahdollisuutta
biometristen tunnisteiden kasittelyyn yksityiseldimén suojan ydinalueeseen kajoavalla sdéntelylld, on
hallintovaliokunnan mietintéluonnos saatettava perustuslakivaliokunnan kasiteltaviksi. Tdma on
perustuslakivaliokunnan mukaan edellytyksend hallituksen esityksen lakiehdotusten késittelemiselle
tavallisen lain sdatdmisjérjestyksessd (PeVL 40/2021 vp, s. 6-7).

Hallituksen esityksessd ei ehdoteta laajennuksia késittelytarkoituksiin, joihin tietoja voidaan
voimassa olevan kansallisen lainsddddnnon nojalla kayttdd. Ratkaisu on perusteltu perustuslain 10
§:n ja unionin perusoikeuskirjan 8 artiklan kannalta. Tdmédn lausuntopyynnon kysymys lienee
kuitenkin se, tulisiko kansallisesti tidydennettdvien SIS-asetusten mahdollistaa laajempaa
biometristen tietojen luovuttamista SIS-jérjestelméén.

Edellyttavitké SIS-asetukset tai niiden tavoitteet laajempaa biometriikan kdyttod esimerkiksi
lainvalvontaan liittyen tai onko tdillainen edellytys johdettavissa muusta EU-oikeudesta?

Néhdikseni perustuslakivaliokunta osuu asian ytimeen todetessaan, ettd osa SIS-asetusten tavoitteista
saattaisi edellyttdd laajempaa biometristen tietojen luovuttamista kuin mikd kansallisen
lainsddddnnon nojalla on mahdollista. Perusteltuna voitaisiin pitdd suojelun tarpeessa olevan lapsen
tai aikuisen biometristen tietojen tallentamista SIS-jdrjestelmdin myos silloin, kun saatavilla olevat
biometriset tiedot on alun perin tallennettu kansalliseen rekisteriin esimerkiksi ulkomaalaislain
nojalla (HE 35/2021 vp, s. 49). Voi olla monenlaisia tilanteita, joissa yksilon oikeuksien toteutuminen
edellyttid mahdollisimman varmaa tunnistamista.

Oikeudellinen arvio ei pysty vastaamaan siihen, edellyttddkod SIS-jarjestelmin toimivuus kdytdnnossi
laajempaa biometristen tunnisteiden kayttéd kuin kansallisen lainsdddédnnon kannalta nyt on
mahdollista. Komission arvion mukaan jirjestelma on jo nykyiselldan ollut hyvin toimiva. Vuonna
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2015 kansalliset toimivaltaiset viranomaiset tekivdt SIS-jérjestelmidssd lihes 2,9 miljardia hakua
henkildistd ja esineistd ja vaihtoivat yli 1,8 miljoonaa lisdtietoa (COM(2016) 882 final, s. 2).
Komission mukaan jérjestelméé on kuitenkin kehitettava.

SIS-asetusten tarkoitus on suojella useita perusoikeuksia ja niiden tdytantdonpanossa on punnittava
eri oikeuksien suojaa. Esimerkiksi SIS-palauttamisasetuksen johdannon kohdassa 27 todetaan, etti
jasenvaltioiden olisi pantava asetus tdytdnt6on kunnioittaen perusoikeuksia ja noudattaen
palauttamiskiellon periaatetta kaikilta osin seki ottaen aina huomioon lapsen edun, perhe-eldmaén ja
asianomaisten henkildiden terveydentilan tai haavoittuvuuden. Siten on néhtdvissd, ettd
jasenvaltioille jaa harkintavaltaa perusoikeuksien punninnassa.

SIS-poliisiyhteistydasetuksen johdannon kohdassa 20 taas todetaan, etti biometristen tietojen
tallentaminen ja kdyttd on rajoitettava sithen, mikd on tarpeen asetettuihin tavoitteisiin ndhden,
niiden olisi oltava sallittuja unionin lainsdddanndssd, kunnioitettava perusoikeuksia, myods lapsen
etua, ja oltava unionin tietosuojalainsddddnnon mukaisia.

Siten SIS-asetus edellyttdd perusoikeuksien kunnioittamista ja lisdksi SIS-jdrjestelmin ja sithen
liittyvan henkil6tietojen kisittelyn on oltava tietosuojasddntelyn mukaista.

Kayttotarkoitussidonnaisuuden periaate on médritelty EU:n yleisen tietosuoja-asetuksen 6 artiklan 4
kohdassa. Sen mukaan tietoja saa késitelld vain siihen tarkoitukseen, johon ne on keritty. Asetus
mahdollistaa kuitenkin tietyin ehdoin sen, ettd késittely tapahtuu muuta kuin keréystarkoitusta varten.
Oikeuttamisperusteita ovat rekisterdidyn suostumus taikka sellainen unionin tai jdsenvaltion
lainsdddantd, joka muodostaa demokraattisessa yhteiskunnassa valttdmattoméan ja oikeasuhteisen
toimenpiteen. Talloinkin kisittelyd voidaan tehdé vain tiettyjen 23 artiklan 1 kohdassa tarkoitettujen
tavoitteiden turvaamiseksi. Néitd ovat muun muassa kansallinen turvallisuus, yleinen turvallisuus,
rikosten ennalta ehkdiseminen ja tutkinta seki rekisterdidyn suojelu tai muille kuuluvat oikeudet ja
vapaudet.

Siten tietosuoja-asetus antaa mahdollisuuden poiketa kéyttdtarkoitussidonnaisuuden periaatteesta
useaan SIS-kontekstissa kasilld olevaan tarkoitukseen. Ehtona on kuitenkin 6 artiklan 4 kohdan
mukaan se, ettd rekisterinpitdjd varmistaa, ettd muuhun tarkoitukseen tapahtuva kisittely on
yhteensopivaa sen tarkoituksen kanssa, jota varten tiedot alun perin kerittiin ottaen huomioon: a)
henkilGtietojen keruun tarkoitusten ja aiotun myShemmaén késittelyn tarkoitusten véliset yhteydet; b)
henkil6tietojen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitéjén vélisen suhteen osalta;
c) henkilGtietojen luonne, erityisesti se, kisitelldinko erityisid henkil6tietojen ryhmid 9 artiklan
mukaisesti tai rikostuomioihin ja rikkomuksiin liittyvid henkildtietoja 10 artiklan mukaisesti; d)
aiotun myohemmén késittelyn mahdolliset seuraukset rekisterdidyille; e) asianmukaisten
suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemassaolo. Asetus edellyttdi siten varsin
perusteellista ja tarkkaa arviota monista seikoista, ennen kuin kéyttotarkoitussidonnaisuuden
periaatteesta voidaan poiketa. Tdma on sindnsd yhteensopivaa perustuslakivaliokunnan kaytdnnon
kanssa. Se on painottanut, etti yksityiseldmén ja henkil6tietojen suojaan puuttuvaa lainsdddantdd on
arvioitava perusteellisesti, seikkaperdisesti ja kriittisesti jo valmisteluvaiheessa (kts. SIS-asetuksia
koskeva aiempi PeVL 13/2017 vp, s. 7). Lisdksi voidaan todeta, ettd biometristen henkilGtietojen
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kuuluessa 9 artiklan mukaisiin erityisiin henkilotietoihin, joiden katsotaan olevan yksityisyyden
suojan ydinaluetta, tulee kdyttotarkoitussidonnaisuudesta poikkeamiseen ldhtokohtaisesti suhtautua
pidattyvaisesti.

Yhteenveto

Oikeudellisen arvion avulla ei ole mahdollista vastata siihen, edellyttdvétko SIS-asetukset tai niiden
tavoitteet laajempaa biometritkan kayttod. Mielesténi téllaista edellytysti ei ole mydskddn
johdettavissa muusta EU-oikeudesta, silld tissd sddntelykontekstissa kansalliselle lainséétijille on
jatetty tilaa tehdd omia perusoikeuspunnintoja. EU:n yleisestd tietosuoja-asetuksesta on sen sijaan
16ydettavissd rajattu mahdollisuus tehdd joitakin vilttimattomid ja oikeasuhtaisia poikkeuksia
kayttotarkoitussidonnaisuuden periaatteesta. Olisiko se mahdollista tisséd tapauksessa on kysymys,
joka edellyttdaa yksityiskohtaisempaa arviota eri toteuttamisvaihtoehdoista.

Helsingissd 3.12.2021
Susanna Lindroos-Hovinheimo



