Janne Salminen 7.3.2022

Perustuslakivaliokunta

Hallituksen esitys eduskunnalle laeiksi rahanpesun ja terrorismin rahoittamisen esté-
misestd annetun lain ja finanssivalvonnasta annetun lain 3 ja 20 b §:n muuttamisesta
(HE 236/2021 vp)

1. Perustuslakivaliokunnan késiteltdvana on ehdotus rahanpesun ja terrorismin rahoittamisen
estamisesta annetun lain ja finanssivalvonnasta annetun lain muuttamisesta. Esityksessd eh-
dotetaan muutamia tarkistuksia, joiden tarkoituksena on muun muassa varmistaa rahanpesun
ja terrorismin rahoittamisen estamisté koskevan direktiivin kansallinen asianmukainen taytan-
tdbnpano. Tarkistusten taustalla on liséksi kansainvélisia suosituksia ja kotimaisia saantely-
tarpeita. Esityksessd muun muassa tdydennetddn sdédnnoksid, jotka koskevat asiakkaan tunte-
mista koskevia velvoitteita.

2. Hallituksen esitykseen sisaltyy laajahko ehdotuksen ja perustuslain vélista suhdetta ké&sitte-
leva jakso (s. 71-79).

3. Hallitus on arvioinut, ettd esitetyt muutokset ovat sopusoinnussa perustuslain kanssa ja ne
siten voitaisiin s&ataa tavallisessa lainsadtamisjarjestyksessa. Hallitus on kuitenkin pitanyt
suotavana, etté perustuslakivaliokunta antaisi asiasta lausunnon.

Arvioinnin lahtokohtia

4. Voimassa oleva rahanpesua koskeva lainsaadantd on saadetty perustuslakivaliokunnan
myotavaikutuksella (PeVL 48/2018 vp ja PeVL 2/2017 vp seka esim. PeVL 15/2008 vp ja
PeVL 30/1997 vp.) Lisaksi valiokunta on arvioinut aikaissmmin lakiehdotusta, jolla rahanpe-
sulain soveltamisalaa laajennettiin koskemaan rikoslain 34 luvun 9 b 8:ssa tarkoitetun terro-
rismin rahoittamisen estdmista ja selvittdmistd ja siihen lisattiin sadnnokset ilmoitusvelvollis-
ten tunnistamis-, huolellisuus- ja ilmoitusvelvollisuudesta (PeVL 58/2002 vp). Tuoreeltaan
perustuslakivaliokunta on kasitellyt rahanpesua koskeaan saantelyyn liittyen pankki- ja mak-
sutilien valvontajérjestelmésta annetun lain ja rahanpesun selvittelykeskuksesta annetun lain
muuttamisesta annettua ehdotusta lausunnossaan PeVVL 10/2022 vp.

5. Esityksessa tehdaan hyvin selkoa siitd, mitkéd ehdotuksista liittyvat Euroopan unionin séén-
telyn toimeenpanoon, mitkd kansainvélisiin suosituksiin ja mika puolestaan on kansallisista
lahtokohdista johtuvaa. Direktiivien jattamasta niin sanotusta kansallisesta liikkumavarasta ei



juurikaan mainita, mutta koska ylipaataan lahtokohtana on tdydentaa hankitun kokemuksen ja
arvioinnin perusteella kansallista sdantelyé, perusasetelma on asianmukainen myos téssé suh-
teessa. Kansallisen liikkumavaraan vaikuttaa liittyvan erityisesti ehdotus rahanpesulain 3 lu-
kuun lisattavasta uudesta 3 a 8:sté.

6. On my6s huomattava, ettd Euroopan unionin direktiivin toimeenpanossa mahdollisesti ha-
vaittujen puutteiden korjaaminen on unionijasenvaltion unionioikeudellinen velvollisuus. Sil-
t4 kannalta ehdotuksille on perusteita.

7. Samalla on lisdksi huomattava, etta komissio on kesélla 2021 antanut lainsdadéntdehdotuk-
sia kokonaisuudessa, johon kuuluu my6s asetus rahoitusjarjestelméan kéytén estamisesté ra-
hanpesuun tai terrorismin rahoitukseen COM(2021) 420 final. Ehdotus merkitsisi toteutues-
saan, ettd nykyisin direktiiviin siséltyvét asiakkaan tuntemistietojen kasittelya sdédnnokset oli-
sivat suoraan sovellettavaa oikeutta. Ehdotukset vaikuttaisivat ainakin yksityiselaman ja hen-
kilotietojen suojan kannalta. Unionioikeudellisen saddéspohjan muutos direktiivista ase-
tukseksi merkitsisi, ettd kansallisen lainsdddannén kayton mahdollisuus muuttuisi, samoin
pohdinta kansallisen liikkumatilan kaytosta jasentyisi toisin. k&silla olevaan ehdotukseen ko-
mission mybhemmat ehdotukset eivat hallituksen esityksen perusteella arvioituna vaikuttaisi.

8. Kasilla olevat ehdotukset ovat relevantteja ennen kaikkea Suomen perustuslain 10 8:n kan-
nalta. Siind huomio kiinnittyy seka henkil6tietojen suojaan etta kotirauhaan.

9. Perustuslain mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Perustuslain
10.1 8:n mukaan henkilGtietojen suojasta sdadetadn tarkemmin lailla. Perustuslakivalio-kunta
on arvioinut pankkisalaisuuden suhdetta yksityiseldman suojaan. Vaikka valiokunta on aikai-
semmin arvioinut, ettd pankkisalaisuuden piiriin kuuluvat tiedot eivét kosketa yksityiselaman
ydinaluetta ja kiinnittanyt huomiota I&hinn tietojenantovelvollisuuden edellytyksiin, asian tai
tietojen merkityksellisyyteen ja asiakkaalle etukateen annettaviin tietoihin (PeVL 14/2002 vp,
ja PeVL 7/2000 vp), perustuslakivaliokunta on on nyttemmin painottanut pankkitiedoista,
maksuliiketiedot mukaan lukien, olevan mahdollista saada verraten yksityiskohtaistakin tie-
toa ihmisesté ja hdnen eldméntavastaan myos erityisten tietoryhmien kannalta relevantilla ta-
valla (PeVL 48/2018 vp).

10. Liséksi jokaisen kotirauha on perustuslain 10.1 §:n mukaan turvattu. Lailla voidaan pyka-
lan 3 momentin mukaan sdatdd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi
valttamattomista kotirauhan piiriin ulottuvista toimista. Kotirauhan suojan varsinaisen ytimen
ei ole katsottu vaarantuvan saddettéessa tarkastustoimivallan ulottumisesta sellaisiin — myos
asumiseen kaytettaviin tiloihin — joissa harjoitetaan ammattitoimintaa (ks. PeVL 21/2010 vp).

Rikostuomiota koskevien tietojen kasittely henkil6tietojen suojan kannalta

11. Asiakkaan tuntemista koskevaan rahanpesulain 3 lukuun ehdotetaan kokonaan uutta 3a
8:n sd&nnostd, joka koskee rikostuomioita ja rikoksia koskevan tiedon késittelyd. Ehdotuksen
mukaan ilmoitusvelvollisella on oikeus kayttda ja muutoin kasitelld asiakkaan tuntemistietona
sellaista asiakkaaseen tai tdman tosiasialliseen edunsaajaan kohdistuvaa rikostuomiota tai ri-
kosta koskevaa tietoa, joka on yleisesti saatavilla, jos tieto on vélttdmaton. Tallaista henkilo-
tietoa voi ehdotuksen 3 momentin mukaan kasitellg, jos se on peréisin luotettavasta lahteesta



ja on paikkansapitéva ja ajantasainen. Ehdotuksen mukaan tietosuojalain 6.2 §:n toimenpitei-
t4 rekisterdidyn oikeuksien suojaamiseksi sovelletaan myds néihin tilanteisiin.

12. Ehdotus on merkityksekas perustuslain turvaamien henkilttietojen kannalta. Liséksi ylei-
sen tietosuoja-asetuksen 10 artikla edellyttad, ettd oikeudesta kasitelld rikostuomioihin ja rik-
komuksiin liittyvid henkilGtietoja saddetddn nimenomaisesti joko unionin tai jasenvaltion
lainsdédannossa, jollei kyseessé ole viranomaisen suorittama tai viranomaisen valvonnassa
tapahtuva kasittely. Ymmarrettavasti ehdotuksessa tarkoitetuilla tiedoilla voisi olla ilmoitus-
velvollisen toiminnan arvioinnin kannalta merkitystd. Ehdotuksen perusteella vaikuttaa siltd,
ettd unionioikeudessa ei ole sellaista s&annodsté, joka oikeuttaisi naiden tietojen kasittelyyn.

13. Yleisen tietosuoja-asetuksen 10 artikla edellyttdd tassa yhteydessa lailla sadtamistd. Saa-
dosehdotuksessa tarkoitettu vastaa myds vaatimusta siitd, ettd tiedot ovat tasméllisia ja tarvit-
taessa paivittyvid. Samoin tietosuoja-asetuksen vaatimus asianmukaisista oikeussuojakeinois-
ta ndissa tilanteissa on otettu asianmukaisesti huomioon. Joka tapauksessa on syyté painottaa
l&hdekritiikin ja tiedon luotettavuuden arviointia. Tulkintani mukaan saantely tayttaa perus-
tuslain vaatimukset tdssa suhteessa niin ikaan.

Virtuaalinen tarkastus

14. Valvontaa koskevaan rahanpesulain 7 luvun 3 8:&&n lisattéisiin uusi 2 momentti, jonka
mukaan valvontaviranomaisella ja asianajajayhdistyksellé olisi oikeus kyseisen lain ja sen no-
jalla annettujen sddnndsten noudattamisen valvomiseksi suorittaa tarkastus myds etdyhteyk-
sien avulla tietoturvallista menettelyd kayttden taikka valvontaviranomaisen tai asianajajayh-
distyksen osoittamassa muussa paikassa kuin pysyvéisluonteiseen asumiseen kéytetyissa ti-
loissa. lImoitusvelvollisen olisi valvontaviranomaisen tai asianajajayhdistyksen pyynndsta
toimitettava ilmoitusvelvollisen toimintaa ja hallintoa koskevat asiakirjat ja muut tallenteet
tarkastusta varten siind laajuudessa kuin on tarpeen tdmén lain tai sen nojalla annettujen
sédanndsten tai maaraysten mukaisen valvontatehtdavan hoitamiseksi. llmoitusvelvollisen on
mahdollistettava valvontaviranomaiselle tai asianajajayhdistykselle ndkyma niihin ilmoitus-
velvollisen jarjestelmiin, joihin tarkastuksessa on tarpeen péasta.

15. Esityksen perustelujen (s. 64) mukaan

Muutoksen johdosta valvontaviranomainen ja asianajajayhdistys voisivat tehda ilmoi-
tusvelvollisiin kohdistuvia muita kuin 7 luvun 3 §:n 3 momentin mukaisia tarkastuksia
kolmella eri tavalla. Ensinnédkin valvontaviranomainen ja asianajajayhdistys voisivat jo
voimassa olevan lain mukaisesti tehd4d 1 momentissa tarkoitetun tarkastuksen ilmoitus-
velvollisen muussa toimipaikassa kuin pysyvéisluonteiseen asumiseen kaytetyissa ti-
loissa. Ehdotetulla muutoksella ei olisi vaikutusta voimassa olevan lain 1 momentin
mukaiseen tarkastukseen. Muutoksen my6téa valvontaviranomainen ja asianajajayhdis-
tys voisivat vaihtoehtoisesti suorittaa tarkastuksen etdyhteyksien avulla tietoturvallista
menettelyd kayttden. Kolmas vaihtoehto olisi toteuttaa tarkastus jossakin muussa val-
vontaviranomaisen tai asianajajayhdistyksen osoittamassa fyysisessa toimipaikassa
kuin pysyvaisluonteiseen asumiseen kaytetyssa tilassa. Muutosehdotuksella pyritdan
varmistamaan, ettd kaikki ilmoitusvelvolliset olisivat muiden kuin voimassa olevan lain
7 luvun 3 8:n 3 momentin mukaisten tarkastusten piirissé riippumatta siitd, missa ilmoi-



tusvelvollinen tai sen edustaja fyysisesti sijaitsee. Muutoksella mahdollisestaan myos
ilmoitusvelvollisten yhdenvertainen kohtelu.

16. Ehdotettu tarkastustoimivalta on uudentyyppinen. Esimerkiksi hallintolain 39 §:n tarkoit-
tamassa tarkastuksessa on lahdetty siitd, ettd kysymyksessé on paikan péélla tehtdva tarkastus
(ks. esim. Kulla — Salminen, Hallintolaki 2021, s. 267). Ehdotus tarkoittaa, ettd valvontavi-
ranomaisen ja asianajajayhdistyksen oikeus suorittaa tarkastus avautuisi myos etayhteyksin
toteutettavaksi tietoturvallisesti tai valvontaoikeutettujen osoittamissa muissa paikoissa kuin
pysyvéisluonteiseen asumiseen kaytetyissa tiloissa. Toisaalta esimerkiksi hallintolain séantely
el nimenomaisesti sanamuotonsa mukaan saada tarkastuksen tapahtumisesta valttamattomasti
vain paikan p&alla siten, ettd virtuaalinen tarkastus ei tulisi kysymykseen. (Onkin tavallaan
laajempi saantelykysymys, edellytetddnko aina hallintotoiminnassa talléin, ettd mahdollinen
etayhteyksin tapahtuva tarkastustyyppinen toiminta vaatisi nimenomaista lain séannosta.)

17. Havaintojeni mukaan perustuslakivaliokunta ei ole antanut aiemmin antanut lausuntoa
etadyhteyksien avulla suoritettavasta tarkastuksesta ja sen suhteesta yksityiseldmén suojaan ja
kotirauhaan. Nyt muutettavaksi ehdotettu saantely on ylla todetuilla tavoin perustuslakivalio-
kunnan myotavaikutuksella sédédettyd. Siind erottelu kotirauhan piiriin kuuluvien tilojen ja
muiden toimintaan kaytettavien tilojen vélilla on ollut keskeinen. My6s nyt ehdotettu saéntely
on perustuslain 10 §:n tarkoittaman kotirauhan suojan kannalta relevantti, koska virtuaalinen
tarkastus osin liittyy sellaisiin tilanteisiin, joissa ilmoitusvelvollisella ei ole varsinaista toimi-
tilaa. Virtuaalisilla tarkastuksilla pyritddn nimenomaisesti mahdollistamaan tarkastukset riip-
pumatta siitd, onko ilmoitusvelvollisen tarkastettava toiminta pysyvéisluonteiseen asumiseen
kéytetyissa tiloissa, muussa toimipaikassa vai mahdollisesti ilman varsinaista fyysista paik-
kaa.

18. Kuten hallituksen esityksen perusteluista kay ilmi, myos virtuaaliseen tarkastukseen liit-
tyy perustuslaissa turvatun kotirauhan suojan kannalta samanlaisia ulottuvuuksia kuin fyysi-
siin tarkastuksiin. Esimerkiksi videokuvayhteys voi nayttdad kotirauhan piiriin kuuluvaa tilaa
jne.

19. Kotirauhan suojan piiria tulisi kasitykseni mukaan yhté lailla suojata virtuaalisella puut-
tumiselta kuin fyysisiltdkin puuttumisilta. Siten myds virtuaalisissa tarkastuksissa tulee ottaa
huomioon perustuslain 10.1 §:n vaatimukset. Ehdotetulla tavalla sd&dettéessa tarkastus véis-
tamétta ulottuu kotirauhan piiriin, ellei siihen kiinnitetd erityistd huomiota, eika hallituksen
esityksen perusteluissa tdysin kyeta avaamaan, miten perustuslain vaatimukset téssa suhteessa
otetaan huomioon. Saanndksen sanamuodon perusteella jaa kuitenkin jossain méaarin avoi-
meksi, miten se tunnistaa sen seikan, ettei virtuaalisen tarkastuksen ole tarkoitus tunkeutua
kotirauhan piiriin sindnsd. My0s hallintolain 39 §:n elementtien toteutuminen virtuaalisissa
tarkastuksissa saattaisi edellyttaa tarkempaa saantelya. Perustuslaillisista kotirauhan suojaan
palautuvista syistd edellyttéisin saantelyn tarkistamista niin, ettd etdyhteyksin toteutettava
tarkastus tulee toteuttaa kotirauha suojaten silloin, kun se tehdaéan ilmoitusvelvolliselle tilois-
sa, jota kaytetdan pysyvaisluonteiseen asumiseen. Liséksi ilmoitusvelvollisen oikeuksista vir-
tuaalisessa tarkastuksessa samoin kuin virtuaalisen tarkastuksen ulottuvuudesta olisi asian-
mukaista edellyttdd laintasoisia tarkempia saannoksia.

20. Ehdotuksen perustelutekstista kdy ilmi, etta etdtarkastusta voitaisiin kayttad myos tietojar-
jestelmien tarkastuksiin. Ehdotuksen sanamuodon perusteella on selvég, ettd kysymys ei ole



siitd, ettd tarkastustoimivalta ulottuisi muuhun kuin tietojarjestelman erilaisten nékymien esit-
tdmiseen. Té&lta osin ehdotettu sdéntely ei mielesténi ole ongelmallinen.



