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POLISIHALLITUS

Eduskunnan hallintovaliokunta on pyytényt Poliisihallitukselta asiantuntija-
lausuntoa kasiteltavana olevaan hallituksen esitykseen HE 11/2022.

Hallituksen esityksessé ulkomaalaislakiin (301/2004) ehdotetaan uutta
saannosta, joka tdydentédéd yhtenaisen viisumin kaavaa koskevaa neuvos-
ton asetusta (EY) N:o 1683/95 ja sen nojalla annettua komission taytan-
toonpanopaatdsta C(2020) 2672 final. TAytantbdnpanopaéatdksessa lisa-
tdan viisumiin uusi turvallisuutta lisdéva allekirjoitettu 2D-viivakoodi, joka
mahdollistaa viisumissa olevien tietojen aitouden ja eheyden tarkistamisen.

Poliisihallitus on osallistunut lausuttavana olevan hallituksen esityksen val-
misteluun. Esityksen muutosehdotukset ovat kannatettavia eiké esityksen
sisaltdon muutoinkaan ole tarvetta puuttua. Tassa asiantuntijalausunnossa
halutaan viel& erityisesti painottaa allekirjoitetun 2D-viivakoodin tarkastami-
sen huomioimisen tarkeytta seké viisumien mydnnossa etté varsinaisessa
kayttévaiheessa.

Poliisi myont&a jatkoviisumit ja allekirjoitetun 2D-viivakoodin lisd&dminen
vaikuttaa jonkin verran myontoprosessiin. Viivakoodi tulostuu muiden yksi-
I6intitietojen mukana automaattisesti. Tulostustapahtuma tulee kestamaan
hieman kauemmin kuin talla hetkella, mutta vaikutuksen voidaan katsoa
olevan vahéainen. Laadunvarmistuksen kannalta olisi tarkeaa tarkastaa tu-
lostettu viivakoodi heti mydntoprosessissa. N&in voitaisiin varmistua siita,
ettd viivakoodi on teknisesti toimiva ja riittdvan hyvélaatuinen sekd samalla
my®6s siitd, ettd viivakoodiin on tulostunut varmasti oikean henkilon ja vii-
sumin tiedot.

Poliisin toimintaan muutos vaikuttaa hieman myds silta osin, ettd viisumien
allekirjoittamisvarmenteiden juurivarmentaja on sama, jota kdytetdén pas-

sien, henkildkorttien, oleskelulupakorttien ja oleskelukorttien juurivarmenta-
jana. Juurivarmentajaa koskevissa asioissa on jatkossa huomioitava myds
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viisumien allekirjoittaminen. Taméa on kaytadnnon toiminnassa huomioitu jo
siita lahtien, kun viisumien 2D-viivakoodia aloitettiin suunnittelemaan ko-
mission alaisessa tyoryhmassa.

Viisumiin lisattava allekirjoitettu 2D-viivakoodi vaikeuttaa merkittavasti vii-
sumin vaarentamista tai sen tietojen muuttamista. Viivakoodin etuna on
se, etta tarkistaminen ei edellytd mink&anlaista osaamista tai ymmarrysta
painotuotteiden turvatekijoista. Tarkastaminen edellyttdé kuitenkin teknista
valinetta, joka viivakoodissa olevan allekirjoituksen tarkistaa. Yksinkertai-
simmillaan tarkistamiseen kaytetaan mobiililaitesovellusta.

On tarkeda huolehtia siita, etta eri tahoille tarkastaminen tehdaan mahdolli-
simman helpoksi. Tamé& on ollut mielessa jo komission alaisessa ty6ryh-
masséa, kun viivakoodin lisdamista lahdettiin suunnittelemaan. Viivakoodi
on maaritelty maailmanlaajuisesti matkustusasiakirjoja standardoivan Kan-
sainvalisen siviili-ilmailujarjeston (ICAQO) standardien mukaisesti. Myos tar-
kastamiseen tarvittavat varmenteet tulevat olemaan keskitetysti komission
julkaisemana kaikkien vapaasti saatavilla. Komission alaisuudessa ollaan
my6s kehittdméassa sovellusta allekirjoitetun 2D-viivakoodin tarkastami-
seen. Kansallisesti on kuitenkin myds huomioitava turvallisuusviranomai-
sille turvallisuusverkon kaytosta aiheutuvat lisdhaasteet.

Teknisesti hyvin samankaltaisten allekirjoitettujen viivakoodien kaytto li-
saantyy koko ajan. Esimerkiksi EU:n koronatodistus on teknisesti lahes sa-
manlainen viisumin viivakoodin kanssa. On nahtavissa, etta allekirjoitetut
viivakoodit tulevat yleistymaan esimerkiksi matkustusasiakirjoissa ihan lahi-
vuosina merkittavasti. Allekirjoitettu 2D-viivakoodi tarjoaakin erityisesti si-
ruttomiin asiakirjoihin kuten véliaikaiset passit ja hatdpassit merkittavan tur-
vallisuutta lisdavan ominaisuuden. Kansallisesti olisikin jarkevaa tarkastella
mahdollisuutta kehittdd ainakin viranomaiskayttéon yleiskayttoista tarkas-
tussovellusta tai ainakin sovelluskirjastoa niin, ettei jokaiselle allekirjoite-
tulle 2D-viivakoodille tarvittaisi omaa sovellusta tai tukea eri jarjestelmissa.

Ylitarkastaja Mika Hansson
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Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi

14.03.2022 klo 11:14. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Jakelu Eduskunnan hallintovaliokunta
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