PERUSTUSLAKIVALIOKUNNALLE

Asia: HE 35/2021 vp Hallituksen esitys eduskunnalle Schengenin tietojirjestelmén kayttod koskevia
asetuksia tdydentdvéksi lainsdddannoksi

Keskityn lausunnossani hallintovaliokunnan mietintdluonnokseen, joka on piivitty 9.3.2022, ja
esitdn kunnioittaen seuraavaa.

Biometristen tietojen kdsittely SIS-asetusten kontekstissa

Perustuslakivaliokunta on korostanut arkaluonteisten tietojen kisittelyn vélttimittomyyden
vaatimuksen ohella erityisesti kéyttotarkoitussidonnaisuuden vaatimusta. Valiokunta on pitdnyt
mahdollisena tehdd kiyttotarkoitussidonnaisuudesta vain tdsmallisid ja véhiisiksi luonnehdittavia
poikkeuksia. Téllainen sddntely ei myoskddn saa johtaa siihen, ettd muu kuin alkuperdiseen
kayttotarkoitukseen liittyvd toiminta muodostuu rekisterin pédasialliseksi tai edes merkittdvaksi
kayttotavaksi (ks. PeVL 15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4, PeVL 14/2017 vp, s. 5-6, PeVL
40/2021 vp, s. 5).

Perustuslakivaliokunta on myds pitdnyt sddtdmisjérjestyskysymyksend sité, ettd ulkomaalaislain 131
§n perusteella keréttyjen sormenjilkien kéyttdminen rajoitetaan vain niiden kerddmis- ja
tallettamistarkoitusta vastaavaan tarkoitukseen. Téllainen tarkoitus voi valiokunnan mukaan liittyé
myos tarkasti madriteltyjen rikosten estdmiseen ja selvittimiseen, mutta ainoastaan siind laajuudessa
kuin tilla toiminnalla on kiinted yhteys alkuperdiseen kerddmis- ja tallettamistarkoitukseen (PeVL
47/2010 vp, s. 4).

Perustuslakivaliokunta ~ on  kuitenkin  katsonut = Eurodac-asetuksen  yhteydessd,  ettd
kayttotarkoitussidonnaisuudesta voitiin tavallisen lain saddtdmisjdrjestyksessd poiketa séddntelyd
olennaisesti alkuperdiseen kerddmis- ja tallettamistarkoitukseen rajaamatta. Néin saatettiin tehda
vain, mikdli sormenjélkitietojen kéyttod edellytettiin erdiden Eurodac-asetuksessa tarkoitettujen
rikosten ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi (PeVL 51/2018 vp, s. 14).

Kaiken kaikkiaan voidaan todeta, ettd perustuslakivaliokunta suhtautuu pidéttyvéisesti siihen, ettd
kayttotarkoitussidonnaisuudesta poiketaan.

Biometristen tietojen késittelyd rikostorjuntaan liittyvissd tarkoituksissa on kansallisessa
lainsdddannossa rajattu tiukemmin kuin SIS-asetuksissa. Esimerkiksi Poliisi ja Rajavartiolaitos saavat
kisitelld erityisiin henkilStietoryhmiin kuuluvia tietoja l&htokohtaisesti vain, jos késittely on
kasittelytarkoituksen kannalta vélttiméatontd (poliisin henkildtietolaki 15 §, rajavartiolaitoksen
henkilotietolaki 4 §). On mahdollista tulkita niin, ettd jo tima voi estdd tietojen luovuttamisen SIS-
jarjestelmddn. Kasilld olevassa hallituksen esityksessé on liséksi nostettu esille useampi kohta, joissa
kotimainen lainsdddéanto ja kdyttotarkoitussidonnaisuuden periaate eivdt mahdollistaisi biometristen
tietojen tallentamista SIS-jarjestelmdén. N&itd ovat muun muassa passirekisterin ja
henkilokorttirekisterin  biometriset tiedot, ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi késiteltdvit biometriset tiedot seka tietyt muut ulkomaalaislain nojalla kerétyt tiedot.
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Hallituksen esityksessd ei ehdoteta laajennuksia késittelytarkoituksiin, joihin tietoja voidaan
voimassa olevan kansallisen lainsdddédnnon nojalla kédyttdd. Ratkaisu on perusteltu perustuslain 10
§:n ja unionin perusoikeuskirjan 8 artiklan kannalta.

Hallintovaliokunta ehdottaa kuitenkin muutoksia, jotka kdytdnnodssd tarkoittaisivat laajempaa
biometristen tunnisteiden kdyttdd kuin hallituksen esityksessa on ehdotettu.

Perusteet laajemmalle biometristen tunnisteiden kéytolle

Hallintovaliokunnan perustelut biometristen tunnisteiden laajemmalle kéytdlle ovat jossain méaéirin
epéselvit. Muistion sivulla 10 todetaan, ettei asiassa tdhidn mennessé saadun selvityksen perusteella
voida tehda sellaista johtopaitostd, ettd SIS-asetuksissa tai muussa EU-oikeudessa edellytettéisiin
sddtdimadn laajemmasta biometriikan kaytostd EU-oikeuden etusijaperiaatteen nojalla.

Perusteltuna voitaisiin kenties pitéd suojelun tarpeessa olevan lapsen tai aikuisen biometristen tietojen
tallentamista SIS-jérjestelméddan myos silloin, kun saatavilla olevat biometriset tiedot on alun perin
tallennettu kansalliseen rekisteriin esimerkiksi ulkomaalaislain nojalla (HE 35/2021 vp, s. 49). Voi
olla monenlaisia tilanteita, joissa yksilon oikeuksien toteutuminen edellyttdd mahdollisimman varmaa
tunnistamista.

SIS-jdrjestelmin tavoitteina on varmistaa korkea turvallisuustaso unionin vapauden, turvallisuuden
ja oikeuden alueella, mukaan Iukien yleisen jérjestyksen ylldpitiminen sekd turvallisuuden
takaaminen jdsenvaltioiden alueella, kuten SIS-poliisiyhteistyasetuksen 1 artiklassa todetaan.
Asetuksella sdéddellddn niitd prosesseja, joita SIS-jirjestelméssd kéytetddn. Asetus edellyttdd
jdsenmailta toimia muun muassa toimivaltaisten viranomaisten mairdamisessé seké tietojarjestelmien
luomisessa yllapidossa.

SIS-poliisiyhteistydasetuksen mukaan kuulutuksiin saa tallentaa henkilétietoja, mukaan lukien
biometrisid tietoja kuten kasvokuvia ja sormenjalkid. Asetus jattdd téltd osin kuitenkin kansallista
litkkkumavaraa. Asetuksen 20(1) artiklan mukaan SIS-jirjestelmé siséltdé ainoastaan ne tietoluokat,
jotka kukin jésenvaltio toimittaa ja jotka ovat tarpeen. Asetuksen 22 artiklan mukaan ainoastaan
henkilon sukunimi, syntyméaika, kuulutuksen syy ja toteutettava toimenpide, kun saadaan osuma
ovat sellaisia tietoja, joita jdsenvaltion on tallennettava jirjestelméédn. Kaikki muut tiedot, mukaan
lukien biometriset tiedot, voidaan tallentaa, jos ne ovat saatavilla. Kaikkien tietojen tallennukselle ja
kasittelylle asetetaan monenlaisia reunaehtoja asetuksessa.

Kayttotarkoitussidonnaisuuden periaate tietosuojasddntelyssd

Mikali kansallisesti sdddettdisiin  esimerkiksi ulkomaalaislain 131 §:n nojalla kerittyjen
sormenjilkien  kédyttdmisestd  SIS-kontekstissa, tarkoittaisi se  kiytdnnOssd  sitd, ettd
kayttotarkoitussidonnaisuudesta poikettaisiin. Tdmad ei ole ndhdékseni SIS-asetusten valossa
valttamatontid. EU-oikeuden kontekstissa voidaan todeta, ettd kéyttotarkoitussidonnaisuuden periaate



on vahva. Siten on vaikea nihdi, ettd EU-oikeus vaatisi kansallisen lilkkumavaran kayttdmista talla
tavalla.

Unionin tuomioistuimen oikeuskédytdnnon perusteella tietojen laajamittainen késittely lainvalvonta-
ja turvallisuustarkoituksiin on mahdollista, mutta vain tietyin reunachdoin. EUT on useissa
ratkaisuissaan pitinyt tietojen kerddmistd ja kdsittelyd sallittuna vain tiettyjen, vakavien rikosten
selvittimisen tai ennaltachkdisemisen yhteydessd (C-203/15 ja C-698/15 Tele2/Watson; C-207/16
Ministerio Fiscal). Tuomioistuin on kiinnittanyt huomiota my®0s siihen, ettd rekisterdidyilld on oltava
oikeussuojakeinoja (C-362/14 Schrems ja C-311/18 Schrems II). Kéayttotarkoitussidonnaisuuden
periaatteesta ei ole kovin runsaasti ratkaisukdytdntdd, mutta tuomioistuin on todennut sen olevan
merkittdvd my0s rikosten selvittdmisen ja ennalta ehkdisemisen yhteydessi (C-746/18 Prokuratuur).

Kayttotarkoitussidonnaisuuden periaate on méadritelty EU:n yleisen tietosuoja-asetuksen 6 artiklan 4
kohdassa. Sen mukaan tietoja saa kisitelld vain siihen tarkoitukseen, johon ne on keritty. Asetus
mahdollistaa kuitenkin tietyin ehdoin sen, etti késittely tapahtuu muuta kuin kerdystarkoitusta varten.
Oikeuttamisperusteita ovat rekisterdidyn suostumus taikka sellainen unionin tai jisenvaltion
lainsdddédntd, joka muodostaa demokraattisessa yhteiskunnassa vilttiméttomén ja oikeasuhteisen
toimenpiteen. Talldinkin kisittelyd voidaan tehdé vain tiettyjen 23 artiklan 1 kohdassa tarkoitettujen
tavoitteiden turvaamiseksi. Néitd ovat muun muassa kansallinen turvallisuus, yleinen turvallisuus,
rikosten ennalta ehkédiseminen ja tutkinta seké rekisterdidyn suojelu tai muille kuuluvat oikeudet ja
vapaudet.

Siten tietosuoja-asetus saattaa antaa mahdollisuuden poiketa kéayttdtarkoitussidonnaisuuden
periaatteesta SIS-kontekstissa kisilléd oleviin tiettyihin tarkoituksiin. Ehtona on kuitenkin 6 artiklan 4
kohdan mukaan se, ettd rekisterinpitdjd varmistaa, ettdi muuhun tarkoitukseen tapahtuva késittely on
yhteensopivaa sen tarkoituksen kanssa, jota varten tiedot alun perin keréttiin ottaen huomioon: a)
henkil6tietojen keruun tarkoitusten ja aiotun myéhemmaén késittelyn tarkoitusten viliset yhteydet; b)
henkil6tietojen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitéjén valisen suhteen osalta;
c) henkil6tietojen luonne, erityisesti se, késitellddnko erityisid henkildtietojen ryhmid 9 artiklan
mukaisesti tai rikostuomioihin ja rikkomuksiin liittyvid henkildtietoja 10 artiklan mukaisesti; d)
aiotun myohemmain késittelyn mahdolliset seuraukset rekisterdidyille; e) asianmukaisten
suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemassaolo.

Asetus edellyttdd siten varsin perusteellista ja tarkkaa arviota monista seikoista, ennen kuin
kayttotarkoitussidonnaisuuden periaatteesta voidaan poiketa. Téméd on sindnsd yhteensopivaa
perustuslakivaliokunnan kéytdnnon kanssa. Se on painottanut, ettd yksityiseldmén ja henkilGtietojen
suojaan puuttuvaa lainsddddntdd on arvioitava perusteellisesti, seikkaperdisesti ja kriittisesti jo
valmisteluvaiheessa (kts. SIS-asetuksia koskeva aiempi PeVL 13/2017 vp, s. 7). Lisdksi voidaan
todeta, ettd biometristen henkildtietojen kuuluessa 9 artiklan mukaisiin erityisiin henkil6tietoihin,
joiden katsotaan olevan yksityisyyden suojan ydinaluetta, tulee kayttotarkoitussidonnaisuudesta
poikkeamiseen 1dhtokohtaisesti suhtautua pidittyvaisesti.

Tietosuojasddntely jéttdd siten jonkin verran kansallista liikkumavaraa sen suhteen, minkélaisissa
tilanteissa kéyttotarkoitussidonnaisuuden periaatteesta voidaan poiketa. Asetus edellyttdd, ettd uusi
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kayttotarkoitus on yhteensopiva sen tarkoituksen kanssa, jota varten tiedot alun perin keréttiin.
Hallintovaliokunnan muistioon ei sisélly kovin selkedd tai seikkaperdistd selvitystd siitd, miten
tietosuoja-asetuksen edellyttimdt ehdot toteutuisivat valiokunnan ehdotusten osalta. Siten
ehdotukseen on hyvin hankala ottaa kantaa yksityiskohtaisella tasolla.

On mahdollisesti todettavissa, ettd ainakin a-kohta edellyttdisi tarkempaa sédételyd. Henkilotietojen
keruun tarkoitusten ja aiotun myShemmain késittelyn tarkoitusten viliset yhteydet olisi ilmaistava
selkedsti. B-kohdassa edellytetty asiayhteyden arviointi olisi myds tehtéva seikkaperdisesti. Téltd osin
on huomattava, ettd hallintovaliokunnan ehdotusten perusteella rekisterdityjen ja rekisterinpitdjan
vilinen suhde muuttuisi, silld ehdotettu muutos ulkomaalaislain 131 §:88n tarkoittaisi, ettd
rekisterinpitdjien joukko laajenisi toissijaisen kéayttdtarkoituksen (eli SIS-kontekstin) yhteydessa.
Liséksi kayttotarkoitus muuttuisi oleellisesti. Ulkomaalaislain tavoitteet seké lain siséltdmat tarpeet
henkildtuntomerkkien kerddmiselle eivit ole samat kuin lainvalvonnan ja rikosten ennalta ehkédisyn
tavoitteet. Nakisin, ettd ehdotettu muutos 131 §:d4n tarkoittaisi henkilGtietojen kerddmisen ja
myohemmén kdyton vilisen yhteyden 10ystymisté tai jopa katkeamista.

Asetus edellyttdd myos d-kohdan mukaan huolellista punnintaa siitd, mitkd olisivat aiotun
myohemmén késittelyn mahdolliset seuraukset rekisterdidyille. Tédménkaltaista selvitystd ei ole
mielestdni tehty riittdvalld tasolla hallintovaliokunnan mietinnossa.

Hallintovaliokunta esittdd perusteluissa ulkomaalaislain 131 §:n muutoksille, ettd ulkomaalaislain
nojalla poliisin rekistereihin tallennettujen biometristen tietoja olisi perusteltua kéyttdd erdissi
lainvalvontatarkoituksiin liittyvissd SIS-kuulutuksissa kuulutuksen kohteen henkil6llisyyden
varmistamiseksi ja sivullisten oikeusturvan suojaamiseksi. Valiokunnan ehdottaman 5 momentin 2
kohta viittaa SIS-poliisiyhteistydasetuksen 32 artiklaan. Sen mukaan kuulutuksia voitaisiin tehdi
hyvin monenlaisiin tarkoituksiin monenlaisista henkiloryhmisté. Artiklan mukaan néité olisivat muun
muassa kadonneet henkildt, jotka on tarpeen sijoittaa turvasdiloon; kadonneet henkil6t, joita ei ole
tarpeen sijoittaa turvasdiloon; lapset, joihin kohdistuu vanhemman, perheenjésenen tai huoltajan
tekemén lapsikaappauksen riski ja joiden matka olisi estettdvé; lapset, joiden matka olisi estettéva,
jos on konkreettinen ja ilmeinen riski siitd, ettd lapsi voidaan viedd pois tai ettd hdn poistuu
jasenvaltion alueelta ja ettd hdn voi i) joutua ihmiskaupan, pakkoavioliiton, naisten sukuelinten
silpomisen tai muun tyyppisen sukupuoleen perustuvan vékivallan uhriksi; tai ii) joutua
terrorismirikosten uhriksi tai osalliseksi ndihin rikoksiin; tai iii) tulla varvityksi tai kutsutuksi
aseelliseen ryhmaiédn tai pakotetuksi osallistumaan aktiivisesti sotatoimiin sekd haavoittuvassa
asemassa olevat tdysi-ikdiset, joiden matka olisi estettivd heidédn suojelemisekseen, jos on
konkreettinen ja ilmeinen vaara siitd, ettd heidit voidaan viedd pois tai ettd he poistuvat jasenvaltion
alueelta ja ettd he joutuvat ihmiskaupan tai sukupuoleen perustuvan vikivallan uhreiksi.

Luettelo kattaa hyvin erilaisia henkil6itd seké kisittelyd moneen eri tarkoitukseen. Muotoilua ei ole
rajattu niin, ettd tietojen késittelylld olisi yhteyttd vakavaan rikollisuuteen. Néhddkseni ehdotettu
ulkomaalaislain 131 §:n muutos on muotoilultaan niin laaja ja se mahdollistaa niin monenlaisten
henkilbtietojen késittelyd, ettd sen perusoikeusvaikutuksia olisi harkittava tarkkaan, ennen kuin
sddntelyéd voidaan pitéd tietosuojasadntdjen mukaisena.



Kotimaiset valtiosddntooikeudelliset reunaehdot

Kansallisen  litkkumavaran  kdyttiminen  perusoikeutta  rajoittaen  edellyttdd  myds
valtiosdantdoikeutemme mukaan huolellista arviota siitd, ettd rajoitus toteutetaan tdsmallisesti ja
tarkkarajaisesti, etté silld on hyvéksyttavié tavoitteita, etti se on tiyttdé suhteellisuusvaatimukset, etti
oikeuden ydinalueeseen ei kajota ja ettd yksiloiden oikeusturvasta huolehditaan. Lisdksi on
huolehdittava siitd, ettd kansainvilisid ihmisoikeusvelvoitteita noudatetaan. Hallintovaliokunnan
esittdimid ehdotuksia on tarkasteltava ndistd 1&htokohdista.

Hallintovaliokunnan ehdotus ei sisélldi kovin perusteellista tarkastelua perusoikeuksien
rajoitusedellytysten tiyttymisesté, mutta voidaan kenties todeta, ettd rajoituksella olisi hyviksyttavid
tavoitteita. On mielesténi epdvarmaa, tayttaisivitko rajoitukset tdsmillisyyden ja tarkkarajaisuuden
vaatimuksia. Laveat mahdollisuudet erilaisten tietojen kisittelyyn sekd pykélaviitaukset tekevit
ehdotetusta 131 §:std sekd epdtdsmaillisen ettd jossain méadrin rajoiltaan epdmadirdisen. Ottaen
huomioon, ettd perustuslakivaliokunta on pitdnyt mahdollisena tehda
kayttotarkoitussidonnaisuudesta vain tdsméllisid ja védhdisiksi luonnehdittavia poikkeuksia,
néyttaytyy ehdotettu ulkomaalaislain 131 §:n muutos valtiosddntdoikeudellisen tarkastelun valossa
varsin ongelmallisena.

Erityisesti on kuitenkin kiinnitettdvd huomiota vaatimukseen ydinalueen koskemattomuudesta.
Kaéyttotarkoitussidonnaisuuden ~ periaate  on  biometristen  tietojen  osalta  kuulunut
valtiosdantdoikeudessamme tietosuojan ydinalueeseen. Siten rajoituksia voi olla vaikea hyviksyé
tavallisen lain sdédtdmisjéarjestyksessd. Katsoisin myds, ettd ehdotukseen tulisi sisdltyéd tarkastelua
yksildiden oikeusturvasta ja kansainvilisten ihmisoikeuksien noudattamisesta, jotta ehdotus
voitaisiin hyvéksya tavallisen lain sdédtdmisjérjestyksessa.

Ottaen huomioon, cttei hallintovaliokunnan mukaan SIS-asetuksissa tai muussa EU-oikeudessa
edellytetd sddtdmain laajemmasta biometriikan kaytostd kuin kotimainen lainsdddantomme sallii, on
vaikea ymmartid, mitkd ovat ne painavat perusteet, joiden takia kayttotarkoitussidonnaisuudesta olisi
poikettava.

Helsingissé 5.4.2022
Susanna Lindroos-Hovinheimo



