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Apulaistietosuojavaltuutetun lausunto asiassa HE 231/2021 vp,
hallituksen esitys eduskunnalle laeiksi sosiaalihuoltolain ja
ikaantyneen vaeston toimintakyvyn tukemisesta seka iakkai-
den sosiaali- ja terveyspalveluista annetun lain muuttamisesta
seka niihin liittyviksi laeiksi

Perustuslakivaliokunta on pyytanyt tietosuojavaltuutetulta lausuntoa esityksesta HE
231/2021 vp. Kiitdn mahdollisuudesta lausua asiassa.

Esityksen keskeisena tavoitteena on vahvistaa kotihoidon resursseja ja laatua, kehit-
tda asumisen valimuotoisia ratkaisuja ja palvelujarjestelmaa, tehostaa omavalvontaa
ja vanhuspalvelujen johtamista seka ottaa kayttoon teknologisia ratkaisuja iakkaiden
henkildiden kotiin annettavissa palveluissa. Apulaistietosuojavaltuutettu ottaa tassa
lausunnossa kantaa seikkoihin, jotka on lausuntoa annettaessa tunnistettu oleellisiksi
henkildtietojen kasittelyjen kannalta.

Esityksessa on esitetty, ettd muun muassa kotikaynteja asiakkaan luona voitaisiin to-
teuttaa osin tietoverkon valitykselld tapahtuvina etdkaynteina. Apulaistietosuojaval-
tuutettu toteaa, etta esityksessa ei viitata sosiaali- ja potilastietoja koskevaan lainsaa-
dantéon. Apulaistietosuojavaltuutetun kasityksen mukaan tassa esitettyyn toimintaa
sovelletaan muun muassa lakia sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sesta kasittelysta (784/2021), jossa esimerkiksi asetetaan tietojarjestelmia koskevia
vaatimuksia.

Liséksi on tuotu esille mahdollisuus seurata erilaisilla laitteilla ja sensoreilla asiakkaan
elintoimintoja, aktiivisuutta, ravitsemustilaa ja unirytmia. Apulaistietosuojavaltuutettu
katsoo, etta sindnsa estetta tallaiselle teknologian hyddyntamiselle ei sosiaalihuollon
palveluissa ole silloin, kun se katsotaan valttamattdmaksi asiakkaan huolenpidon tur-
vaamiseksi. Kuten hallituksen esityksessakin on mainittu, talldin tulee kiinnittda huo-
miota siihen, etta laitteiston avulla tapahtuva seuranta on rajattu niin, ettei asiakkaan
toimintoja voida seurata enempaa kuin hanen hoidon ja huolenpidon tarpeensa valt-
tamatta edellyttda. Tallaisessa seurannassa syntyvat tiedot ovat myds henkilbtietoja,
joiden kasittelyssa tulee huomioida kasittelyn oikeasuhtaisuus tavoiteltavaan paa-
maaraan nahden. Nama henkilétiedot ovat myds luonteeltaan sellaisia, etta niista
monet ovat myds sosiaalihuollon asiakastietoja ja terveydenhuollon potilastietoja.

Apulaistietosuojavaltuutettu toteaa, ettd otettaessa uusia teknologioita kayttéon, tulee
kiinnittaa erityistd huomiota laitteiden tietosuojan ja tietoturvan tasoon. Lisaksi huo-
miota tulee kiinnittaa siihen, ettei sivullisia koskevia tietoja vality teknologian valityk-
sella tarpeettomasti. Sosiaalihuollon asiakas voi antaa luvan itsedan koskevien
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tietojen kasittelyyn, mutta sivullisen puolesta asiakas ei voi antaa lupaa sivullisen
henkildn tietojen kasittelylle. Yleisen tietosuoja-asetuksen mukainen vaikutustenarvi-
ointi henkil6tietojen kasittelyjen kohdalla tulee tehtavaksi silloin, kun suunniteltu kasit-
tely todenndkdisesti aiheuttaa korkean riskin ihmisten oikeuksille ja vapauksille. Arvi-
ointi on tehtava erityisesti silloin, kun henkilotietojen kasittelyssa kaytetaan uutta tek-
nologiaa. Sama koskee tilannetta, kun kasitellaan laajasti erityisia henkilotietoryhmia,
kuten esimerkiksi terveystietoja.

Ottaen huomioon teknologian nopean kehittymisen, apulaistietosuojavaltuutetun kasi-
tyksen mukaan ei ole mahdollista lainsdadantétasolla antaa toimijoita sitovaa saante-
lya siitd, minkalainen kulloinkin kaytdssa oleva tekniikka tayttaa tietosuojan ja tietotur-
van vaatimukset. Otettaessa uutta tekniikkaa kayttdon, tekniikan tietoturvallisuus ja
tietosuojan vaatimusten edellytykset tulisi aina harkita erikseen kayttoonottohetkella.
Huomioon tulee myds ottaa, etta teknologiassa tapahtuva muutos voi vaikuttaa tieto-
turvallisuuteen ja tietosuojan tasoon ja nain vaikuttaa asiakkaiden yksityisyyden suo-
jaan. Vaikka jokin tekniikka on tayttanyt sille asetetut vaatimukset asiakkaiden yksityi-
syyden suojaamisesta sen kayttéonottohetkella, toimintaymparistdssa itsessaan voi
tapahtua muutoksia, jolloin alun perin turvallisesta tekniikasta voi tulla haavoittuvaista
tietosuojan ja tietoturvallisuuden kannalta katsottuna.

Esityksessa henkilotietojen kasittelyn kannalta keskeistéa on myds Terveyden ja hy-
vinvoinnin laitoksen rooli seurata palveluiden antoa ja tasoa. Apulaistietosuojavaltuu-
tettu huomauttaa, etta hallituksen esityksessa punninta asiakkaan oikeuksien nako-
kulmasta on tehty 1&hinna yksityisyyden suojan ndkdkulmasta. Sen sijaan tietosuojan
nakokulmasta henkilbtietojen kasittelya ei ole kovinkaan laajasti arvioitu.

Esityksen mukaan Terveyden ja hyvinvoinnin laitos voi pyytaa ja saada tarvittavat tie-
dot henkildmitoituksen kehityksesta seka toimintayksikkdjen toimintakaytanndista ja
johtamisesta. Tasta saadettaisiin ikaantyneen vaeston toimintakyvyn seka iakkaiden
sosiaali- ja terveyspalveluiden tukemisesta annetun lain 24 a §:n 1 momentissa. Lau-
suttavana olevasta hallituksen esityksesta ei suoraan iimene, onko tdman kohdan pe-
rusteella tarkoitus kasitella henkilbtietoja, ja jos on, missa laajuudessa ja millaisia
henkilétietoja.

Taman lisaksi laitoksen tulisi 24 a §:n 2 momentin mukaan toteuttaa valtakunnallinen
asiakaskysely joka toinen vuosi. Esityksen mukaan kyselyyn vastaaminen olisi asiak-
kaille vapaaehtoista. Toimintayksikdlla, jonka palveluita asiakas saa, on kuitenkin vel-
vollisuus huolehtia siita, ettd asiakkaalla on mahdollisuus vastata kyselyyn. Vastaa-
jien yksityisyydesta huolehditaan siten, etta kyselyyn voi vastata halutessaan nimett6-
mana ja tiedot kerataan tunnisteettomana. Tietosisallostd my0ds poistetaan tiedot vas-
taajan iasta ja sukupuolesta. Tietoja ei mydskaan julkaista, mikali vastaajia yksikdssa
on ollut alle viisi. Tietoja kasitellaan lisaksi siten, ettei suuremmastakaan asiakasmaa-
rasta voida tunnistaa yksittaisten henkildiden vastauksia.

limeisesti tarkoitus on, ettd henkilbtietoja kasitellddn anonyymisti. Mikali nain on tar-
koitettu, asiassa voisi tulla harkittavaksi, etta vastaukset annetaan kokonaan nimetto-
mana. Kasittelyperustetta tulosten kannalta asiakkaan nimen kasittelylle ei ole, jos
tarkoitus on kasitelld vastaukset siten, ettd henkil6tiedot eivat kay ilmi. Kadytanndssa
tulee myos aina ottaa huomiin yleisen tietosuoja-asetuksen 5 artiklan periaatteet hen-
kiltietoja kasiteltdessa. Esimerkiksi 5 artiklan 1 kohdan c alakohdassa s&adetaan
tietojen minimoinnista, jonka mukaan henkilétietojen on oltava asianmukaisia ja olen-
naisia ja rajoitettuja siihen, mikd on tarpeellista suhteessa niihin tarkoituksiin, joita
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varten niita kasitelladn. Huomioon tulee myds ottaa se, ettd henkilotietojen kasittelyn
kannalta kysymys siita, onko tiedot katsottava anonyymeiksi, tulee ratkaista aina ta-
pauskohtaisesti tutkimuksen tekohetkella.

Esityksen perusteluissa on tuotu esille, ettd asiakaskyselyyn vastaaminen on vapaa-
ehtoista. Apulaistietosuojavaltuutettu toteaa, ettd selvyyden vuoksi vapaaehtoisuus
olisi ollut pykalatasolla perusteltua tuoda paremmin esille. Ehdotetun pykalan (24 a §
2 momentti) sanamuodoista on kuitenkin paateltavissa, etta sinansa kyselyyn vastaa-
minen ei ole pakollista. Kasiteltdessa henkilbtietoja tulee myds muistaa, ettd henkilda
on aina informoitava tietojensa kasitellysta.
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