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Rahoitustietodirektiivin tausta ja sisélto

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153 saanndista, joilla helpotetaan
rahoitus- ja muiden tietojen kayttoa tiettyjen rikosten ennalta estamista, paljastamista,
tutkimista tai niihin liittyvia syytetoimia varten, ja neuvoston paatdksen 2000/642/YOS
kumoamisesta (jaliempana rahoitustietodirektiivi), annettiin 20.6.2019 ja se olisi tullut
implementoida 1.8.2021 mennessa. Rahoitustietodirektiivin tavoitteena on helpottaa
rahoitustietojen, eli pankkitilitietojen kayttéa vakavien rikosten ennalta estdmiseksi,
paljastamiseksi, tutkimiseksi tai niihin liittyvia syytetoimia varten. Rahoitustietodirektiivi liittyy
Euroopan parlamentin ja neuvoston direktiiviin (EU) 2018/843, rahoitusjarjestelman kayton
estamisesta rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja
direktiivien ~ 2009/138/EY ja  2013/36/EU  muuttamisesta  (jadliempana viides
rahanpesudirektiivi). Viidennessad rahanpesudirektiivissd edellytetdan, ettd jasenvaltiot
ottavat kayttdon keskitettyja pankkitilirekistereitd tai tiedonhakujarjestelmia, jotka
mahdollistavat pankki- ja maksutilien sekd tallelokeroiden haltijoiden oikea-aikaisen
tunnistamisen. Suomessa viidennen rahanpesudirektiivin edellda mainittu velvoite on taytetty
saatamalla laki pankki- ja maksutilien valvontajarjestelmasta (571/2019), valvontajarjestelma
muodostuu  pankki- ja  maksutilien tiedonhakujarjestelmastd ja pankki- ja
maksutilirekisteristd. Rahoitustietodirektiivin valmistelun taustalla oli huoli siitd, etta
jasenvaltioissa  toimivaltaisten  viranomaisten paadsy keskitettyihin  pankki- ja
maksutilirekistereihin on lilan suppeaa.

Rahoitustietodirektiivi edellyttaa, etta jasenvaltioiden on nimettdva ne viranomaiset, joilla on
valtuudet paasta jasenvaltioiden perustamiin kansallisiin keskitettyihin pankkitilirekistereihin
ja tehda niissa hakuja. Paasyn tilitietoihin tulee direktiivin mukaan olla suoraa ja valitonta.
Lisaksi direktiivi velvoittaa jasenvaltioita nimedmaan ne toimivaltaiset viranomaiset, jotka
voivat pyytda ja saada rahoitustietoja ja analyyseja rahanpesun selvittelykeskuksilta.
Direktiivissa saadetaan myos tietojenvaihdosta rahanpesun selvittelykeskusten kesken ja
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Euroopan unionin poliisiviraston (jaliempana Europol) kanssa. Direktiivin soveltamisalaan
kuuluvat Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/794, Euroopan unionin
lainvalvontayhteistyOvirastosta (Europol) sek& neuvoston p&atdsten 2009/371/YOS,
2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja
kumoamisesta (jaliempana Europol-asetus) liitteessa | luetellut vakavat rikokset.

Toimivaltaisten viranomaisten nimeaminen

Hallituksen esityksen tarkoituksena on taytantéénpanna rahoitustietodirektiivi, tdydentaa niin
kutsutun viidennen rahanpesudirektiivin taytantdonpanoa ja lisdksi antaa taydentavaa
sdantelyd kansallisista muutostarpeista johtuen. Esityksessd ehdotetaan, etta
rahoitustietodirektiivin 3 ja 4 artiklan edellyttamalla tavalla niiksi toimivaltaisiksi
viranomaisiksi, jotka voivat saada tietoja pankki- ja maksutilien valvontajarjestelmasta
Europol-asetuksen liitteen | mukaisten rikosten estamista, selvittamistd ja syytteeseen
asettamista varten, nimetaan poliisi, rahanpesun selvittelykeskus, Tulli ja Rajavartiolaitos,
joille on saadetty kansallisesti toimivaltaa liittyen rikosten estamiseen ja ennalta estamiseen
ja selvittamiseen saattamiseen liittyen Europol-asetuksen liitteen | mukaisiin rikoksiin.
Direktiivissd edellytetddn vahintdan varallisuuden takaisin hankinnasta vastaavien
toimistojen nimeamista rahoitustietodirektiivin 3 artiklan 1 kohdan mukaisiksi viranomaisiksi
ja koska tahan tehtavaan on Suomessa nimetty keskusrikospoliisi, edella ehdotettu poliisin
nimeaminen tayttaisi direktiivin velvoitteen.

Rahoitustietodirektiivin 3 artiklan 2 kohdan mukaan jokaisen jasenvaltion on nimitettava
niiden viranomaistensa joukosta, joilla on toimivalta rikosten ennalta estamisessa,
paljastamisessa, tutkimisessa ja niihin liittyvissa syytetoimissa, toimivaltaiset viranomaiset,
jotka voivat pyytaa ja saada rahoitustietoja ja - analyyseja rahanpesun selvittelykeskuksilta.
Esityksessa ehdotetaan, etta tallaisiksi viranomaisiksi nimetaan poliisi, Tulli, Rajavartiolaitos
ja syyttajat, koska edelld mainituilla viranomaisilla on kansallisesti toimivalta liittyen rikosten
estdmiseen ja ennalta estdmiseen, selvittdmiseen ja syyteharkintaan saattamiseen liittyen
Europol-asetuksen liitteen | mukaisiin rikoksiin.

Koostava sovellus

Osan esityksen mukaisista toimivaltaisista viranomaisista ei ole tarkoituksenmukaista
rakentaa rajapintaa pankki- ja maksutilien valvontajarjestelmaan kustannussyista johtuen,
minka vuoksi esityksessa ehdotetaan, ettd nama viranomaiset voisivat saada tiedot Tullilta,
joka toimii pankki- ja maksutilirekisterin rekisterinpitdjana. Esityksessa ehdotetaan
rahoitustietodirektiivin 4 artiklan taytantéonpanemiseksi ja viidennen rahanpesudirektiivin 32
a artiklan taytantéénpanon taydentamiseksi, ettd Tulli rakentaisi automatisoidun koostavan
sovelluksen, jonka avulla Tulli tarjoaisi keskitetysti palveluna seka Tullin yllapitdman
tilirekisterin, etta rahanpesulain mukaisten ilmoitusvelvollisten yllapitamien
tiedonhakujarjestelmien tiedot niille viranomaisille, jotka eivat rakenna omaa yhteytta edella
mainittuihin tietojarjestelmiin.

Koostava sovellus vastaisi paremmin viidennen rahanpesudirektiivin vaatimusta keskitetysta
tiedonhakujarjestelmasta, kuin nykyinen hajautettu tiedonhakujarjestelma, jonka osalta
tiedonhakujarjestelmia koskevista teknisista vaatimuksista ei ole kattavasti sdadetty lain
tasolla.

Esityksessa ehdotetaan tiettyja muutoksia liittyen lokitietojen tallentamiseen, jotka liittyvat
seka rahoitustietodirektiivin 6 artiklan implementointiin, ettd koostavaa sovellusta koskevaan
ehdotukseen. Esitetyt muutokset tarkentaisivat voimassaolevan pankki- ja maksutilien
valvontajarjestelmasta annetun lain 10 §:ssa saadettyja lokitietojen tallentamisvelvoitteita.

Esityksen 2. lakiehdotuksessa ehdotetaan rahoitustietodirektiivin tadytantddnpanon vuoksi,
ettd rahanpesun selvittelykeskuksesta annetussa laissa s&adetddn rahanpesun
selvittelykeskuksen tehtavaksi yhteistyd viranomaisten kanssa Europol-asetuksen liitteessa
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| tarkoitettujen rikosten estdmisessa, paljastamisessa ja selvittdmisessa ja lisdksi, ettd
rahanpesun selvittelykeskus voi luovuttaa tietoja edellda mainittua kayttétarkoitusta varten.
Esityksessa ehdotetaan saadettavaksi, ettd rahanpesun selvittelykeskus voisi luovuttaa
rahanpesurekisterin tietoja Europolille direktiivin 12 artiklassa sdadetyn mukaisesti.

Valtiovarainministerid on lausunnossaan esittanyt, ettd lain valmistelussa ei ole riittavan
tarkkarajaisesti lain tasolla sdadetty, etta Tullin yllapitdma koostava sovellus on osa pankki-
ja maksutilien valvontajarjestelmaa eika ainoastaan automatisoitu mekanismi, joka valittaa
viranomaisen tietopyynnét pankki- ja maksutilien valvontajarjestelmalle. Tama virheellinen
kasitys muodostuu todennakoisesti siitd, ettd pankki- ja maksutilien valvontajarjestelmaa
koskevan lain 1 §n 1 momentissa on maaritetty, ettd pankki- ja maksutilien
valvontajarjestelma muodostuu pankki- ja maksutilien tiedonhakujarjestelmasta ja pankki- ja
maksutilirekisterista. Jotta edellda kuvatun kaltaista virheellista kasitysta ei syntyisi,
valtiovarainministerion nakemyksen mukaan tulisi koostava sovellus lisata edelld mainitun
pykalan 1 momenttiin. Sisadministerio kannattaa valtiovarainministerion ehdotusta.

Kansallisista muutostarpeista johtuvat ehdotukset

Esityksessa ehdotetaan, ettd pankki- ja maksutilien valvontajarjestelmasta annetussa laissa
saadettyjen voimassaolevien paasyoikeuksien lisaksi, etta Verohallinnolla, Tullilla,
Ulosottolaitoksella, poliisilla ja Rajavartiolaitoksella, Puolustusvoimilla ja Finanssivalvonnalla
olisi paasy pankki- ja maksutilien valvontajarjestelmaan liittyen voimassaolevassa
lainsdadanndssa edelld mainituille viranomaisille saadettyihin toimivaltuuksiin. Esitys
laajentaisi niita kayttotarkoituksia, joita varten pankki- ja maksutilien valvontajarjestelmaa
voidaan kayttaa, silla talla hetkella jarjestelmaa voidaan kayttaa vain, jos se on valttamatonta
rahanpesun ja terrorismin rahoittamisen estamiseksi, paljastamiseksi ja selvittamiseksi.

Esityksessa ei ehdoteta edella mainituille viranomaisille uusia toimivaltuuksia pankki- ja
maksutilitietoinin paasyn osalta, vaan tarkoituksena on, ettd viranomaiset, jotka jo
nykyisellddn paadsevat pankki- ja maksutilitietoihin  voimassaolevan lainsdadannon
mukaisesti, voisivat kayttaa pankki- ja maksutilien valvontajarjestelmaa. Kayton
edellytyksena olisi se, ettd valvontajarjestelmassa olevat tiedot ovat viranomaiselle
valttamattomia. Rahanpesun selvittelykeskuksen osalta kyseessa ei olisi kansallinen
laajennus, koska viides rahanpesudirektiivi edellyttaa, ettd rahanpesun selvittelykeskuksella
on suora paasy pankki- ja maksutilien valvontajarjestelmaan.

Tullin valvontavastuu

Esityksessa ehdotetaan, etta Tulli vastaisi pankki- ja maksutilien tiedonhakujarjestelmaa
koskevien lain mukaisten tietojen valittamiseen liittyvien velvoitteiden valvonnasta. Tullin
valvontavastuu ulottuu voimassaolevan lain mukaan ainoastaan pankki- ja
maksutilirekisterin valvontaan. Pankki- ja maksutilien valvontajarjestelmaan kohdistuva
viranomaisvalvonta kattaisi jarjestelman yllapidon sekd myds tiedonantovelvollisuuden
noudattamisen valvonnan.

Tullille saadettaisiin oikeus asettaa uhkasakko voimassa olevan lain mukaisen pankki- ja
maksultilirekisteria koskevan tiedonantovelvollisuuden liséksi myos tiedonhakujarjestelman
yllapitovelvoitteen ja tiedonhakujarjestelman kautta tapahtuvan tietojen luovuttamisen
tehosteeksi. Lisaksi Tullille saadettaisiin oikeus maarata rikemaksu myos sille, joka tahallaan
tai huolimattomuudesta laiminly6 tai rikkoo 4 §:n 1 ja 2 momentissa sdadetyt velvollisuudet
yllapitdd  tiedonhakujarjestelmada tai  luovuttaa  toimivaltaiselle  viranomaiselle
tiedonhakujarjestelman kautta 4 §:n 2 momentissa tarkoitettuja tietoja.

Perustuslakivaliokunta on lausunnossaan katsonut, ettd Tullin tehtavista rekisterinpitajana
on esityksen perusteella vaikea muodostaa selvaa kasitysta. Valtiovarainministerié ottaa
omassa lausunnossaan tdhan kantaa ja sisdministerid yhtyy valtiovarainministerion
nakemykseen asiasta.



Henkilotietojen suoja

Esityksessa ehdotettu saantely on merkityksellistd perustuslain 10 §:ssa turvatun
yksityiselaman ja henkilGtietojen suojan kannalta. Perustuslakivaliokunnan lausunnon
mukaan hallintovaliokunnan on syytd varmistua sdantelyn yhteensopivuudesta EU:n
tietosuojalainsaadanndn kanssa. Valtiovarainministerié on omassa lausunnossaan pyytanyt
hallintovaliokuntaa kiinnittdmaan huomiota ristiriitaan rahoitustietodirektiivin 1l luvun 4
artiklassa saadetyn vaatimuksen ja EU:n tietosuojalainsdddanndssa henkilotietojen
kasittelylle asetettujen vaatimusten valilla. Sisaministerié yhtyy valtiovarainministerion
esittdmaan asiassa.

P&é&sy pankki- ja maksutilien valvontajérjestelméén

Pankki- ja maksutilien valvontajarjestelmaa koskeneesta lakiehdotuksesta (HE 167/2018 vp)
poistettiin eduskuntakasittelyssa tilitapahtumia koskevat tiedot, eli pankki- ja maksutilien
valvontajarjestelma ei sisalla arkaluonteisia tietoja, joiden perusteella voitaisiin esimerkiksi
saada kuva henkildn yksityiselamasta. Voimassaolevan lain mukaan pankki- ja maksutilien
valvontajarjestelmaan sisaltyvat asiakkuutta koskevat tiedot. Tiedonhakujarjestelma
mahdollistaa henkilétietojen ja pankkisalaisuuden piiriin  kuuluvien varallisuustietojen
luovuttamisen sahkoisesti luottolaitoksilta laissa maariteltaville viranomaisille naiden
lakisaateista tehtavaa varten. Tietoja ei tallenneta jarjestelmaan vaan ne luovutetaan
rekisterinpitdjana toimivalta luottolaitokselta viranomaiselle suoraan. Viranomaisen on
esitettava lainsaadannon peruste, jonka nojalla silla on oikeus tiedot saada. Luottolaitos
vastaa rekisterinpitdjana luovutettavien tietojen oikeellisuudesta. Tulli toimii pankki- ja
maksutilirekisterin rekisterinpitdjand. Pankki- ja maksutilirekisterin kayttétarkoituksena on
vastaanottaa ja tallentaa maksulaitosten, sahkoérahayhteisdjen ja virtuaalivaluutan tarjoajien
toimittamia tietoja. Tiedot vastaavat osin pankki- ja maksutilien tiedonhakujarjestelman
kautta luottolaitoksilta saatavia asiakastietoja.

Hallituksen esityksessa pankki- ja maksutilien tiedonhakujarjestelman osalta esitettavat
kayttboikeudet perustuvat viranomaisten voimassaolevan lainsdadannon mukaisiin
toimivaltuuksiin ja tiedonsaantioikeuksiin. Esityksessad ei esitetd viranomaisille uusia
toimivaltuuksia saada pankki- ja maksutilitietoja, eikd esityksen mukaisten viranomaisten
osalta kyse siis ole tiedonsaantioikeussaantelysta, vaan ensisijaisesti tietyn teknisen
jarjestelman kayttdoikeutta koskevasta saantelystd. Nykytilanteeseen verrattuna esitys
muuttaisi siis sitd tapaa, jolla tiedot toimitetaan luottolaitosten toimesta toimivaltaisille
viranomaisille, eli tiedon saantia sahkoistettaisiin. Lisaksi osalla viranomaisista, kuten
esimerkiksi poliisilla, Ulosottolaitoksella ja Verohallinnolla on jo olemassa sahkodinen
tiedonkulkukanava usean pankin kanssa. Esityksen mukaan viranomaiset voisivat saada
voimassaolevien  toimivaltuuksiensa  nojalla  paasyn pankki- ja  maksutilien
valvontajarjestelmassa oleviin tietoihin, jolloin pankki- ja maksutileja koskevien
kohdistamattomien tiedustelujen maara ja niihin kohdentuva tydaika vahenisivat seka
viranomaisilta, etta luotto- ja maksulaitoksilta, paallekkaiset kyselyt vahenisivat ja kyselyjen
tietosuoja, lokitiedot ja kyselyihin kohdistuva laillisuusvalvonta paranisivat.

Esityksessa ehdotetaan, ettd toimivaltaisilla viranomaisilla olisi oikeus paastd pankki- ja
maksutilien valvontajarjestelmaan lain 4 §:n mukaisesti luovutettaviin ja 6 §:ssd saadetyn
mukaisesti tallennettuihin tietoihin, jos se on valttamatonta saannoksessa lueteltujen
tehtavien suorittamiseksi ja viranomaisella on muualla laissa saadetty oikeus saada pankki-
ja maksutilien valvontajarjestelmaan luovutetut ja tallennetut tiedot. Valvontajarjestelman
kautta luovutettavat tiedot olisi selkeasti rajattu laissa saadettyihin valvontajarjestelmassa
oleviin tietoihin, valttamattomyysedellytykseen seka viranomaisella muualla laissa
saadettyyn oikeuteen saada pankki- ja maksutileja koskevia tietoja.
Valttamattdmyysedellytysta olisi tulkittava tiukasti ja jos tiedot eivat olisi valttamattomia
lakisaateisen tehtavan suorittamiseksi, ei tietopyyntda voitaisi tehda. Pankki- ja maksutilien
valvontajarjestelman kautta ovat saatavissa vain asiakkuutta koskevat tiedot, pankkitilin
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yksilointitiedot seka tosiasiallista edunsaajaa koskevat tiedot. Tahan ei esiteta hallituksen
esityksessa muutosta, eli mahdollinen tilitapahtumia koskeva tietopyyntd tapahtuisi muuta
kautta, kuin pankki- ja maksutilien valvontajarjestelmaa kayttaen.

Esityksessa esitetddn paasyad pankki- ja maksutilien valvontajarjestelmdan Europol-
asetuksen liitteen | mukaisten rikosten ennalta estamiseksi, paljastamiseksi ja tutkimiseksi
poliisille, rahanpesun selvittelykeskukselle, Tullille ja Rajavartiolaitokselle. Ehdotuksella
taytantdonpantaisiin rahoitustietodirektiivin 3 artiklan 1 kohta, jonka mukaan jasenvaltioiden
on nimettava ne viranomaiset, joilla on paasy pankki- ja maksutilien valvontajarjestelmaan
rikosten ennalta estamiseksi, paljastamiseksi, tutkimiseksi ja niihin liittyvien syytetoimien
vuoksi. Paasy jarjestelmaan kyseisen saanndksen nojalla edellyttaisi, ettd sen tulisi olla
valttdmatontd Europol-asetuksen liitteen | mukaisen rikoksen ennalta estamiseksi,
paljastamiseksi ja tutkimiseksi. Edella mainitut rikokset ovat vakavia rikoksia ja niihin liittyvien
tehtdvien vuoksi paasy jarjestelmaan olisi perusteltua rikosten ennalta estamisen,
paljastamisen ja tutkimisen nakdkulmasta.

Lisaksi esityksessa ehdotetaan paasya viranomaisille muihin kayttétarkoituksiin, kuin
rahoitustietodirektiivissa sdadettyihin. Esityksessa kaytettaisiin talta osin
rahoitustietodirektiivin sallimaa pankki- ja maksutilien valvontajarjestelmaa koskevaa
kansallista likkumavaraa. Perusteluita eri  viranomaisten (Verohallinto, Tulli,
Ulosottoviranomainen, rahanpesun selvittelykeskus, poliisi, Rajavartiolaitos, Suojelupoliisi,
Puolustusvoimat, Finanssivalvonta) paasyn edellytyksille on kasitelty yksityiskohtaisesti
hallituksen esityksessa.

Euroopan tietosuojavaltuutettu on pitanyt rahoitustietodirektiivin vaikutustenarviointiin SWD
(2018) 114 final sisaltyneelld  konsultaatiokierroksella  pankkitilejd  koskevia
kohdentamattomia tiedusteluita selkeasti ongelmallisena tietosuojandkdokulmasta ja
ehdotetut muutokset vahentéisivat ndiden kohdentamattomien tiedustelujen tekemisen
tarvetta toimivaltaisten viranomaisten osalta, kun pankki- ja maksutilien valvontajarjestelman
kautta olisi mahdollista saada tieto siita, missa pankissa on asiakkuuksia.

Paasy pankki- ja maksutilien valvontajarjestelmaan olisi kunkin viranomaisen osalta vain
tahan tarkoitukseen koulutetulla ja valtuutetulla henkildstolld ja paasy liittyisi aina
viranomaisessa vireillda tai kasittelyssd olevaan yksittdiseen tapaukseen, jonka
kasittelemiseksi ja ratkaisemiseksi valvontajarjestelmassa olevat tiedot olisivat
valttdmattomia. Jarjestelman kautta tehtédvat haut edellyttaisivat kaytanndssa sita, etta
viranomaisessa tehdaan tiedonhaun osalta harkinta, jossa maaritellddn se toimivaltuus,
jonka nojalla tietoa pyydetaan, seka tiedon valttamattomyys. Kyse ei olisi viranomaisten
osalta automaattisesta paatoksenteosta tai pankki- ja maksutilien valvontajarjestelmaan
kohdistuvista, yksildimattomistd massahauista. Viranomaiset toimivat virkavastuulla ja
tiedonhaun sahkoistamisen seurauksena laillisuusvalvonta niiden osalta helpottuisi
toimivaltaisessa viranomaisessa entisestdan. Jarjestelmastd tehdyt haut ja se, mihin
toimivaltuuteen ne ovat perustuneet, merkittaisiin jarjestelman lokitietoihin.

Pankki- ja maksutilien valvontajarjestelma@n on tarkoitus sisaltda tietoja, jotka koskevat
asiakkuutta luotto- ja maksulaitoksessa. Kuten esityksessa on kuvattu, jarjestelma ei talla
hetkelld ole kaytdanndssa toiminnassa kuin osittain, silla tiedonhakujarjestelmia ei ole
tuotannossa ollenkaan eika tilirekisterinkdan osalta ole muita kayttgjia kuin rahanpesun
selvittelykeskus. Esityksessa esitetaan paasyoikeuksia jarjestelmaan viranomaisille, joilla on
jo tallakin hetkelld oikeus voimassaolevan lainsaadannén nojalla saada kyseessa olevat
tiedot.

Kun punnitaan henkilétietojen suojaa ja paasyn oikeasuhtaisuutta, oleellinen kysymys on se,
miksi maksulaitosten, sahkdrahayhteiséjen, luottolaitosten ja virtuaalivaluutan tarjoajien
asiakkuutta koskevat tiedot olisivat sellaisia tietoja, ettd viranomaisten, joilla on oikeus
voimassaolevan lainsadadannodn nojalla saada kyseiset tiedot, ei tulisi saada paasya naihin
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tietoihin sdhkdisessa muodossa, kun kyseessa olevat tiedot talla hetkelld saadaan vahintaan
paperimuodossa. Pankki- ja maksutilien valvontajarjestelmassa olevista tiedoista ei
muodostu kattavaa kuvaa henkilén taloudellisesta asemasta tai yksityiselamastd, koska
tiedot sisadltavat vain asiakkuutta koskevia tietoja. Ottaen huomioon sen, etta
paasyoikeuksilla toteutettaisiin viranomaisten lakisaateisia tehtavia ja sen, etta tietosuojasta
olisi huolehdittu esityksen mukaisella tavalla, paasyn myontadminen jarjestelmadan on
oikeasuhtaista ja siihen liittyva henkilotietojen kasittely perusteltua.

Koostava sovellus

Rahoitustietodirektiivin 4 artiklan 1 kohta edellyttaa, ettd direktiivin 3 artiklan 1 kohdan
mukaisesti nimetyilla kansallisilla toimivaltaisilla viranomaisilla on valtuudet paasta tilitietoihin
ja tehda niitd koskevia hakuja suoraan ja valittdmasti aina, kun se on tarpeen heidan
tehtaviensa suorittamiseksi voidakseen estaa ennalta, paljastaa ja tutkia rikoksia tai niihin
liittyvia syytetoimia varten tai tukea vakaviin rikoksiin liittyvaa rikostutkintaa, mukaan lukien
tutkintaan liittyvien varojen tunnistaminen, jaljittminen ja jaadyttdminen. Myo6s viidennen
rahanpesudirektiivin 32 a artiklan 2 kohta sisaltaa edellytyksen siita, etta pankkitilirekisterien
tietojen tulee olla saatavissa valittdomasti ja suodattamattomina. Rahoitustietodirektiivi vastaa
viidettd rahanpesudirektiivia tietojen luovuttamisvelvollisen mahdollisuuksista saattaa
tietopyynnon laillisuus arvioitavaksi. Talta osin rahoitustietodirektiivissa ei ole saadetty
kansallista liikkumavaraa, vaan tiedot on luovutettava valittdmasti siten, ettei tietojen
luovuttajalla ole oikeutta yksittaistapauksessakaan kyseenalaistaa tietojen luovutusta ja sen
lainmukaisuutta.

Rahoitustietodirektiivin 4 artiklan 1 kohdan taytantéonpanoon ja viidennen
rahanpesudirektiivin 32 a artiklan 2 kohdan taytantédnpanoon liittyen esityksessa
ehdotetaan, ettd pankki- ja maksutilien valvontajarjestelmasta voitaisiin valittaa tietoja
automatisoidun koostavan sovelluksen kautta ensinnakin direktiivin 3 artiklan 1 kohdan
mukaisesti nimetyille toimivaltaisille viranomaisille ja kansallisena laajennuksena myds
muille pankki- ja maksutilien valvontajarjestelmasta annetun lain 3 §:ssd@ nimetyille
toimivaltaisille viranomaisille. Tiedonhakujarjestelmia yllapitavien toimijoiden velvollisuus
luovuttaa tieto  koostavaan sovellukseen perustuisi pankki- ja  maksutilien
valvontajarjestelmasta annetun lain 4 §:8an ja ehdotettuun uuteen 7 a §:aan. Esityksessa
ehdotettu koostava sovellus parantaisi henkilGtietojen suojaa, silld suora rajapinta
luottolaitoksiin luo rekisterodityjen oikeuksille korkeamman riskin kuin, jos tietopyynnét
luottolaitokselle ohjataan yhdenmukaisesti koostavan sovelluksen kautta. Lisdksi tietosuojaa
parantaisi merkittavasti se, ettd ehdotuksen mukaan tietoa pyynndn tehneesta
viranomaisesta ja pyynnon perusteesta ei toimitettaisi tiedonhakujarjestelmaa yllapitavalle
toimijalle. Esityksen mukainen muutos sen osalta, etta luottolaitokset eivat saisi koostavan
sovelluksen valityksella tehtyjen pyyntdjen osalta tietoa siitd viranomaisesta, joka on
pyytanyt tietoa ja saannoksesta, jonka nojalla pyyntd on tehty, tarkoittaisi sita, ettd
tiedonluovuttajalta poistuisi mahdollisuus jalkikateiseen hakujen laillisuuden arviointiin.
Muutos merkitsisi sita, ettéd lokitietojen kayttd olisi luonnollisten henkildiden suojelusta
henkilGtietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/679 (yleinen tietosuoja-asetus, jaljempana tietosuoja-asetuksen) velvoitteiden
mukaista ja rajoitettu siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niitd voi lain ja asetusten mukaisesti kasitella, eli tietojen kasittely minimoitaisiin.
Automaattinen tietojen luovutus perustuu pankki- ja maksutilien valvontajarjestelmaa
koskevaan lakiin, joka saataa tiedonluovutuksen rekisterinpitajan velvollisuudeksi ilman
rekisterinpitajan osoitusvelvollisuutta siita, ettd se on kussakin yksitaistapauksessa
varmistunut tietojen luovutuksen olleen lainmukainen. Edelleen viranomaisella olisi
velvollisuus esittdd oikeusperuste jo tiedonhakua tehtdessd, mutta tdma tieto jaisi
lokitietoihin,  josta se  voitaisiin  jalkikateisella  laillisuusvalvonnalla  saattaa
tietosuojavaltuutetun tutkittavaksi.
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Yleinen tietosuoja-asetus velvoittaa siihen, ettd henkildtietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niitd kasitellaan, eli velvollisuutena on tietojen minimointi. Koostavan sovelluksen kasittelyn
tekninen luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen aiheuttaisi luonnollisen
henkilon oikeuksien ja vapauksien kannalta korkean riskin, mikali tietopyynnét valittyisivat
luottolaitosten tiedonhakujarjestelmien lokitietoihin. Luottolaitoksille ei ole tarpeellista saada
tietoa siitd, mihin oikeusperusteeseen yksittdinen tietopyyntd on perustunut, koska
luottolaitosten tiedonluovutuksen oikeusperuste ei perustuisi yksittaiseen tietopyyntoon,
vaan pankki- ja maksutilien valvontajariestelmastd annetussa laissa saadettavaan
velvollisuuteen luovuttaa automaattisesti ilman ennakkotarkastusta tiedot Tullin koostavaan
sovellukseen. Hallituksen esityksen mukaan viranomaisen oikeusperuste saada tiedot
perustuisivat edelleen kussakin yksittaistapauksessa nimenomaiseen tiedonsaantinormiin ja
arvioon tiedon valttamattomyydesta kasilla olevassa viranomaisen tehtavassa. On tarkeaa
huomioida, etta rekisterinpitajalla, eli luottolaitoksella, ei ole sdadetty tietosuoja-asetuksen 5
artiklan 2 kohdassa jalkikateiseen laillisuusvalvontaan oikeutta, vaan osoitusvelvollisuus
tietojen luovutuksen lainmukaisuudesta on asetettu ainoastaan aikaan ennen
tietojenluovutusta.

Voimassaolevan pankki- ja maksutilien valvontajarjestelmasta annetun lain 4 §:n 1 momentin
mukaisesti luottolaitoksen valitettava tiedot toimivaltaiselle viranomaiselle valittomasti, eli
ilman mahdollisuutta ennakkokontrolliin. Esitys muuttaisi luottolaitosten mahdollisuutta
jalkikateen kasitelld lokitietoja viranomaisen tietopyynnon oikeusperusteesta, koska
viranomaisen tietopyynto tapahtuisi koostavan sovelluksen kautta, joka mahdollistasi sen,
ettei luottolaitokselle valitettaisi tarpeetonta tietoa yksittdisen kyselyn tehneesta
viranomaisesta ja viranomaisen oikeusperusteesta. Ehdotettu sdantely on yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan mukaisten tietojen kasittelya koskevien periaatteiden mukaista
ja vastaa henkilotietojen kasittelyn osalta tietojen minimointia koskevaa velvoitetta. Pankki-
ja maksutilien valvontajarjestelmaan esitetyt muutosehdotukset liittyen koostavaan
sovellukseen ja sen kayttoon, kuten lokitietoihin ja henkiloston valtuuttamiseen, ovat
tarkkarajaisia ja tasmallisia. Esitetty muutos olisi oikeasuhtainen ja valttamaton, koska silla
parannettaisiin merkittavasti rekisterdidyn henkilétietojen suojaa. Koostavan sovelluksen
osalta Tulli toimisi rekisterinpitdjana ja Tullia sitoisivat tdssa tehtdvassa rekisterinpitajaa
koskevat lainsdadannon velvoitteet.

Esityksesséd ehdotetaan koostavaan sovellukseen liittyen rekisterdidyn oikeuksien
rajoittamista rahoitustietodirektiivin 18 artiklan mahdollistamalla tavalla. Rajoitus perustuisi
seka yleisen tietosuoja-asetuksen 23 artiklassa ja tietosuojalain 34 §:ssd saadettyyn
mahdollisuuteen rajoittaa rekisterdidyn oikeuksia tutustua hanesta kerattyihin tietoihin, jos 1)
tiedon antaminen saattaisi vahingoittaa kansallista turvallisuutta, puolustusta tai yleista
jarjestystd ja turvallisuutta taikka haitata rikosten ehkaisemista tai selvittamista; 2)
henkilbtietoja kaytetdan valvonta- ja tarkastustehtavissa ja tiedon antamatta jattdminen on
valttamatontd Suomen tai Euroopan unionin tarkean taloudellisen tai rahoituksellisen edun
turvaamiseksi seka rikosasioiden tietosuojalain 28 §:ssd saadettyyn mahdollisuuteen
rajoittaa rekisterdidyn oikeuksia, jos se on rekisterdidyn oikeudet huomioon ottaen
oikeasuhtaista ja valttamatontd 1) rikosten ennalta estamiselle, paljastamiselle,
selvittdmiselle tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten
taytantdonpanolle aiheutuvan haitan valttamiseksi; 2) viranomaisen muun tutkinnan,
selvityksen tai vastaavan menettelyn turvaamiseksi; 3) yleisen turvallisuuden suojelemiseksi;
4) kansallisen turvallisuuden suojelemiseksi; tai 5) muiden henkildiden oikeuksien
suojelemiseksi. Viranomaisten rikosasioita koskevaan tietojenkasittelyyn ja myos
ehdotettuun Tullin yllapitamaan automaattiseen koostavaan sovellukseen sovelletaan
rikosasioiden tietosuojadirektiivia. Lisaksi, koska koostavalla sovelluksella kasitellaan lisaksi
viidennen rahanpesudirektiivin alaan kuuluvia henkilGtietoja, viranomaisen kasittelyyn
soveltuvat myos yleisen tietosuoja-asetuksen mukaiset saannokset. Kasittely koostavalla
sovelluksella olisi automaattista ja rahoitustietodirektiivi edellyttaa, ettei minkaan valittavan
laitoksen, eikd siten myoskdan Tullin koostavan sovelluksen rekisterinpitajan
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ominaisuudessa, tule puuttua tietoihin, joita se koostavan sovelluksen avulla valittaa
toimivaltaisille viranomaisille. Rekisterdidyn oikeuksien rajoitus olisi perusteltu ja
perustuslain mukainen koostavan sovelluksen osalta tietosuojasaantelyn nojalla.

Rahanpesun selvittelykeskuksen tehtavét

Rahanpesun selvittelykeskuksen osalta esityksessd ehdotetaan, etta selvittelykeskuksen
tehtaviin lisattaisiin yhteistyd viranomaisten kanssa Europol-asetuksen liitteessa |
tarkoitettujen rikosten estamiseksi, paljastamiseksi, selvittdmiseksi seka tutkintaan
saattamiseksi. Lisaksi esitetaan, etta rahanpesun selvittelykeskuksella olisi oikeus luovuttaa
tietoja edellda mainittuihin tarkoituksiin. Ehdotetuilla muutoksilla taytantdonpantaisiin
rahoitustietodirektiivin 7 artiklan 2 kohta, jonka mukaan jasenvaltion on huolehdittava siita,
ettd sen kansalliselta rahanpesun selvittelykeskukselta edellytetdan, ettd se tekee
yhteisty6ta 3 artiklan 2 kohdassa tarkoitettujen nimettyjen toimivaltaisten viranomaistensa
kanssa ja ettd se pystyy vastaamaan viipymattd nadiden nimettyjen toimivaltaisten
viranomaisten esittamiin, riittavalla tavalla perusteltuihin rahoitustietoja ja -analyyseja
koskeviin pyyntdihin aina, kun kyseisia rahoitustietoja tai -analyyseja tarvitaan
tapauskohtaisesti vakavien rikosten ennalta estamista, paljastamista, tutkimista ja niihin
littyvia syytetoimia varten ja kun tietopyynn6t perustellaan naihin liittyvillda syilla.
Rahoitustietodirektiivi siis edellyttaa, etta selvittelykeskus tekee yhteistyota toimivaltaisten
viranomaisten kanssa ja pystyy vastamaan naiden esittdmiin tietopyyntéihin direktiivin
mukaisiin vakaviin rikoksiin liittyen. Esitetty muutosehdotus olisi tarpeellinen, koska
rahanpesun selvittelykeskuksen nykyiset tehtavat kattavat rahanpesun ja terrorismin
rahoittamisen ja niiden esirikokset. Europol-asetuksen liite | sisaltad myos sellaisia erittain
vakavia henkeen ja terveyteen tai itsemaaraamisoikeuteen sekd omaisuuteen ja yleiseen
turvallisuuteen seka yhteiskuntaan kohdistuvia rikoksia, joissa ei aina ole taloudellista
hyotymistarkoitusta ja jotka eivat siis talldin kuulu rahanpesun tai terrorismin rahoittamisen
esirikosten tamanhetkiseen maaritelmaan.

Esitys laajentaisi rahanpesun selvittelykeskuksen nykyisia toimivaltuuksia ja silla on
vaikutuksia henkilétietojen suojan kannalta. On tarkeaa, ettd Suomessa voidaan tehokkaasti
estdd, paljastaa ja tutkia vakavia rikoksia ja esityksen mukainen rahanpesun
selvittelykeskusten tiedonvaihto rikosten estdmisestd, paljastamisesta, tutkimisesta ja
syyteharkintaan saattamisesta vastaavien toimivaltaisten viranomaisten kanssa toteuttaisi
rikostorjunnan ja -selvittdmisen intressid ja henkil6tietojen valittdmisen naiden tietojen
vaihtamisen yhteydessd voidaan katsoa olevan valttamatontd ja perusteltua seka
sopusoinnussa perustuslain turvaaman henkil6tietojen suojan kanssa.

Rahoitustietodirektiivin muuttamista koskeva ehdotus

Rahoitustietodirektiivin muuttamisesta on annettu 20.7.2021 komission ehdotus COM (2021)
429 final, jota koskeva U-kirjelma U 62/2021 vp on eduskunnassa kasittelyssa. Ehdotus
rahoitustietodirektiivin muuttamisesta siltéd osin kuin on kyse toimivaltaisten viranomaisten
paasysta keskitettyihin pankkitilirekistereihin keskitetyn yhteyspisteen kautta, on annettu
samanaikaisesti niin  kutsuttuun komission rahanpesupakettiin sisaltyneen uuden
rahanpesunvastaista direktiivia koskevan ehdotuksen COM(2021) 423 final kanssa.
Valtioneuvosto on antanut rahanpesupakettiin sisaltyneistd ehdotuksista U-kirjelman U
42/2021 vp. Uutta rahanpesudirektiivia koskevan ehdotuksen mukaan jasenvaltioiden on
varmistettava, ettd keskitetyistd pankkitilirekistereista saatavat tiedot ovat saatavilla
komission kehittdman ja yllapitdman pankkitilirekisterien keskitetyn yhteyspisteen kautta.
Tarkoituksena on, ettd kun keskitetyt pankkitilirekisterit litetdan yhteen, viranomaiset, joilla
on paasy pankkitilirekisterien keskitettyyn yhteyspisteeseen, voisivat selvittaa nopeasti, onko
tietylld henkildlla pankkitileja muissa jasenvaltioissa, ilman, ettd niiden tarvitsee tiedustella
asiaa kaikilta vastapuoliltaan kaikissa jasenvaltioissa. Rahoitustietodirektiivin muuttamista
koskevan ehdotuksen tarkoituksena on ulottaa uudessa rahanpesunvastaisessa direktiivissa
ehdotetun  pankkitilirekisterien  keskitetyn = yhteyspisteen kayttémahdollisuus myds
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viranomaisiin, joilla on toimivalta rikosten ennalta estamisessa, paljastamisessa,
tutkimisessa tai niihin liittyvissd syytetoimissa ja jotka on nimetty toimivaltaisiksi
viranomaisiksi rahoitustietodirektiivin 3 artiklan 1 kohdan mukaisesti. Hallituksen esityksessa
ehdotettu koostava sovellus mahdollistaisi rahoitustietodirektiivin  muutosehdotuksen
mukaisen tietoihin paasyn keskitetyn yhteyspisteen kautta. Rahoitustietodirektiivin muutosta
koskevan ehdotuksen kasittely neuvostossa ei ole vield alkanut, vaan se on tarkoitus aloittaa,
kun uutta rahanpesudirektiivia koskevat neuvottelut on saatu paatdkseen.

Erityisasiantuntija Monna Airiainen
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