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muuttamisesta / Asiantuntijapyynt6

Lausunto: Valmiuslain ja asevelvollisuuslain 79 §:n muuttaminen

Finnish Information Security Cluster — Kyberala ry on Teknologiateollisuus ry:n
toimialayhdistys ja edustaa Suomessa toimivaa kyber- ja tietoturvallisuusalaa. Tassa
lausunnossa huomio kohdistetaan erityisesti digitaaliseen toimintaympdristéén (ml.
tietoliikenne).

Kyberala kannattaa esityksen tavoitteita. Piddmme tarkedna, etta esityksessa kuvatuissa
monimutkaisissa ja monialaisissa seka nopeasti muuttuvissa hybridivaikuttamisen tilanteissa
viranomaisten toimivaltuudet ovat riittavat, normaalivaltuuksista poikkeavien valtuuksien
kayttoonotto onnistuu tarvittaessa nopeasti ja sdiannokset ovat myds tulkinnallisesti selkeita.

Kyberala kannattaa padosin ehdotettua lisdysta poikkeusolojen maaritelmaan (3 § 6)-kohta)
seka sen perusteita. Digitaalisen ympariston seka sen kytkeytymisen potentiaalisiin
reaalimaailman seurauksiin, on tarkeaa, ettd maaritelmassa on pyritty huomioimaan myds
yhtaaikaisten toimien vaikutus. Kiinnitamme kuitenkin huomiota joihinkin esityksen kohtiin
seuraavasti:

Esitetty hybridivaikuttamiseen liittyva poikkeusolojen maaritelma ja sen perusteet

Esityksessa (s. 41, kolmannen kappaleen viimeinen virke) todetaan: ”"Myaos kriittisen
infrastruktuurin toimintaan kohdennettavalla verkkohyodkkayksellda uhkaamista voitaisiin
pitdd sdadannoksessa tarkoitettuna uhkana, jos se olisi mittakaavaltaan ja vaikutuksiltaan
riittavan vakava.” Kyberala haluaa painottaa, etta koska vakavillakin toimilla tai seurauksilla
uhkaamista on helppoa harjoittaa, uhkaamisen osalta on edellytettava, etta se on vakavasti
otettavaa erityisesti uhkaajan tahtotilan, aikomusten, kyvykkyyden, keinovalikoiman,
piddkkeiden sekd vastaanottajan haavoittuvuuden nakokulmasta. Pelkastaan sita, etta on
esitetty verkkohyokkaykseen liittyva vakavakin uhkaus, ei yksindan voi pitaa riittavana.

Asiassa tulisi huomioida myos se, etta kaikissa tapauksissa ei todennakoisesti olisi
mahdollisuutta jalkikateenkaan todentaa, mista syysta tai minka tahon toimesta hyokkays on
aiheutunut. Kun poikkeusolojen toteaminen on kuitenkin voitava objektiivisten ja
havaittavien seikkojen pohjalta todeta, on perusteltua keskittya siihen, mihin uhka tai
toiminta kohdentuu ja mitka sen vaikutukset ovat tai olisivat.

Lisaksi tulisi muutoinkin harkita, onko perustelutekstissa tarpeen sailyttda ko. uhkauksen
olemassaoloa sadannoksessa tarkoitettuna uhkana. Lisdharkinnan perusteita ovat myés mm.
se, mita “uhkaamisella” tarkoitetaan. Olisiko kyse nimenomaan jonkin valtion tai valtiollisen
toimijan toiminnasta, ja olisiko kyse vain jonkin vakavan hairion laukaisemisen (esim. jo
levitetyn kyberaseen aktivoiminen) uhkaamisesta, vai yleisemmin eksplisiittisesta, sanoin
ilmaistusta uhkauksesta, vai myoskin implisiittisesta uhan muodostamisesta ja siihen
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liittyvista valmistelutoimista ja muista esim. turvallisuustiedustelun tai rikostutkinnan kautta
saatavista tiedoista.

Vaikka onkin selvaa, etta laaja-alainen maarittely on yleisesti ottaen perusteltua
tarkoitustaan vastaan helposti kddantyva liian ahtaan tulkinnan vuoksi, Kyberala kehottaa
harkitsemaan perustelutekstin varsin suppeaa ja osin perustelematonta uhkaukseen
perustuvaa kohtaa valmiuslain poikkeusolojen toteamisen perusteena ja kysyy, rikkoisiko
toteamiskynnys perusoikeussuojaa ja sen vakiintunutta ydinsisalt6a (perustuslain 23 §:ssa
tarkoitetuista kansakuntaa uhkaaviin poikkeusoloista, jotka kiinnittyvat kansainvalisten
ihmisoikeussopimusten mukaiseen yleisen hatatilan kasitteeseen ja joissa on kyse vakavasta
uhasta kansakunnan eldmalle ja olemassa- ololle)?

Perusteluissa (s. 44, ensimmainen virke) todetaan, ettd “Ehdotetussa
poikkeusolomaaritelmassa tarkoitetut uhkat voisivat siten johtua myds ihmisten
tahattomasta toiminnasta.” Kyberala pitaa kuitenkin selvaa, ettd jos kyse on ihmisten
tahattomasta toiminnasta ja tama voidaan riittavalla varmuudella todeta, sen tulisi nostaa
poikkeusolojen toteamisen kynnysta 3 §:n 6)-kohdan perusteella.

K3yttoon otettavat toimivaltuudet valmiuslain 3 § 6)-kohdassa tarkoitetuissa
poikkeusoloissa

Kyberala pitaa tarkedana ja kannatamme myos sita esityksessa omaksuttua valintaa, etta
uuden valmiuslain 3 §:n 6)-kohdan maaritelman tdyttyessa voitaisiin poikkeusolojen
toimivaltuuksia ottaa kayttoon vain rajatusti ja kunkin yksittdisen toimivaltuussdaannéksen
osalta luonnollisesti valttamattomyys- ja oikeasuhtaisuusvaatimukset huomioiden. Koska
poikkeusoloperusteen maarittely taysin tyhjentavasti ja tarkkarajaisesti on joka tapauksessa
varsin haastavaa erityisesti hybridivaikuttamista koskevissa monimutkaisissa tilanteissa,
tarkeda on, etta kayttoonottoasetusten normaali kontrollimekanismi on kdytdssa ja tarjoaa
mahdollisuuden vielad arvioida tilanne ja kriteerien tayttyminen eduskunnassa.

Viestintaverkkoihin ja viestintdpalveluihin kohdistuvat toimenpiteet

Kyberalan nakokulmasta esityksessa jaa epaselvaksi milta osin, jos ollenkaan,
viestintaverkkoihin ja palveluihin kohdistuvien toimenpiteet ulottuvat varsinaisten
teleyritysten ulkopuolisiin toimijoihin, mm. kolmanteen sektoriin.

Lakiehdotuksen 60 §:n mukaan "”Séhkdisten tieto- ja viestintdjéirjestelmientoimivuuden
turvaamiseksi ja niihin kohdistuvien tietoturvauhkien torjumiseksi liikenne- ja
viestintdministerié voi 3 §:n 1-3 ja 6 kohdassa tarkoitetuissa poikkeusoloissa pdditdkselldén
velvoittaa séhkéisen viestinndn palveluista annetussa laissa (917/2014) tarkoitetun
teleyrityksen...”

Sahkoisen viestinnan palveluista annetun lain (917/2014), 1 luvun 3 §:n 27)-kohdassa
teleyrityksellad tarkoitetaan sitd, joka tarjoaa verkkopalvelua tai viestintdapalvelua ennalta
rajaamattomalle kayttajapiirille eli harjoittaa yleista teletoimintaa. Kuitenkin Suomessa,
kuten muuallakin Euroopassa, osa tietoverkkojen hallintaan liittyvasta kriittisesta infrasta on
kolmannen sektorin hallinnoimaa, konkreettisena esimerkkina Internetin juurinimipalvelimet
manner-Suomen alueella.
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Nain ollen Kyberala pyytaa arvioimaan, tulisiko ainakin valmiuslain 60 &§:n soveltamisalaa
laajentaa kattamaan myos ko. toimijakentta ja tarkentaa ehdotuksessa onko, ja milla
oikeusperustalla olisi mahdollista ulottaa velvoitteita myos muille kuin teleyrityksille.

Lopuksi

Kyberala kiittaa siita, etta esitykseen sisaltyvat muutostarpeet paatettiin vieda lapi
nopeutetussa menettelyssa riippumatta siita, ettd Oikeusministerio oli jo ennen niiden
valmistelun aloittamista, joulukuussa 2021 paattanyt aloittaa valmiuslain
kokonaisuudistuksen.

Kannatamme edelleen kokonaisuudistuksen kdaynnistamista ja kasilla oleva tilanne
huomioiden, sen kiirehtimista. Myos valmiuslainsaadantoa uudistettaessa on pyrittava
hyodyntamaan koronakriisin opit. Kriisin alkaessa kevaalla 2020 oli kasitys, etta
lainsddadantomme oli kunnossa. Nopeasti kavi kuitenkin selvaksi, etta ndin ei ollut. Tassa
esityksessa huomioitu ns. muuttoliikkeen esineellistaminen, ts. valineellistetty maahantulo
on toinen esimerkki opitusta; ennen vuotta 2015 ei ajateltu, etta valmiuslainsadadannon tulisi
vastata tadllaiseen tilanteeseen.

Kyberala katsoo, etta mikali kyseisella menettelylld, tai milla tahansa vaikeasti
tunnistettavalla keinolla heikennetdan vakavasti ja laajamittaisesti valtiovallan (ml. keskeiset
viranomaistoiminnot) kykya turvata yhteiskunnan jasenten perusoikeudet ja -vapaudet, tai
perusturvallisuus reaali- tai digitaalisessa ymparistdssa, valmiuslain on kyettdva tarjoamaan
riittdvat toimivaltuudet. Esimerkiksi kansainvalisten sopimusten turvapaikkaa koskeva
oikeus edellyttaa, etta turvapaikanhakijalla on perusteltu syy pelata joutuvansa vainon eli
perustavanlaatuisten ihmisoikeusloukkausten kohteeksi lahtémaassaan. Taman oikeuden
kaikenlainen vaarinkaytto esim. valiintulijavaltion toimesta ei kuulu sopimusten tarkoituksiin.
Mikali jokin valtio toteuttaa jarjestelmallista sopimuksen tarkoituksen ulkopuolista — jopa
vastaista — toimintaa ei Suomen tule olla sidottu kantamaan vastuuta turvapaikkaoikeuden
toteuttamisesta. Tallaisessa tilanteessa kansallinen turvallisuuden, yhteiskunnan
toimintakyvyn ja vdaeston elinmahdollisuuksien turvaaminen on ensisijaista.

Nama havainnot alleviivaavat sitd, etta valmiuslainsddadannon uudistamisen pohjaksi tulee
laajapohjaisessa yhteistyossa kehittaa erilaisia kriisiskenaarioita riittavan pitkalle, jotta
tunnistettaisiin, millaisiin tilanteisiin lainsddadannon tulisi vastata. Elinkeinoelaman tulee olla
mukana tassa valmistelutyossa, silla kaikki kansallista turvallisuutta ja yhteiskunnan
toimintakykya vaarantavat toimet heijastuvat myos elinkeinoeldamaan ja sen kykyyn
huolehtia tehtavistaan yhteiskunnan resilienssin varmistamisessa.

Nain toimien I6ydetdan yhteistydssa mahdollisimman kattavasti ne tarpeet, joihin
lainsdddannon kokonaisuutena tulee vastata. Osa ndista ratkaistaan valmiuslainsaadannén
keinoin, mutta merkittdava osa ratkaistaan kehittamalla normaaliaikojen toimivaltuuksiin
liittyvaa lainsadadantoa, koska valmiuslainsddadannon kayttokynnyksen tulee jatkossakin olla
korkea. Tasta syysta muutostarpeita tunnistettaessa ei ole riittdvaa pohtia skenaarioita vain
poikkeusolojen maaritelmasta lahtien.
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