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WithSecure Oyj asettaa Liikenne- ja viestintdvaliokunnan kdytettavaksi taman lausunnon.

Hallituksen esitys eduskunnalle laeiksi valmiuslain ja asevelvollisuuslain 79 §:n muuttamisesta (HE
63/2022vp) sisaltaa kansallisen kyberturvallisuuden kannalta hyddyllisid muutoksia. Kyberturvallisuus on
yksi ajankohtaisimmista yhteiskunnallisista turvallisuusparannuskohteista nykyisessa kansainvalisessa tilan-
teessa ja lahivuosina. WithSecure esittda tasta nakokulmasta seuraavat kommentit hallituksen esitykseen:

Esityksen sivu 54: Luvussa 6.2. Asevelvollisuuslain muutokseksi esitetdan pykaldaa 79, jonka perusteella Puo-
lustusvoimien kyberkoulutettujen reservildisten osaamista tulisi voida hyédyntaa esimerkiksi yhteiskunnan
paatoksenteon toimivuutta vakavasti uhkaavissa tieto- ja viestintdjarjestelmien hairiotilanteissa.

Kommentti: Puolustusvoimat on viime vuosina parantanut suorituskykydan kyberpuolustuksessa, jonka tar-
koitus on suojata Puolustusvoimien omaa toimintaa ja siihen kriittisesti liittyvid muita toimijoita Puolustus-
voimien tayttdessa lakisdateisia tehtdviaan. Puolustusvoimat on varmasti valmis tarjoamaan muille viran-
omaisille virka-apua myds kyberturvallisuuden alalla. Tulisi kuitenkin tarkkaan harkita, voidaanko kayttaa
Puolustusvoimien yksittaisia reservildisia muihin yhteiskunnallisen kyberturvallisuuden tehtaviin vaaranta-
matta Puolustusvoimien lakisdateisten tehtavien tayttamista.

Esityksen sivu 73: Lakiin valmiuslain muuttamisesta esitetdan uutta kohtaa 6 lisattavaksi poikkeusolojen
maaritelmaan: muu julkisen vallan paatoksentekokykyyn, yhteiskunnan kriittisen infrastruktuurin toimivuu-
teen, rajaturvallisuuteen tai yleiseen jarjestykseen ja turvallisuuteen kohdistuva uhka, toiminta, tapahtuma
tai ndiden yhteisvaikutus, joka erityisen vakavasti ja olennaisesti vaarantaa kansallista turvallisuutta, yhteis-
kunnan toimintakykya tai vaeston elinmahdollisuuksia.

Kommentti: Kohta 6 on hyva ja tarpeellinen lisdys poikkeusolojen maaritelmaan. Tulisi kuitenkin harkita ky-
beruhkien selkedampaa korostamista viestintaa ja tiedonsiirtoa ajatellen sen sijaan, etta viitataan vain ylei-
sesti paatoksentekokykyyn ja kriittiseen infrastruktuuriin. Kohtaan tulisi esimerkiksi lisata maininta turvalli-
suusviranomais- ja muuta yhteiskunnallista kriisinsietoa tukevaa viestintaa ja tiedonsiirtoa vaarantavasta
toiminnasta. Tallaisen viestinnadn tarpeellisuudesta ja hyddyista poikkeusoloissa seka siihen kohdistuvista
uhkista on tuoreita esimerkkeja Ukrainassa.

Esityksen sivut 81 ja 109: Tietojarjestelmaalan valmiusyksikkda ja sen tehtavia koskevassa pykalaesityksessa
66 mainitaan laanien johtokeskukset. Tama kohta kaivannee paivitysta nykyiseen hallintomalliin.
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