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WithSecure Oyj asettaa Liikenne- ja viestintävaliokunnan käytettäväksi tämän lausunnon. 
 
Hallituksen esitys eduskunnalle laeiksi valmiuslain ja asevelvollisuuslain 79 §:n muuttamisesta (HE 
63/2022vp) sisältää kansallisen kyberturvallisuuden kannalta hyödyllisiä muutoksia. Kyberturvallisuus on 
yksi ajankohtaisimmista yhteiskunnallisista turvallisuusparannuskohteista nykyisessä kansainvälisessä tilan-
teessa ja lähivuosina. WithSecure esittää tästä näkökulmasta seuraavat kommentit hallituksen esitykseen: 
 
Esityksen sivu 54: Luvussa 6.2. Asevelvollisuuslain muutokseksi esitetään pykälää 79, jonka perusteella Puo-
lustusvoimien kyberkoulutettujen reserviläisten osaamista tulisi voida hyödyntää esimerkiksi yhteiskunnan 
päätöksenteon toimivuutta vakavasti uhkaavissa tieto- ja viestintäjärjestelmien häiriötilanteissa.  
  
Kommentti: Puolustusvoimat on viime vuosina parantanut suorituskykyään kyberpuolustuksessa, jonka tar-
koitus on suojata Puolustusvoimien omaa toimintaa ja siihen kriittisesti liittyviä muita toimijoita Puolustus-
voimien täyttäessä lakisääteisiä tehtäviään. Puolustusvoimat on varmasti valmis tarjoamaan muille viran-
omaisille virka-apua myös kyberturvallisuuden alalla. Tulisi kuitenkin tarkkaan harkita, voidaanko käyttää 
Puolustusvoimien yksittäisiä reserviläisiä muihin yhteiskunnallisen kyberturvallisuuden tehtäviin vaaranta-
matta Puolustusvoimien lakisääteisten tehtävien täyttämistä. 
 
Esityksen sivu 73: Lakiin valmiuslain muuttamisesta esitetään uutta kohtaa 6 lisättäväksi poikkeusolojen 
määritelmään: muu julkisen vallan päätöksentekokykyyn, yhteiskunnan kriittisen infrastruktuurin toimivuu-
teen, rajaturvallisuuteen tai yleiseen järjestykseen ja turvallisuuteen kohdistuva uhka, toiminta, tapahtuma 
tai näiden yhteisvaikutus, joka erityisen vakavasti ja olennaisesti vaarantaa kansallista turvallisuutta, yhteis-
kunnan toimintakykyä tai väestön elinmahdollisuuksia. 
 
Kommentti: Kohta 6 on hyvä ja tarpeellinen lisäys poikkeusolojen määritelmään. Tulisi kuitenkin harkita ky-
beruhkien selkeämpää korostamista viestintää ja tiedonsiirtoa ajatellen sen sijaan, että viitataan vain ylei-
sesti päätöksentekokykyyn ja kriittiseen infrastruktuuriin. Kohtaan tulisi esimerkiksi lisätä maininta turvalli-
suusviranomais- ja muuta yhteiskunnallista kriisinsietoa tukevaa viestintää ja tiedonsiirtoa vaarantavasta 
toiminnasta. Tällaisen viestinnän tarpeellisuudesta ja hyödyistä poikkeusoloissa sekä siihen kohdistuvista 
uhkista on tuoreita esimerkkejä Ukrainassa. 
 
Esityksen sivut 81 ja 109: Tietojärjestelmäalan valmiusyksikköä ja sen tehtäviä koskevassa pykäläesityksessä 
66 mainitaan läänien johtokeskukset. Tämä kohta kaivannee päivitystä nykyiseen hallintomalliin. 
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