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VALTIOVARAINMINISTERIO Lausunto

Eduskunnan puolustusvaliokunta 17.5.2022

Viite: lausuntopyynto 2.5.2022 ja valiokunnan asiantuntijakuuleminen 13.5.2022

Lausunto Hallituksen esityksesta eduskunnalle laeiksi valmiuslain ja asevelvollisuuslain 79 §:n muuttami-
sesta (HE 63/2022 vp)

1. Poikkeusolojen maaritelma

Kasilla olevassa ehdotuksessa esitetdaan valmiuslain 3 §:n lisattavaksi uusi 6 kohta muusta julkisen
vallan paatoksentekokykyyn, yhteiskunnan kriittisen infrastruktuurin toimivuuteen, rajaturvalli-
suuteen tai yleiseen jarjestykseen ja turvallisuuteen kohdistuva uhkasta, toiminnasta, tapahtu-
masta tai ndiden yhteisvaikutuksesta, joka erityisen vakavasti ja olennaisesti vaarantaa kansallista
turvallisuutta, yhteiskunnan toimintakykya tai vaeston elinmahdollisuuksia.

Kuten hallituksen esityksessa todetaan, osa hybridivaikuttamisen muodoista voi tulla arvioita-
vaksi my0Os voimassa olevan lain 3 §:n eri poikkeusolomaaritelmien puitteissa. Voimassa olevan
lain esitdissd on nimenomaisesti todettu, ettd esimerkiksi 3 §:n 1-2 kohdan tarkoittamassa aseel-
lisessa hyokkayksessa tai sen uhassa voisi olla kysymys myos ei-valtiollisen toimijan toimenpi-
teistd ja muustakin kuin perinteisin asein toteutetusta hyokkayksestd. Voimassa olevan lain esi-
toiden mukaan hyokkays voisi olla esimerkiksi tietojarjestelmiin kohdistunut isku tai biologisin
keinoin toteutettu hyokkays (HE 3/2008 vp, s. 33/1.) Voimassa olevan lain 3 § 3 kohta kattaa lain-
sdadannon esitdéiden mukaan nimenomaisesti myos tilanteet, joissa esimerkiksi joissa esimerkiksi
tietoteknisten tai logististen jarjestelmien toimivuus horjuu vakavasti (HE 3/2008 vp, s. 33/I1).
Talta osin on erityisen merkityksellistd, ettd ndiden yhteiskunnan elintdrkeiden toimintojen kan-
nalta kriittisten jarjestelmien toimivuus vaarantuu, riippumatta siita, mika hairién on aiheuttanut
tai voidaanko hairion syyta ylipaataan yksiselitteisesti osoittaa.

Ehdotetun 6 kohdan saatamiselld on tarkoitus selkeyttda ja tdsmentda valmiuslain mahdollista
soveltamista, siten, etta valmiuslain valttamattomat toimivaltuudet voidaan ottaa kayttoon sel-
laisissa hybridivaikuttamisen tilanteissa, joita on vaikea yksiselitteisesti jdsentda voimassa olevan
lain poikkeusolomaaritelmien piiriin. Tallaisia voisivat olla esimerkiksi tilanteet, joissa yhteiskun-
nan elintdrkeitd toimintoja kohtaa hairiétilanne, jota on vaikea yksiselitteisesti maaritella aiheu-
tuvan jonkin tahon "hydkkadyksesta”. Tasta huolimatta on jatkossakin tarkeaa, etta hybridivaikut-
tamisena luonnehdittavat tilanteet, erityisesti silloin kun niilld on laaja-alaisia vaikutuksia, voivat
tulla arvioitavaksi 3 §:n 1-2 ja 3 kohtien mukaisina tilanteita.

Valmiuslain soveltamiskdaytdannon ohjaamisen kannalta olisi tarkeda, ettd eduskunnan mietinto-
valiokuntana toimiva puolustusvaliokunta vahvistaisi selkeyden vuoksi omassa mietinnéssaan,
ettd ehdotetun uuden 3 § 6 kohdan saatamisella ei ole tarkoitus muuttaa tai rajoittaa muiden 3
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§:n poikkeusolomaaritelmien tulkintaa. Tama vastaisi myos hallituksen esityksessda omaksuttua
lahtokohtaa (HE 63/2022 vp, s. 61).

Kasilla olevassa hallituksen esityksessa seka voimassa olevan lain esitdissa viitataan valmiuslain 3
§ 3 kohdan mukaisiin tilanteisiin “taloudellisena kriisind” tai “taloudellisina kriisitilanteena”. Tama
luonnehdinta on osittain harhaanjohtava ja voi johtaa ongelmallisiin tulkintatilanteisiin ja sita olisi
perusteltua tdsmentaa valmiuslain jatkokehittamisen yhteydessa. Vaikka kriittisen infrastruktuu-
rin, kuten tieto-, logistiikka- tai rahoitusjarjestelman hairiétilanne kohdistuukin taloudelliseen toi-
mintaan ja kriittisia palveluita tuottavien yritysten toimintaan, ei tallaisten toimintojen vaarantu-
misessa ole kysymys yksinomaan taloudellisesta kriisista, vaan laajemmasta yhteiskunnallista krii-
sitilanteesta, joka vaarantaa samalla myds kansallisen turvallisuuden ja vaeston elinmahdollisuu-
det.

2. Kriittisen infrastruktuurin maéaritelma

Ehdotetussa uudessa valmiuslain 3 §:n 6 kohdassa viitattaisiin kriittisen infrastruktuurin kasit-
teeseen. Kriittinen infrastruktuuri kadsittdd muun muassa yhteiskunnan elintarkeiden toimin-
tojen yllapitamiseksi valttamattomat perusrakenteet, palvelut ja niihin liittyvat toiminnot. Tal-
laisia ovat ennen muuta valttdmattéman energian tuotanto, siirto- ja jakelujarjestelmat, vesi-
ja elintarvikehuollon kannalta valttamattomat tuotanto- ja jakeluketjut, ladkkeiden, ladkinnal-
listen laitteiden seka sosiaali- ja terveydenhuollossa kdytettadvien valttamattomien laitteiden
ja tarvikkeiden tuotanto ja jakelu, yhteiskunnallisesti kriittiset liikennejarjestelmat ja niihin liit-
tyvat liikenteenohjaus- ja hallintapalvelut, kuljetuslogistiset palvelut, turvatut paikannus- ja
aikatietojarjestelmat seka yhteiskunnan toimivuuden kannalta tarkeat maksu- ja arvopaperi-
lilkennejarjestelmat. Kriittisen infrastruktuurin kasite kattaisi myos tallaisten toimintojen ylla-
pitdmisen ja jatkuvuuden turvaamisen kannalta valttamattomat tieto- ja viestintatekniset pal-
velut seka tietojarjestelmat.

Hallituksen esityksen mukaan kriittisen infrastruktuurin maaritelma on suhteellisen laaja. Esi-
tetty lahestymistapa on perusteltu ja vastaa suomalaista kokonaisturvallisuusajattelua ja ko-
konaisturvallisuuden toimintamallia. Yhteiskunnan elintarkeiden toimintojen yllapitdminen ja
jatkuvuus perustuvat padosin yksityisten yritysten tuottamiin jarjestelmiin ja palveluihin, joi-
den jatkuvuus on kyettava turvaamaan kaikissa olosuhteissa. Rahoitusmarkkinainfrastruktuuri
ja rahoitusmarkkinapalvelut ovat hyva esimerkki kriittisesta infrastruktuurista. Talouden ja eri
infrastruktuurien toimivuus, vdestén vahimmaistoimeentulon turvaaminen ja turvallisuusteh-
tavien toimeenpano edellyttavat kaikki omaisuustietojen saatavuutta ja pysyvyytta seka kykya
maksujen tekemiseen, vilittamiseen ja vastaanottamiseen.

3. Valmiuslain 4 luvun toimivaltuudet

Valmiuslain 4 luvussa saadetaan rahoitusmarkkinoiden ja vakuutusalan toiminnan turvaami-
sesta poikkeusoloissa. Kasilla olevassa hallituksen esityksessa esitetaan, etta tietyt valmiuslain
4 luvun toimivaltuudet voisivat tulla aktivoitavaksi myos ehdotetun uuden 3 § 6 kohdan tar-
koittamissa tilanteissa. Tallaisia valtuuksia olisivat 17 §:ssa ja 19-20 §:ssa saadetyt valtuudet
rajoittaa varojen vastaanottoa, luotonatoa ja sijoitustoimintaa, arvopaperitoimintaa ja mak-
suliiketta. Toimivaltuudet ovat valttamattomia kriittisiin maksu- ja arvopaperijarjestelmiin
kohdistuvan hairion, vikaantumisen tai hairinnan taikka sellaisen uhan torjumiseksi. Lisaksi ak-
tivoitavaksi voisi tulla 25 §:n mukainen toimivaltuus rajoittaa henki- ja vahinkovakuutussopi-
musten ehtoja. Kasilld oleva ehdotus tarkoittaa, ettd muut 4 luvun toimivaltuudet eivat olisi
aktivoitavissa, jos poikkeusolot olisi todettu ehdotetun 3 § 6 kohdan perusteella.

Ehdotetun 3 §:n 6 kohdan mukaisesti aktivoitavissa olisi vain sellaiset valtuudet, jotka ovat
valttamattomia kriittisten rahoitusmarkkinapalveluiden tuottamiseen kohdistuvan teknisen
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jarjestelman, kuten tietojarjestelman- tai tietovarannon kayton estymisen, hairién, vikaantu-
miseen tai hairinndn taikka sen uhan torjumiseksi, korjaamiseksi tai estamiseksi. Kuten halli-
tuksen esityksessa todetaan, on kuitenkin tarkedd huomata, etta erityisesti pitkittyessaan ja
laajentuessaan tallainen hairidtilanne johtaisi todenndkodisesti myos niin laajamittaisiin talou-
dellisiin hairiéihin rahoitusmarkkinoilla, joihin puuttuminen edellyttaisi my6s muiden 4 luvun
mukaisten toimivaltuuksien soveltamista (HE 63/2022 vp, 5.70).

Kasilla olevan ehdotuksen saantelyratkaisu poikkeaa rahoitusmarkkinoiden ja vakuutusalan
toiminnan turvaamista koskevan 4 luvun sdaanndsten soveltamisalan osalta muuta kriittista
infrastruktuuria koskevien saanndsten osalta omaksutusta. Kasilla olevassa ehdotuksessa esi-
tetdan, etta esimerkiksi kaikki 5 luvun hyddyketuotannon ja -jakelun sekd energiatuotannon
ja 9 luvun sahkoisten tieto- ja viestintdjarjestelmien turvaamista koskevat toimivaltuudet,
jotka ovat voimassa olevan lain mukaan aktivoitavissa 3 § 3 kohdan tarkoittamissa poikkeus-
oloissa, olisivat ehdotuksen mukaan aktivoitavissa myos ehdotetun 3 § 6 kohdan tarkoitta-
missa tilanteissa. Omaksuttu sdantelyratkaisu on osittain seurausta ehdotuksen erittdin nope-
asta valmisteluaikataulusta seka valmisteluprosessin aikana omaksutuista tulkinnoista, joihin
valtiovarainministeri6lla ja muilla rahoitusmarkkinaviranomaisilla ei ole ollut mahdollisuutta
myotadvaikuttaa. Valmiuslain 4 luvun mukaisten toimivaltuuksien soveltamisalaa tuleekin viela
talta osin arvioida tarkemmin valmiuslain laajemman uudistustyon yhteydessa.

Esityksessa ei ehdoteta valmiuslain 4 lukuun uusia toimivaltuuksia tai sisalléllisia muutoksia
nykyisiin toimivaltuuksiin. Kasilld olevan ehdotuksen erittdin nopea valmisteluaikataulu ei ole
mahdollistanut perusteellisempaa arviota tarpeesta rahoitusmarkkinoiden turvaamista kos-
kevien valmiuslain toimivaltuuksien kehittamiseen. Tama arviointi tulee tehda laajemman val-
miuslain uudistamisen yhteydessa.

Valmiuslain 21 §:ssa on saadetty, ettd 4 luvun erdiden toimivaltuuksien soveltamiseen liittyy
valmiuslain 4 §:ssa saddettyja periaatteiden lisaksi erityisedellytyksid, jotka liittyvat EU:n pe-
rustamissopimusten mukaiseen Euroopan keskuspankin yksinomaisen toimivaltaan. Valmius-
lain 15 tai 17 §:ssd, 19 §:n 1 momentin 3 kohdassa taikka 20 tai 21 §:ssd sdaadettyja toimival-
tuuksia koskeva kayttoonottoasetus, joka koskee Euroopan yhteisén perustamissopimuksen
tai Euroopan keskuspankkijarjestelman ja Euroopan keskuspankin perussaannén mukaan Eu-
roopan keskuspankkijarjestelmalle kuuluvia tehtavia, voidaan antaa vain, jolleivat Euroopan
keskuspankki ja Suomen Pankki toimiessaan Euroopan keskuspankkijarjestelman tehtavissa
osana Euroopan keskuspankkijarjestelmaa ole poikkeusolojen vallitessa toimintakykyisia. Val-
tioneuvoston on ennen asetuksen antamista pyydettdva kiireellistd menettelyd noudattaen
Euroopan keskuspankin lausunto. Kasilld olevan ehdotuksen mukaiset muutokset eivat vai-
kuta naihin soveltamisedellytyksiin, Euroopan keskuspankin asemaan taikka muuten valmius-
lain 21 §:n soveltamiseen.

4. Valmiuslain kehittamisesta

Valmiuslain kehittaminen toimintaympariston muutoksissa tapahtuvia muutoksia vastaavaksi
on tarkeda. Samalla on kuitenkin huomioitava, ettd valmiuslain toimivaltuudet ovat luonteel-
taan viimesijaisia hdirionhallintaa koskevia sdadannoksia, joilla voidaan pyrkid rajoittamaan tai
sallimaan tiettyja toimintoja jo aiheutuneen vakavan hairion estamiseksi, korjaamiseksi tai
hairidsta toipumiseksi. Viranomaisten poikkeuksellisillakaan toimivaltuuksilla ei voida kuiten-
kaan sellaisenaan korjata esimerkiksi kriittiselle infrastruktuurille aiheutunutta vauriota. Ta-
man vuoksi on ensisijaisen tarkeaa, etta kaytettavissa on riittavat varajarjestelmat, ennakkoon
suunnitellut ja harjoitellut toimintatavat ja viranomaisilla riittavat toimivaltuudet ohjata myos
yksityisten toimijoiden etukateen tapahtuvaa varautumista. Turvallisuusympariston muutos
vaikuttaa osaltaan siihen, etta ennakkovarautumisaika vakaviinkin kriisitilanteisiin lyhenee,
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mika edellyttaa seka viranomaisilta etta kriittisille sektoreilla toimivilta yrityksiltd entista suu-
rempia panostuksia ennalta tapahtuvaan varautumiseen.

Valmiuslain mukaiset toimivaltuudet muodostavat osan, mutta vain osan viranomaisten kay-
tossa olevista toimivaltuuksista erilaisten vakavien ja poikkeuksellisten hairidtilanteiden hal-
litsemiseksi. Valmiuslain kehittamisessa on huomioitava, ettd se on luonteeltaan poikkihallin-
nollinen toimivaltuuslaki. Vaikka valmiuslakiin liittyy merkittavia valtiosaantdoikeudellisia ja
sen erityiseen saatamisjarjestykseen liittyvia kysymyksida, muodostavat valmiuslain eri lukujen
toimivaltuudet osan ministerididen ja hallinnonalojen viranomaisten hairionhallinnan opera-
tiivisesta tyokalupakista. Taman vuoksi on tarkeda varmistaa, ettd valmiuslain toimivaltuus-
saantelya kehitetdan tiiviissa yhteistydssa kaikkien ministerididen ja eri hallinnonalan viran-
omaisten kesken.

Valmiuslain kdytdannon soveltamistilanteisiin varautumisen (so. viranomaisten valmiussuun-
nittelun) kannalta on tarkeas, ettad sektorikohtaisen toimivaltuuksien soveltamisesta vastaa-
vat ministeriot ja viranomaiset tuntevat erittdin yksityiskohtaisesti lainsdddannon kehittami-
sessa omaksutut tulkintaratkaisut ja voivat vaikuttaa niihin. Tama on erittdin keskeistd mm.
sen varmistamiseksi, etta toimivaltuuksien kdyttdonoton valttamattomyyskriteerien tayttymi-
nen kyetaan arvioimaan tehokkaasti ja luotettavasti. Tastd nakokulmasta on myds ongelmal-
lista, ettd valmiuslain toimivaltuuksien soveltamisen aloittamiseen kiinteasti kytkeytyva poik-
keusolojen toteamisen menettely on hallituksen esityksesta ilmenevin tavoin sdadetty valtio-
neuvoston ohjesadannolla valtioneuvoston kanslian tehtavaksi. Tdma ei vastaa voimassa ole-
van lain esit6issd nimenomaisesti omaksuttua ldhtokohtaa (HE 3/2008 vp, s.35/1) ja tulisi arvi-
oida uudelleen valmiuslain laajemman jatkokehittamisen yhteydessa.

Lainsdadantoneuvos, yksikon paallikko Jaakko Weuro



