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Hatakeskustoiminta-poikkeusoloissa

Hatakeskuslaitos hoitaa poikkeusoloissa
tehtaviadn normaaliorganisaatiollaan ja
huolehtii toiminnan jatkuvuuden
turvaamisesta erilaisilla teknisilla ja muilla
jarjestelyilla mahdollisesti lisaantyvien
tehtavien tai kriisin akillisyyden vuoksi.

Hybridivaikuttamisessa Hatakeskuslaitokseen arvioidaan
kohdistuvan suoria uhkia hatakeskuspalveluiden w7
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hairitsemiseksi tai viranomaisten harhauttamiseksi ja %
epatietoisuuden lisaamiseksi. Lisaksi i dﬁ:ﬁ
Hatakeskuslaitokseen ja sen palveluiden arvioidaan S O
kohdistuvan merkittavia valillisia uhkia sen
lakisaateisten tehtavien hoitamiselle valttamattomien
tieto- ja viestilikennepalveluiden hairinnan kautta.

Hatakeskustoiminta olisi perusteltua kasitella

esityksessakin omana erillisena toimialanaan.
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Viranomaisten tilannetietoisuudesta ja
tiedonvaihdosta huolehtiminen

¢ Hatakeskuslaitos on monellakin tapaa viranomaisten ja kansalaisten
vélisen viestinnan solmukohta. Se saa ensi vaiheen tietoa erilaisista
yhteiskunnan turvallisuutta uhkaavista tilanteista ja valittaa
halytystehtavia tai turvallisuustilanteisiin liittyvaa tietoa eteenpain
eri vastuuviranomaisille Hatékeskuslaitos on keskeisessa roolissa
vaeston varoittamisessa valittéden eri jarjestelmiensa kautta
vaaratiedotteita ja muita viranomaistiedotteita kansalaisille.

¢ Hatakeskuslaitokselle voi muodostua erilaisten hatatilanteiden
kautta monesti laaja-alaista ja turvallisuusviranomaisten toimialat
ylittavaa tilannetietoa, joista voidaan saada indikaatiota esimerkiksi
hybridivaikuttamisesta. Tilannetietoisuus viranomaisten kesken on
valttamatonta, etta voidaan tietoja yhdistden tunnistaa
hybridivaikuttamiseen liittyvat tilanteet.

¢ Hatdkeskuslaitos katsoo, etta sen lakisaateisten tehtavien
hoitamisessa tarvittavan tilannekuvan yllapitamiseksi ja
hybridivaikuttamisen tunnistamiseksi tarvittavat toimivaltuudet on
turvattava niin normaalioloissa, normaaliolojen hairiGtilanteissa
kuin poikkeusoloissa. Tama tulee huomioida hatakeskustoiminnasta
annetun lain paivittamisessa, jotta se on linjassa valmiuslain
muuttamisen kanssa.




Toimivaltuudet hatakeskuspalveluihin liittyvaan
hairintaan reagoimiseksi

¢ Hatakeskuspalveluiden héirinta voi liittya hybridivaikuttamiseen.

¢ Hatakeskuslaitoksella on hatakeskustoiminnasta annetun lain 13
§:n hairinta- tai vaarinkaytostapauksissa oikeus laitoksen toiminnan i
ja hatakeskuspalveluiden turvaamiseksi rajoittaa teknisin '
menetelmin vastaanotettujen ilmoitusten kasittelya kohtuulliseksi
ajaksi.

¢ Nykyisilla Hatédkeskuslaitoksen toimivaltuuksilla kyetaan
normaalioloissa reagoimaan mahdolliseen hairintaan.

¢ Hybridivaikuttamiseen mahdollisesti liittyvadn massamaiseen
palvelunestohyokkaykseen hatanumeroa kohtaan sen sijaan
tarvitaan teleoperaattoreiden, Kyberturvallisuuskeskuksen,
keskeisten jarjestelmatoimittajien seka tieto- ja
viestiliikennepalveluista vastaavien tahon toimenpiteita.



Hatakeskustietojarjestelman merkitys ja
tiedonhallintayksikon velvoitteet

¢ Kybertoimintaymparistoon liittyvat hairiot ovat aiempaa
tavallisempia, kuten esityksessa todetaan. Hatakeskuslaitos kohtaa
niita koko ajan.

¢ Hatakeskustietojarjestelma on yksi yhteiskuntamme turvallisuuden
kannalta kriittisimpia tietojarjestelmakokonaisuuksia. Jarjestelman
kautta on verkotettu kiireellisessa viranomaistoiminnassa
tarvittavat keskeiset tahot — Hatakeskuslaitos, poliisitoimi,
pelastustoimi, sosiaali- ja terveystoimi sekd Rajavartiolaitos.

¢ Hatakeskuslaitos huolehtii omassa roolissaan
tiedonhallintayksikkdna erilaisiin hairiotilanteisiin liittyvista
toimenpiteista ja koordinol teknisia varautumistoimia
jarjestelmatoimittajien ja erilaisten palveluntuottajien kesken.

& Hatakeskustietojarjestelma keskeisena turvallisuusviranomaisten
jarjestelmana tulisi huomioida kansallisen turvallisuuden ja
yhteiskunnan Kriittisen infrastruktuurin uhkien ja niihin liittyvien
toimintaedellytysten arvioinnissa.



Palvelussuhteen ehdoista poikkeaminen ja
Irtisanomisoikeuden rajoittaminen
hatakeskustoiminnassa

¢ Esityksen 63 8:n mukaan myos hatakeskustoiminnassa palvelussuhteen
ehdoista voidaan poiketa 1 momentissa tarkoitetulla tavalla vaeston
terveydenhuollon, toimeentulon tai turvallisuuden vuoksi myos 3 8:n 4-
6 kohdassa tarkoitetuissa poikkeusoloissa. Esityksen 94 §:n mukaan
irtisanomisoikeutta voidaan hatakeskustoiminnassa rajoittaa vastaavin
perustein.

¢ Hatakeskustoimintaan kohdistuva hybridivaikuttaminen voi
poikkeuksellisella tavalla lisata Hatakeskuslaitoksen tehtavien maaraa ja
olennaisesti vaarantaa niiden henkilostoresurssien riittavyyden.
Poikkeusoloissa (etenkin sotatilanteessa) hatatilanteiden ja
halytystehtavien méaaran voi arvioida kasvavan rajahdysmaisesti.
Mahdollisuus tilapaisesti poiketa mm. tyQaikalain (872/2019) ja
vuosilomalain (162/2005) sdannoksista saattaisi tallaisessa tilanteessa
osoittautua valttamattomaksi. Samoin irtisanomisoikeuden rajoittaminen
vol olla perusteltua vaeston turvallisuuden varmistamiseksi.

¢ Hatakeskuslaitos kannattaa esitysta talta osin.
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Valtion viraston ja laitoksen seka henkiloston
siirtaminen

¢ Esityksen 104 §:n mukaan hallintotehtavien hoitamiseksi 3 8:n
1, 2 ja 6 kohdassa tarkoitetuissa poikkeusoloissa valtioneuvosto
VoI paattaa alaisensa viraston, laitoksen tai valtion liikelaitoksen
siirtamisesta tilapaisesti toiselle paikkakunnalle. Esityksen 104
8:n mukaan sen estamatta, mita valtion virkamieslaissa
saadetaan, ministeri6 voi 3 8:n 1, 2 ja 6 kohdassa tarkoitetuissa
poikkeusoloissa paatdksellaan velvoittaa valtion palveluksessa
olevan henkilon siirtymaan hoitamaan tilapaisesti toista virkaa
tai tehtavaa.

¢ Hatakeskuslaitos toimii jo normaalioloissa verkottuneesti ja
siten sen toiminta ei ole merkittavasti paikkakuntariippuvainen.
Henkildsto4a tulisi kuitenkin voida poikkeusoloissa viraston
paatoksella velvoittaa siirtymaan hoitamaan tehtavaansa
tilapaisesti toiselle paikkakunnalle.




Vaestonsuojeluvelvollisuus

¢ Esityksen 114 §:n mukaan poikkeusoloissa jokainen
Suomessa asuva, jolla on kotikuntalain mukaan kotikunta
Suomessa ja joka on tayttanyt 18 mutta ei 68 vuotta, on
velvollinen suorittamaan mm. hatakeskustehtavia.

¢ Hallituksen esityksen mukainen henkiloiden maaradminen
hatakeskustehtaviin koskisi Hatakeskuslaitoksen arvion
mukaan |ahinna erilaisia tukitehtavia, koska mihinkaan
paivystystehtaviin ei tallaista henkildstoa voida kayttaa.
Jotta Hatakeskuslaitoksen palveluksesta elakoityneita
hatakeskuspaivystajia, joiden ika on alle 68 vuotta,
voitaisiin hyodyntaa, tulisi maaraaminen olla mahdollista
pidempiaikaisesti tarvittava perehdytysaika huomioiden.

¢ Hatakeskuslaitoksella ei ole henkildreservia ja kykya nostaa
kapasiteettia tilanteen eskaloituessa muutoin kuin
teettamalla nykyisella henkilostolla enemman tyota
valmiuslain sen mahdollistaessa.




Kelpoisuusehdoista poikkeaminen
poikkeusoloissa

o POLIISI

| POLISIAMMATTIKORKEAKOULU

¢ \Valtioneuvoston asetuksessa hatakeskustoiminnasta (5 8) - PELASTUSOPISTO
sdadetaan paivystystehtavaa hoitavan henkildston |
kelpoisuusvaatimuksista. Paivystystehtéavaa hoitavalta
henkilostolta vaaditaan hatakeskuspaivystajan tutkinto tai
vastaava aikaisempi tutkinto taikka poliisin perustutkinto
tai vastaava aikaisempi tutkinto. Sisaministerién
tyodjarjestyksesta annetun asetuksen 48 §:n mukaan
pelastusylijohtaja ratkaisee mm. erivapauden
myontamista asetuksella saadetyista
kelpoisuusvaatimuksista Hatakeskuslaitoksen virkaan.

¢ Nopeasti kehittyvissa tilanteissa ei kyetda normaalin
koulutuksen kautta tuottamaan tarvittavaa maaraa
henkilost6a hatakeskuspalveluiden turvaamiseksi.
Hatakeskuslaitoksen paivystystehtaviin tulisi voida
poikkeusoloissa lisata henkilostoa nopeilla ratkaisuilla
kuten poikkeamalla asetuksen mukaisista
kelpoisuusehdoista (esimerkiksi o
hatakeskuspaivystajaopiskelijoita koskien) ja Kuva: pe|a3tusisto
Hatakeskuslaitoksen itsensd antamalla pikakoulutuksella (®
omalle muulle henkil6stolleen.
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Kiitos!
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