professori Tomi Voutilainen LAUSUNTO HE 106/2022 vp

LAUSUNTO LAKIVALIOKUNNALLE

Asia:
- HE 106/2022 vp laciksi rikosrekisteritietojen siilyttimisestd ja luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden valilld annetun lain ja sithen liittyvien lakien muuttamisesta

Lakivaliokunta on pyytinyt minulta asiantuntijalausuntoa hallituksen esityksestda 106/2022 vp. Esitin
valiokunnalle lausuntonani kunnioittavasti seuraavaa:

1. Yleisti ja suhde muuhun lainsdddint66n

Lausuttavana oleva hallituksen esitys sisiltdid ehdotuksia voimassa olevaan lakiin rikostietojen
sailyttdimisestd ja luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilld (214/2012,
EU-rikosrekisterilaki), rikosrekisterilakiin ja pakkokeinolakiin. EU-rikosrekisterilaki on erityislaki
suhteessa viranomaisten toiminnan julkisuudesta annettuun lakiin (621/1999, julkisuuslaki) ja
rikosasioiden tietosuojalakiin (1054/2018) nihden. Lausuttavana olevilla ehdotuksilla on keskeisesti
merkitys perustuslain  10.1 §:ssd sdddettyyn henkilétietojen suojaan ja 122 §:ssd  sdddettyyn
asiakirjajulkisuuteen.

Lakiehdotus koskee muiden kuin EU:n kansalaisten rikostietojen vaihtoa. Nykyiseen saantelyyn liittyykin
epakohtia nimenomaan siitd syystd, ettd sddntely ja tietojirjestelmiratkaisut ovat jadneet aukkoiseksi
kolmannen maan kansalaisten rikostietojen tehokkaan tiedonvaihdon osalta jisenvaltioiden vililld.
Ehdotusta voidaan pitdd tarpeellisena ja valttimittomanakin, koska sddntely perustuu unionin
lainsdddidnt60n sekd siind esitettyihin tiedonvaihtotarpeisiin (asetus (EU) 2019/816 ja direktiivi (EU)
2019/884). Sadntelyn kohteena olevan ECRIS-TCN:n tarkoituksena on luoda keskitetty EU-tasoinen
tietojarjestelma, johon tehtivien hakujen avulla jasenvaltiot voivat tunnistaa muita jasenvaltioita, joilla on
kolmansien maiden kansalaisten rikostuomioita koskevia tietoja. ECRIS-TCN sisiltdisi jasenvaltioissa
tuomittujen kolmannen maan kansalaisten henkil6llisyyden mairittdmistd koskevia tietoja mukaan lukien
sormenjalkitietoja.

Lakivaliokunta on antanut EU-sdddOsten eri valmisteluvaiheissa lausuntoja LaVL 4/2016 vp, LaVL
10/2016 vp, LaVL 12/2017 vp ja LaVL 18/2017 vp. Olen ottanut nimi lausunnot paakohdin huomioon

lausunnossani.

2. Biometristen tietojen kisittely

Hallituksen esityksen lakiechdotusten ja unionin sddntelyn perusteella kaisiteltdisiin kolmannen maan
kansalaisten biometrisié tietoja, jotka ovat tietosuojasdantelyssa tarkoitettuja erityisiin henkiltietoryhmiin
kuuluvia tietoja ja kansallisesti valtiosadntdisesti arvioiden henkilén yksityiselimin suojan ydinalueeseen
kuuluvia arkaluonteisia tietoja (esim. PeVL 37/2013 vp). Tdmin johdosta tillaisia tietoja sisiltdvien
rekisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten
hyviksyttivyyden ja oikeasuhtaisuuden, kannalta (esim. PeVL 29/2016 vp, PeVL 21/2012 vp, PeVL
47/2010 vp sekd PeVL 14/2009 vp). Sormenjilkitiedot tallennettaisiin jirjestelmidin, jos ne on keritty
rikosprosessissa tai jos niitd ei ole keritty rikosprosessin yhteydessa, tallennettaisiin tiedot, jos kolmannen
maan kansalainen on tuomittu vihintddn kuuden kuukauden vankeusrangaistukseen. Ehdotus perustuu
ECRIS-TCN-asetuksessa saddettyyn liikkumavaraan. Ehbdotettua sormenjdlkitietojen tallentamista koskevaa
litkkumavarasiinnistd voidaan pitid oikeasnbtaisena ja hyviksyttavind subteessa nithin tarkoituksiin, joissa tietoja
kdytetddn henkilin henkilollisyyden varmentamiseksi.
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ECRIS-TCN-asetus mahdollistaisi myos kasvokuvien tallentamisen tietojirjestelméin, mutta siantely
sisaltdd kansallista liikkumavaraa siten, etti kasvokuvien tallentaminen ja kaytto jitetddn kansallisten
sdantelytoimien varaan ja siten jasenvaltioiden harkintaan. Hallituksen esityksessi ei kuitenkaan ehdoteta
saadettavaksi kasvokuvien tallentamisesta ja kaytostd. Ehdotettua sddantelyi voidaan pitii libtokobdiltaan
perusteltuna ja oikeasubtaisena erityisesti tilanteissa, joissa Rdylettavissd on rekisterdityjen sormenjélkitiedot, jolloin
kasvoknvien tallentamiselle ei olisi  muutenkaan erityisid valttamdttomia perusteluja, kun otetaan buomioon
tietosuojasadntelyssa — omaksuttu  henkilotietojen  Rdsittelyn  minimointivaatimns  ja - sithen  sisaltyvd  kdsittelyn
tarpeellisuusvaatimus. Perustuslakivaliokunta on lausuntokaytinndssidn todennut vakiintuneesti, ettd
arkaluonteisten tietojen, kuten biometristen tietojen, kasittely on rajattava vilttimattomiin perusteisiin
(PeVL 3/2017 vp), jolloin tissd suhteessa rekisterdidyn tunnistamista varten kerittivien tietojen on oltava
valttamattomid. Tatd valttdmittomyyttd on pidetty sddtimisjitjestyskysymyksend (PeVL 15/2018 vp).
Yksi biometrinen tunniste on riittivd henkilén tunnistamiseen erityisesti, kun sormenjalkitunnistamista
voidaan pitad varsin luotettava suhteessa esimerkiksi kasvokuvatunnistamiseen.

Lakivaliokunta on todennut unionin siadosten valmisteluvaiheessa, etti kolmannen maan kansalaisten
sormenjalkitietojen kdyttéd voidaan pitid hyviksyttivinid, kun niitd kiytetddn henkilon luotettavaan
tunnistamiseen (LaVL 12/2017 vp). Lakivaliokunta on todennut, etti sormenjilkitietojen kerddminen
tulee kuitenkin pyrkid rajoittamaan sithen laajuuteen, joka on vilttimitontd ECRIS-yhteistyon
nikékulmasta ja muutoinkin oikeasuhtaista ja hyviksyttivad. Edelleen lakivaliokunta on todennut, ettd
valttamattomyys- ja suhteellisuusnikékohdat huomioon ottaen on perusteltua, ettdi neuvotteluissa
pyritddn sithen, ettd muita kuin rikosprosessin aikana kerittyja kansallisissa sormenjilkitietokannoissa
olevia sormenjilkitietoja ei kiytetdi ECRIS-yhteistyossd. Lakivaliokunta on my6s todennut, ettd
hyviksyttivinad voidaan pitdd selkedsti rajattuja minimisddnt6ja sormenjilkitietojen tallettamiselle ja siten
my6s keradmiselle, jotta eurooppalainen tietojenvaihto kolmansien valtioiden kansalaisten saamista
rikostuomioista nopeutuu ja tulee nykyisti tehokkaammaksi (LaVL 18/2017 vp). Lakivaliokunta on
todennut, ettei se kannata muiden biometristen tunnisteiden kuin sormenjilkitietojen kdytto6n ottamista
(LaVL 12/2017 vp).

Ndhdikseni lakiehdotukset tayttavit lakivaliokunnan aiemmin lausunnoissaan esittamat néikikohdat ja varaumat
sdantelylle. Kuitenkin sormenjalkitietoja tullaan joissakin tilanteissa kerddmdidn muntoinkin kuin rikosprosessin aikana
kertyneiden tietojen osalta, koska kaikissa tilanteissa sormenjalkitietoja ei ole kerdtty prosessissa. Kun otetaan huomioon
sdantelyssd oleva rajans kunden kunkanden vankensrangaistuksesta, voidaan titd pitid kuitenkin oikeasubtaisena ja
kdsittelyd osaltaan minimoivana rajanksena. Hallituksen esityksessd ehdotetaan pakkokeinolain 9 luknun nutta 3 a
J:ad, jossa sdadettdisiin tarpeellisilta osin sormenjalkitietojen ottamisesta lainvoimaisen tuomion antamisen jdlkeen, jos
sormenjalkitietoja ei olisi otettu esitutkinnan atkana.

Perustuslakivaliokunta on kiinnittinyt huomiota siihen, ettd biometrisia tietoja ei ole saddetty kattavasti
ja nimenomaisesti salassa pidettiviksi. Valiokunnan mielestd arkaluonteisiin tietoihin lukeutuviin
biometristen tietojen antamiseen kohdistuvalle rajoitukselle voitaisiin sindnsa katsoa olevan perustuslain
12 §:n 2 momentissa tarkoitettuja valttimattomia syitd (PeVL 40/2021 vp). EU-rikosrekisterilain 11.1 §:n
mukaan siilytysrekisteriin merkityt tiedot ovat salassa pidettivid. Rikostekisterilain (770/1993) 3 §:n
mukaan rikosrekisteriin merkityt tiedot ovat salassa pidettdvia. Julkisuuslain 24.1 §:n 28 kohdan mukaan
salassa pidettdvid ovat hallintoviranomaisen asiakirjat ja rekisterit, jotka sisaltivat tietoja tuomitusta taikka
vangitusta tai muutoin vapautensa menettineestd henkildsta, jollei ole ilmeisti, ettd tiedon antaminen ei
vaaranna asianomaisen tulevaa toimeentuloa, yhteiskuntaan sopeutumista tai turvallisuutta, ja jos tiedon
antamiseen on perusteltu syy. Lisdksi julkisuuslain mainitun lainkohdan mukaan salassa pidettivid ovat
rikosrekisteriin tallennetut tiedot.

Edelli esitetyn salassapitosddntelyn perusteella sormenjélkitiedot ovat tissi kdsittely-ybteydessd salassa pidettivid ilman,
ettd nittd sdaddettdisiin salassa pidettaviksi erikseen. Siten sddntely ei ole libtikobdiltaan ongelmallinen. Kuitenkin
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Jossakin mddrin tulkinnanvaraiseksi jadvat tilanteet, joissa 1. lakiehdotuksen 13 a [ 3 momentin mukaan
"Oikeusrekisterikeskus siilyttdid kopion ECRIS-TCN-jirjestelméddn tallennetuista tiedoista ja niiden
muutoksista. Tiedot poistetaan, kun tietue poistetaan ECRIS-TCN-jatjestelmistd”. Saanniksen perusteluista
el ilmene, etta mihin tiedot tallennettaisiin. Siten faiketi salassapito ei perustuisi ainakaan sailytysrekisterissd tai
rifosrekisterissd oleviin tietoihin. Tiltd osin lahinna salassapitoperusteena tulisi kysymykseen julkisuuslain 24.1
§:n 28 kohdassa tarkoitetut hallintoviranomaisen hallussa olevat asiakirjat ja rekisterit, jotka sisdltavit
tietoja tuomitusta. Télloin kuitenkin on syytd huomata, ettd kysymys on vahinkoedellytyslausekkeellisesta
salassapitosidnnoksestd toisin kuin rikosrekisterin ja sdilytysrekisterin tietojen osalta, jotka kuuluvat
ehdottoman salassapitovelvollisuuden piiriin. Nahdiksen: tdlta osin sddantelyi tai sen perusteluja tulisi jollakin
tavalla tarkentaa salassapitoon liittyvien tulkintaongelmien vilttimiseksi ja salassapitosddintelyn yhtendisyyden viuoks:.

3. Tiedonsaanti salassapitosdinndsten estaméttd

Hallituksen ~esityksen 1. lakiehdotus sisiltid my6s viranomaisten tietojenvaihtoon liittyvid
saannosehdotuksia.

Perustuslakivaliokunta ~on  arvioinut viranomaisten tietojen  saamista ja  luovuttamista
salassapitovelvollisuuden estimitti koskevaa sadntelyd perustuslain 10.1 §:ssa sdddetyn yksityiselimin ja
henkil6tietojen suojan kannalta ja kiinnittinyt huomiota muun muassa sithen, mihin ja ketd koskeviin
tietoithin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttimittémyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet
liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisillét on pyritty
luettelemaan laissa tyhjentivisti. Jos taas tietosisdltoja ei ole samalla tavoin luetteloitu, sadntelyyn on
pitinyt sisillyttdd vaatimus "tietojen vilttimittomyydestd" jonkin tarkoituksen kannalta (PeVL
31/2017vp, PeVL 17/2016 vp).

Perustuslakivaliokunta on todennut vakiintuneesti (esim. PeVL 31/2017 vp), ettd salassapitosidnnosten
edelle menevissi tietojensaantioikeudessa on viime kiddessd kysymys siitd, ettd tietoihin oikeutettu
viranomainen omine tarpeineen syrjayttia ne perusteet ja intressit, joita tiedot omaavaan viranomaiseen
kohdistuvan salassapidon avulla suojataan. Miti yleisluonteisempi tietojensaantiin oikeuttava sidntely on,
sitd suurempi on vaara, ettd tallaiset intressit voivat syrjaytya hyvin automaattisesti. Valiokunta on antanut
erityistd merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tasmallisyytta
ja sisaltod. Perustuslakivaliokunnan mukaan erityisesti tilanteessa, jossa ehdotetut sidannokset tietojen
luovutuksesta ovat kohdistuneet my0s arkaluonteisiin tietoihin, on tavallisen lain sddtimisjirjestyksen
kiyttamisen edellytyksend ollut sidntelyn tismentiminen (PeVL 15/2018 vp). Perustuslakivaliokunta on
antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan my0s tietojen
saamista ja luovuttamista salassapitovelvollisuuden estimittd koskevan sadntelyn kattavuutta,
tasmallisyyttd ja sisiltod (PeVL 14/2018 vp). Edelleen on syyti huomata, ettd viranomaiset ovat
julkisuuslakia sovellettaessa toisiinsa nihden itsendisia (HE 20/1998 vp, s. 33, PeVL 7/2019 vp, s. 0).

Hallituksen esityksen 1. lakiechdotuksen 13 a {:n 2 momentin mukaan "Oikeusrekisterikeskuksella on
oikeus saada 1 momentin 3 kohdassa tarkoitetut sormenjilkitiedot poliisilta ja kasitelld niitd tietojen
tallentamiseksi tietueeseen seki tietojen oikaisemiseksi, muuttamiseksi tai poistamiseksi". Saannisehdotus
tarkoittaa Oikensrekisterikeskuksen tiedonsaantioikentta arkalnonteiseen ja salassa pidettavddn tietoon. 'Tdstd syysti
sdanndsebdotusta tulisi taydentid edelld selostetun perustuslakivaliokunnan lansuntokdytinnin mukaisesti siten, etti
tiedonsaantioikens on salassapitosdannisten estamatta ja tiedonsaanti tulisi rajoittaa tarpeellisunsedellytykseen. 1 astaava
punte on nabdikseni 1. lakiehdotuksen 13 b §:n 1 momentissa ja 13 ¢ §:n 1 momentissa.
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4. Tietojen sailyttiminen

Lakivaliokunta on lausunnoissaan (LaVL 10/2016 vp ja LaVL 12/2017 vp) pitdnyt tirkedni pyrkia sithen,
ettd Suomesta keskitettyyn rekisteriin toimitettavien tietojen osalta noudatetaan jasenvaltion kansallista
lainsaddantoa esimerkiksi sen osalta, minka ajan kuluessa tiedot on poistettava rekisterista.

Erityisesti arkaluonteisten henkilGtietojen  siilyttimisessd kysymys on henkildtietojen suojan
ydinalueeseen kuuluvista sddntelyvaatimuksista. Perustuslakivaliokunnan mukaan tietojen pysyvi
sailyttiminen ei ole henkilGtietojen suojan mukaista, ellei sithen ole tietojirjestelmin luonteeseen tai
tarkoitukseen liittyvid perusteita (PeVL 18/2016 vp, PeVL 54/2010 vp, PeVL 3/2009 vp). Tietojen
pysyva sdilyttiminen on katsottu perustelluksi esimerkiksi silloin, kun tiedot ovat osin muuttumattomia
tai hitaasti muuttuvia eikd niitd paivitetd pelkdn ajan kulumisen vuoksi ja niiden pysyvi sdilyttiminen on
tarpeellista tehtivien hoitamiseksi (PeVL 54/2010 vp). Valiokunta on toisaalta pitinyt viiden vuoden
sdilytysaikaa arkaluonteisten tietojen osalta pitkdnd (PeVL 13/2017 vp, s. 6) ja korostanut, ettd mitd
pidemmiksi tietojen siilytysatka muodostuu, siti olennaisempaa on huolehtia tietoturvasta, tietojen
kdyton valvonnasta ja rekisterdidyn oikeusturvasta (PeVL 28/2016 vp, s. 7). Valiokunta on yleisemminkin
painottanut erityisesti arkaluonteisten tietojen sailytysajan rajaamista sithen, mikad on vilttimitontd sen
tavoitteen saavuttamiseksi, jonka vuoksi tiedot on jirjestelmain tallennettu (ks. esim. PeVL 13/2017 vp).

Hallituksen esityksen 1. lakiehdotuksen 13 a §:n 3 momentin mukaan Oikeusrekisterikeskus sailyttad
kopion ECRIS-TCN-jirjestelmiin tallennetuista tiedoista ja niiden muutoksista. Tiedot poistetaan, kun
tietue poistetaan ECRIS-TCN-jirjestelmisti. Saannoksen perustelujen perusteella vaikuttaa siltd, ettd
sormenjalkitietoja  siilytettdisiin  erdanlaisena  varmuuskopiona  tietosuojasddntelysta  johtuvan
virheettOmyysvaatimuksen  toteuttamiseksi.  Nabdikseni  sormenjilkitietojen  sdilyttamiselle  tallaisessa
teknisluonteisessa varmunskopiorekisterissd ei ole vilttamadttonyysperustetta, koska tiedot perustuvat muualta saatunn
tietoon.

Puolestaan 13 a §:n 1 momentin 3 kobdan mukaisissa tilanteissa, sormenjilkitiedot tallennettaisiin myos poliisin
henkilirekisteriin pakkokeinolakiin ehdotetun 9 luvun 3 a (:n 7 momentin nojalla. Aiheellista on kiinnittia huomiota
sizhen, ettd 1. ja 3. lakiehdotuksissa ei ilmene, milld vilttamdttomyysperusteella poliisi tallentaa sormijélkitiedot ebdotetun
3 a (n tilanteissa henkilorekisteriinsd, jos sormenjilkien ottaminen perustun Oifensrefisterikeskukselle sdddetyn
tehtévin hoitamiseen ja ECRIS-TCN-jdrjestelmdn tebtivin tallennusvelvollisunden tiyttamiseksi. Ebdotetun perusteella
sormenjalkitiedot tallennettaisiin 13 a §:n 1 momentin 3 kobdan tilanteissa ECRIS-TCN-jdryestelmdidn, siitd olisi kopio
Oifkensrekisterikesknksella ja sormenjdljet tallennettaisiin lisaksi vield poliisi henkilorekisteriin. Ebdotetusta sddntelysti
on vaikea loytia perusteita Rolminkertaiselle sormenjilkitietojen tallentamiselle valttéamdttomyysedellytys huomioiden.
Ebhdotus ei ole sopusoinnussa ja oikeasubtaista arkaluonteisten tietojen sdantelyvaatimuksiin ja perusoikensrajoituksiin
ndhden.

Vantaalla 19.9.2022
Tomi Voutilainen
julkisoikeuden professori, dosentti



