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Apulaistietosuojavaltuutetun asiantuntijalausunto koskien HE 106/2022 vp

Asia

Tietosuojavaltuutetun toimistolle on toimitettu kirjallinen asiantuntijalausuntopyynto
koskien asiaa: HE 106/2022 vp Hallituksen esitys eduskunnalle laeiksi rikosrekisteri-
tietojen sailyttamisesta ja luovuttamisesta Suomen ja muiden Euroopan unionin jasen-
valtioiden valilla annetun lain ja siihen liittyvien lakien muuttamisesta.

Esityksessa ehdotetaan muutettaviksi rikosrekisteritietojen sailyttdmisesta ja luovutta-
misesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilla annettua lakia, ri-
kosrekisterilakia, pakkokeinolakia ja Suomen osallistumisesta Euroopan unionin rikos-
oikeudellisen yhteistydn viraston (Eurojust) toimintaan annettua lakia.

Esityksen tarkoituksena on tehda niiden EU:n jasenvaltioiden, joilla on kolmansien mai-
den kansalaisten tuomioita koskevia tietoja, tunnistamista koskevaa keskitettya jarjes-
telmaa (ECRIS-TCN) koskevasta EU:n asetuksesta johtuvat muutokset kansalliseen
lainsaadantoon. Lisdksi tarkoituksena on antaa asetusta taydentavan direktiivin tay-
tantdonpanolainsaadanto.

ECRIS-TCN:n tarkoituksena on luoda keskitetty EU-tasoinen tietojarjestelma, johon
tehtavien hakujen avulla jasenvaltiot voivat tunnistaa muita jasenvaltioita, joilla on kol-
mansien maiden kansalaisten rikostuomioita koskevia tietoja. ECRIS-TCN siséltaisi ja-
senvaltioissa tuomittujen kolmannen maan kansalaisten henkilollisyyden maarittamista
koskevia tietoja mukaan lukien sormenjalkitietoja. Varsinaisia rikosrekisteritietoja séi-
lytettaisiin jatkossakin jasenvaltioiden kansallisissa rikosrekistereissa. ECRIS-TCN
taydentdd eurooppalaista rikosrekisteritietojarjestelmaa ja mahdollistaa kolmansien
maiden kansalaisia koskevien yksittaisten rikosrekisteritietoja koskevien pyyntdjen
kohdentamisen jasenvaltioihin, joissa tuomiotietoja on.

Asiantuntijalausunto

Apulaistietosuojavaltuutettuna kiitdn mahdollisuudesta toimittaa kirjallinen asiantunti-
jalausunto. Lausunnossa tarkastelen asiaa erityisesti tietosuojan ndkodkulmasta.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/

TIETOSUOJAVALTUUTETUN 2(3)
TOIMISTO

Rekisterinpitajan vastuu ja rekisterdityjen oikeudet

Apulaistietosuojavaltuutettuna pidan perusteltuna, etta silta osin kuin ECRIS-TCN-ase-
tus mahdollistaa kansallisia ratkaisuja, kansallisesti kaytettaisiin likkumavaraa siten,
etta nyt sdadettavana olevassa lakikokonaisuudessa henkildiden tietosuojaan ja yksi-
tyisyyden suojaan puututtaisiin ainoastaan siind laajuudessa kuin se on tarpeel-
lista/valttamatdnta asetuksen taytantéonpanon kannalta. Hallituksen esityksestéa on ar-
vioni mukaan nahtavissa, ettd valmistelussa on huomioitu tietosuoja- ja tietoturvanako-
kohtia. Korostan, etté erityisesti valttamattomyyskriteeri on huomioitava sédadettaesséa
arkaluonteisten tai erityisiin henkildtietoihin kuuluvien tietojen kasittelysta. Tassa esi-
tyksessa naité tietoja ovat ainakin rikostuomioita ja rikoksia koskevat henkilétiedot sekéa
biometrisina tietoina kasiteltavat sormenjalkitiedot ja kasvokuvatiedot. Asianmukai-
sena ehdotuksena voidaan pitaa sita, ettd Suomi ei lahde ottamaan ja tallentamaan
ECRIS-TCN:aan kasvokuvia ja etta Suomelle saapuviin kasvokuviin on oikeus vain
Oikeusrekisterikeskuksella.

Ottaen huomioon henkilGtietojen kasittelyn minimointivaatimuksen on pidettava tarkoi-
tuksenmukaisena, etta pakkokeinolakiin ehdotetaan lisattavaksi sdannokset, joiden
nojalla kolmannen maan kansalaiselta voitaisiin ottaa ECRIS-TCN-asetuksessa saa-
dettya tarkoitusta varten sormenijaljet, jos hanet olisi lainvoimaisesti tuomittu vahintaan
kuuden kuukauden vankeusrangaistukseen ja sormenjalkia ei olisi otettu jo rikoksen
esitutkinnassa. Ehdotus vastaisi ECRIS-TS:n asetuksen 5 artiklan 1 kohdan b alakoh-
dan ii alakohdan osalta ensimmaista vaihtoehtoa, jonka katsotaan johtavan rajoitetum-
paan sormenjalkien kerddmiseen.

ECRIS-TSN-jarjestelma perustuu jasenvaltioiden syottamiin tietoihin siten, ettei silla
ole EU-tason rekisterinpitdjaa vaan ainoastaan EU-tason kéasittelija eli eu-Lisa EU:n
rikosrekisteriasetuksen (2019/816) 23 artiklan 2 kohdan mukaan. Kyseisen 23 artiklan
1 kohdan mukaan kukin keskusviranomainen katsotaan sovellettavien unionin tieto-
suojasaanttjen mukaiseksi rekisterinpitajaksi, kun kyseisen keskusviranomaisen ja-
senvaltio kasittelee henkildtietoja tAman asetuksen nojalla. Kyse on hyvinkin laajasta
rekisterinpitdjan vastuun maarittelysta kattaen ei vain yksittaisten tietojen syéttamista
ja korjaamista, vaan myo6skin keskusjarjestelman kansallista kayttda ja sen valvontaa
niin etukateen kuin jalkikateen esimerkiksi ECRIS-TCN-asetuksen 31 artiklassa tarkoi-
tettujen lokitietojen avulla.

Hallituksen esityksessa on arvioitu, ettd Oikeusrekisterikeskuksen tydmaara lisaantyy
ei vain tietoteknisten valmiuksien rakentamiseksi takia, vaan myoskin kayton aikaisten
tehtavien lisdantymisena. Tarkeaa rekisterdityjen oikeuksien toteutumisen nakdkul-
masta on se, ettd Oikeusrekisterikeskuksella on kohdennettuna riittévat resurssit myos
tahan lainsdadanttkokonaisuuteen liittyvien tietosuoja- ja tietoturvatehtavien hoitami-
seen.

Merkittavia rekisterdityjen asemaan vaikuttavia tehtavid ovat asetuksen 9 artiklan tie-
tojen muuttamista ja poistamista koskevat velvollisuudet ja oikeudet seka rekisteroity-
jen 25 artiklan nojalla tekemiin virhevaitteisiin vastaaminen. Jos vditteena on esimer-
kiksi se, ettd sormenjaljet on yhdistetty vaardan henkilon, on Oikeusrekisterinkeskuk-
sen kyettava vertailemaan syéttdmiaan tietoja keskusjarjestelmaan tallennettuihin tie-
toihin. Omaksutun vastuujaon mukaisesti Oikeusrekisterikeskus on omalta osaltaan
keskusjarjestelman rekisterinpitdjd, jonka tehtdvana on huolehtia niin pitk&dan kuin tie-
toja sailytetdan niiden tasmallisyydesta ja eheydestd. Henkilttietoja ei vain valiteta,
vaan niitd yllapidetddn aikansa tassa jarjestelmassa ja Oikeusrekisterikeskuksen
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tehtavana on viime kadessé huolehtia tietojen tasmallisyydestd ja eheydestd seka
poistamisesta. Tasta syysta katson, etta on perusteltua sailyttda esityksen mukaisesti
sormenijalkitietoja niin kauan kuin niita yllapidetaan keskusjarjestelmassa.

EU-rekisterirekisteriasetuksen 28 artiklassa on sdadetty kansallisen valvontaviran-
omaisen tehtavista, kuten vahintd&n joka kolmas vuosi tehtévista tarkastuksista.
Omaksutusta rekisterinpitajan ja kasittelijan vastuunjaosta johtuen kyse ei ole paaasi-
assa Euroopan tietosuojavaltuutetun valvontatehtavista, jotka on rajattu kasittelijaan
eli eu-Lisaan. Tasta syysta katson, etté kansallisella tietosuojaviranomaisella on erityi-
nen rooli nyt lausuttavana olevan henkilétietojen kasittelykokonaisuuden valvonnassa
ja tama tulee lisddmaan tydmaaraamme. Tietosuojavaltuutetulle tulee turvata riittavat
resurssit naidenkin tehtavien hoitamiseen. Resurssitarvetta ja sen kattamista tulee ar-
vioida vahintédan tulevien vuosien talousarvioesitysten yhteydessa niin hallituksen esi-
tyksen mukaisten jarjestelmien kuin muidenkin eurooppalaisten oikeus- ja turvallisuus-
viranomaisten tiedonjakojarjestelmien tehokkaan valvonnan turvaamiseksi.
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