1(5)

TIETOSUOJAVALTUUTETUN
TOIMISTO

Dnro 7725/93/22
28.9.2022

Eduskunta, lakivaliokunta
lav@eduskunta.fi

Hallituksen esitys eduskunnalle (HE 143/2022) lahestymiskiellon tehostamista kos-
kevaksi lainsaddannoksi

Lakivaliokunta on pyytanyt tietosuojavaltuutetun toimistolta kirjallista asiantuntijalau-
suntoa hallituksen esityksesta lahestymiskiellon tehostamista koskevaksi lainsdadan-
noksi.

Esityksessd ehdotetaan muutettaviksi [dhestymiskiellosta annettua lakia, rikoslakia,
esitutkintalakia, oikeudenkaynnista rikosasioissa annettua lakia, oikeusapulakia, tuo-
mioistuinmaksulakia, henkilétietojen kasittelystd Rikosseuraamuslaitoksessa annettua
lakia ja henkilbtietojen kasittelystd poliisitoimessa annettua lakia.

Esityksessa ehdotetaan lahestymiskiellon sdhkdisen valvonnan toteuttamista niin, etta
|l&hestymiskiellon tekniseen valvontaan kaytettéisiin Rikosseuraamuslaitoksen ny-
kyistd sdhkoista valvontajarjestelmaa. Tieto Iahestymiskiellon rikkomisesta vilitettai-
siin Rikosseuraamuslaitoksesta Hatékeskuslaitokselle, joka valittaisi tehtavan poliisille.
Sahkdisesti valvotun lahestymiskiellon noudattamisen valvonnasta vastaisi poliisi.

Tietosuojavaltuutetun toimiston ndkdkulmasta ensisijaisia ovat esitykseen sisaltyvat
henkilétietojen kasittelyd koskeviin sdanndksiin esitetyt muutokset. Sahkoinen val-
vonta, mukaan lukien siihen liittyva sijaintitietojen kasittely, rajoittaisi valvottavan hen-
kilén yksityiseldman suojaa. Hallituksen esityksessé (alkaen sivulta 68) on yksityiskoh-
taisesti selostettu niitd edellytyksia, joita on noudatettava henkilétietojen kasittelysta
saadettaessa, joten niita ei ole tarkoituksenmukaista toistaa tdssa lausunnossa.

Lahestymiskiellon maarddmisessd ja sen sdhkoisessa valvonnassa on kyse sellai-
sesta rikoksen tai sen uhan ennalta estamisesté, johon liittyvdan henkilétietojen kasit-
telyyn sovelletaan yleislakina lakia henkilétietojen kasittelysta rikosasioissa ja kansal-
lisen turvallisuuden yllapitamisen yhteydessa (1054/2018, rikosasioiden tietosuoja-
laki).

Esitystd on lausuntopalautteen perusteella tdydennetty lisaamalld henkilétietojen ka-
sittelyd koskevia s&dadnnoksia Rikosseuraamuslaitoksessa annettuun lakiin (1301/2021)
ja henkilétietojen kasittelysta poliisitoimessa annettuun lakiin (616/2019, poliisin hen-
kilbtietolaki). Tietosuojavaltuutetun toimistolla ei ole ollut mahdollisuutta arvioida lau-
suntokierroksen jalkeen lisattyja sdanndsehdotuksia ennen esityksen antamista edus-
kunnalle. Jaljempana on kasitelty vain niitd sddnnésehdotuksia, joihin tietosuojavaltuu-
tetun toimistolla on huomioita.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www tietosuoja.fi
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Henkil6tietojen kiasittelystd Rikosseuraamuslaitoksessa annettuun lakiin ehdotetut muutok-

set

5 § Yksildintitiedot

Pykalan 1 momenttia ehdotetaan muutettavaksi siten, ettd, kasiteltavat yksildintitiedot
voisivat olla lahtékohtaisesti samat kuin vankien ja tutkintavankien osalta, joskaan
saannoksen yksityiskohtaisten perustelujen mukaan tuntomerkkitietoja ei valvonnan
sihkoisesta luonteesta johtuen olisi yleensa tarpeen kasitella.

Ehdotetussa muodossa 5 §:ssé sdadettaisiin kasiteltavista henkilétiedoista, jotka kos-
kisivat selkedsti eri kayttétarkoituksia ja sddnnéksesta saisi kasityksen, ettd |ahesty-
miskieltoon maaratyn henkildn osalta voitaisiin kasitelld myds tuntomerkkitietoja. Myés
muiden 5 §:ssa lueteltujen tietojen tarpeellisuus nimenomaan l&hestymiskiellon valvon-
nassa edellyttaisi vahintdankin tarkempia perusteluja. Tietosuojan ndkdkulmasta pe-
rusteltua voisi olla rajata tietyt henkilétiedot niiden tietojen ulkopuolelle, joita saa kasi-
tella 1ahestymiskiellon valvontatarkoituksessa.

Teknisen valvonnan tarkoituksessa kasiteltavistad henkildtiedoista olisi tarkoituksenmu-
kaista saataa erillisessa pykalassa. Taita osin pyydetaan huomioimaan jaljempéana ole-
vat 8 §:n osalta lausutut huomiot.

8 § Tietojen kdsittely vankeusrangaistuksen taytiantédnpanon ja tutkintavan-
keuden toimeenpanon tehtavissid

Pykalan ensimmaiseen momenttiin ehdotetaan lisattavaksi, ettd Rikosseuraamuslaitos
saisi kasitella tadssa pykaldssa mainittujen kayttétarkoitusten lisdksi henkilétietoja Ia-
hestymiskiellon teknista valvontaa varten. Pyk&ian otsikkoa ehdotetaan muutettavaksi
vastaavasti.

Voimassa olevassa laissa 8 §:n perusteella kasitellaan laitosjérjestyksen yllapitamista
seka vankien ja tutkintavankien valvontaa ja toimintaan osallistumista koskevia tietoja.
Pykalan ensimmaiseen momenttiin siséltyy yhdeksan kohtainen luettelo kéasiteltavista
tiedoista.

Hallituksen esityksen 8 §:43 koskevasta yksityiskohtaisista perusteluista (sivu 62) teks-
tin valista puuttuu ilmeisesti yksi tai useampi lause, jossa kerrotaan mika tai mitka tiedot
tulisivat sovellettavaksi I1&hestymiskiellon valvonnassa. Perusteluissa todetaan kuiten-
kin, ettd momentissa luetellut tietoryhmat eivat muiden kohtien osalta tulisi sovelletta-
viksi lahestymiskiellon teknisen valvonnan osalta.

Esitetyn muutoksen mukaan 8 §:ssd sdadettéaisiin henkilétietojen kasittelysta, joka kos-
kisi selkedasti eri kayttotarkoituksia ja sddnndksesta saisi kasityksen, ettd ldhestymis-
kiellon teknisen valvonnan tarkoituksessa voitaisiin kasitelld kaikkia yhdeksaa pyka-
ldssd mainittua tietoluokkaa, vaikka 8 §:n 1 momentissa luetelluista tiedoista suurin
osa ei tulisi sovellettavaksi |ahestymiskiellon teknisen valvonnan osalta.

Lain 5 ja 8 pykaliin ehdotetut muutokset eivéat olisi perustuslain vaatimusten ja perus-
tuslakivaliokunnan seka hallintovaliokunnan linjausten edellyttamaila tavalla tarkkara-
jaisia ja tasmallisid, koska selkeasti eri kayttdtarkoituksia varten kéasiteltavista tiedoista
ehdotetaan saadettédvaksi samassa saanndksessa.

Lahestymiskiellon teknistd valvontaa koskeva henkiltietojen kasittely olisi tarkoituk-
senmukaista erottaa omaksi pykalakseen.
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Lain 8 §:n yksityiskohtaisissa perusteluissa (s. 62) tietojen kasittely ehdotetaan rajat-
tavaksi valttdmattémiin tietoihin sen korostamiseksi, etta rekisterdidyn yksityiselamaa
ei tule rajoittaa enempdaa kuin on valttdmaténta teknisen valvonnan toimeenpanon ja
saantelyn tavoitteen kannalta, eli 1&hestymiskiellolla suojattavan turvallisuuden varmis-
tamiseksi. Tietosuojan ndkékulmasta tdtéd ehdotusta on pidettava tarkeana ja perustel-
tuna, kuten myds 13 a §:ssi tarkoitettujen sijaintitietojen kasittelyn rajoittamista vain
valttamattdmaan.

20 §:n Tietojen luovuttaminen poliisille ja Hitdkeskuslaitokselle.

Pykalaan esitetdan lisattavaksi kaksi uutta momenttia, joilla huomioitaisiin tarve luovut-
taa lahestymiskiellon tekniseen valvontaan liittyvié tietoja Hatdkeskuslaitokselle ja po-
liisille. Ehdotetun uuden 3 momentin mukaan Rikosseuraamuslaitos voisi salassapito-
saannotsten estamattd pyynnésta ja myds oma-aloitteisesti luovuttaa Hatdkeskuslai-
tokselle ja poliisille tiedon I&hestymiskiellon rikkomisesta seka teknisesti valvottuun |a-
hestymiskieltoon mé&aratyn ja Idhestymiskiellolla suojattavan sijaintitiedon. Tiedot voi-
taisiin luovuttaa momentin mukaisesti rikoksen ennalta estdmista ja poliisin valvonta-
tehtavan suorittamista varten.

Ehdotetussa uudessa 4 momentissa saadettaisiin Rikosseuraamuslaitoksen oikeu-
desta salassapitosdannésten estdmatta luovuttaa pyynnésta ja myds oma-aloitteisesti
poliisille esitutkintatarkoitukseen [ahestymiskiellon teknisen valvonnan yhteydessa
saadut sijaintitiedot ja muut teknisesti valvottuun lahestymiskieltoon maarattya ja 13-
hestymiskiellolla suojattavaa koskevat tiedot. Kyse voisi olla [&hestymiskiellon rikko-
mista koskevan rikosepailyn selvittdmisestd tai myés muun rikosepailyn, erityisesti
henkeen ja terveyteen kohdistuvan rikosepailyn selvittamisesta. Sijaintietojen luovut-
tamisesta paattaisi rekisterinpitdja tai sen maaradma Rikosseuraamuslaitoksen virka-
mies.

Kaytannéssé Rikosseuraamuslaitoksen keskusvalvomo saisi halytyksen valvontajar-
jestelmasta ja tekisi sen saatuaan ilmoituksen Hatakeskuslaitokselle. Hatakeskuslai-
toksen valittdmien tietojen perusteella poliisi arvioisi, mihin toimenpiteisiin sen olisi tar-
peen ryhtyd héalytyksen johdosta, mukaan lukien kiireellisyyden arviointi.

Lain 20 §:n 3 ja 4 momentin osalta on tarkoituksenmukaista, etta poliisi voisi pyynnésta
saada esitutkintaa ja rikosten ennalta ehkaisemista ja paljastamista varten valttamat-
témat tiedot Rikosseuraamuslaitokselta. Esityksen 20 §:n perusteluissa todetaan, etta
Rikosseuraamuslaitoksen itse suorittama sijaintitietojen kasittely olisi yleensa hyvin ra-
jallista, koska siihen ei liittyisi tietojen arviointia tiedon luovutushetkelld. Esitetyn s&an-
néksen osalta nousee tasté syysta esille kysymys siita, kuinka Rikosseuraamuslaitok-
sen virkamies voi oma-aloitteisen luovutuksen osalta tehda paatoksen tietojen luovut-
tamisesta ja arvioida sitd, mitka tiedot ovat valttdmattémia henkilétietoja esitutkintaa ja
rikosten ennalta ehkaisemista ja paljastamista varten.

Lain 20 §:n 3 momentin yksityiskohtaisissa perusteluissa todetaan, ettd myés |ahesty-
miskiellolla suojattavalla voisi olla omalla suostumuksellaan valvontalaitteet, jolloin
myds suojattavan sijainnista voitaisiin kerata tietoja. Jos sdhkdiseen valvontaan maa-
ratty menisi alueelle, joka kuuluu [ahestymiskiellon piiriin, kiellolla suojattavan laitteen
paikannustieto antaisi samalla tiedon myés siitd, miten kiireellisesta tilanteesta on
kyse.
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Suostumusten kasittelya ei ole esityksessa selvitetty mm. siltd osin mika viranomainen
suostumuksen pyytéisi, miten suostumus dokumentoitaisiin, mihin suostumus rekiste-
réitaisiin, mika olisi suostumuksen voimassaoloaika ja miten se mahdollisesti peruutet-
taisiin.

Henkil6tietojen kasittelystéd poliisitoimessa annettuun lakiin ehdotetut muutokset

6 § Tutkinta- ja valvontatehtdvissa kasiteltivien henkilotietojen sisélto

Lain 6 pykalan 1 momenttiin esitetdan lisdttavaksi 5 kohta, jonka mukaan poliisi saisi
kasitella [ahestymiskiellosta annetussa laissa (898/1998) tarkoitettua I&hestymiskieltoa
ja yksityis-oikeuden alalla maarattyjen suojelutoimenpiteiden vastavuoroisesta tunnus-
tamisesta annetun Euroopan parlamentin ja neuvoston asetuksen soveltamisesta an-
netussa laissa (227/2015) tarkoitettua suojelutoimenpidettd koskevat tiedot, mukaan
lukien lahestymiskiellosta annetun lain 15 b §:sséa tarkoitetun I&dhestymiskiellon tekni-
sen valvonnan yhteydesséd saadut sijaintitiedot.

Lain 6 §:n1 momentissa tdsmennetdan henkildtiedot, joita poliisi saa kasitellda 5 §:ssa
tarkoitettuun kayttdtarkoitukseen, eli henkildtietojen kasittelyyn tutkinta- ja valvontateh-
tavissa.

Lahestymiskiellon valvontaan siséltyva henkilétietojen kasittely liittyy valittémasti polii-
sin henkilétietolain 5 §:n 2 momentin tarkoittamalla tavalla poliisille erikseen laissa saa-
dettyihin valvontatehtaviin, joten esitetty sdannés on tarkoituksenmukainen.

8 § Rikosten ennalta estidmiseen tai paljastamiseen liittyvien henkil6tietojen si-
sélto

Lain 8 §:n1 momenttiin lisattaisiin uusi 5 kohta, jossa sdadettaisiin kasiteltdvien henki-
|6tietojen sisallosta vastaavasti kuin poliisin tutkinta- ja valvontatehtavia koskevassa 6
§:ssa.

Lain 8 §:n 1 momentissa tdsmennetdan henkilétiedot, joita poliisi saa kasitelld 7 §:ssa
tarkoitettuun kayttétarkoitukseen, eli rikosten ennalta estamiseen tai paljastamiseen
liittyvien tehtavien suorittamiseksi.

Taltad osin on huomattava, etta 8 pykalaan tehtdvien muutosten liséksi tulee tayttya
myds 7 §:sséd saadetyt edellytyksen, joiden perusteella Iahestymiskiellon valvontatar-
koituksessa kerattyja henkilétietoja voidaan kasitelld rikosten ennalta ehkaisemiseen
ja paljastamiseen. Kaikki [dhestymiskiellon valvonnassa kasitellyt sijaintitiedot eivat au-
tomaattisesti tayttane lain 7 §:ssa saadettyja kasittelyn edellytyksia, joten henkilétieto-
jen tallentaminen télta osin edellyttaa tapauskohtaista arviointia.

Hatdkeskuksen oikeus kasitell tietoja

Hatakeskuslaitoksen oikeuteen kasitella 1ahestymiskiellon tekniseen valvontaan liitty-
vid henkildtietoja soveltuisi hatdkeskuslain 17 §:n 1 momentin 5 kohta, jonka mukaan
hatakeskustietojarjestelmaan voi tallentaa ilmoitukseen, tehtévaan tai toimenpiteeseen
littyv&n henkildn henkildllisyytta koskevia tietoja, litynta asiaan ja ilmoituksen kohteen
yksildintitiedot sijainti- tai paikkatietoineen.
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Héatakeskuslain uudistamishankkeessa (SM035:00/2020) ehdotetaan, ettd pykalassa
saadettaisiin siita, mita henkilbtietoja saadaan kasitelld hatakeskustoiminnassa.

Héatakeskuslain osalta kysymyksessa olevien henkilétietojen kasittely on tarkoituksen-
mukaista arvioida hatakeskuslain uudistamishankkeen yhteydessa.

Apulaistietosuojavaltuutettu Annina Hautala
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Ylitarkastaja Heikki Huhtiniemi



