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1. Yleista

Eduskunnan hallintovaliokunta on 16.9.2022 pyytanyt puolustusministeriolta kirjallista
asiantuntijalausuntoa hallituksen esityksesta eduskunnalle rajanylitystietojarjestelméaa ja
Euroopan matkustustieto- ja -lupajarjestelméaad koskevaksi taydentavéksi lainsdadan-
noksi (HE 173/2021 vp).

Esityksessd ehdotetaan muutettaviksi henkilotietojen kasittelystd Rajavartiolaitoksessa
annettua lakia, rajavartiolakia, ulkomaalaislakia, henkildtietojen ké&sittelysta poliisitoi-
messa annettua lakia, henkildtietojen kasittelysta Tullissa annettua lakia, sakon taytan-
toonpanosta annettua lakia ja lentoliikenteen matkustajarekisteritietojen kaytosta terro-
rismirikosten ja vakavan rikollisuuden torjunnassa annettua lakia.

Esityksen tarkoituksena on tehdé& rajanylitystietojarjestelmésta ja Euroopan matkustus-
tieto- ja -lupajarjestelméstd annettujen Euroopan parlamentin ja neuvoston asetusten
edellyttamat muutokset kansalliseen lainsaddantdon. Laissa nimettaisiin erdat toimival-
taiset viranomaiset sekd tdsmennettaisiin henkildtietojen kasittelya ja liikenteenharjoit-
tajien velvollisuuksia koskevaa saantelyé.

2. Puolustusministeri6 lausunto 10.8.2021 sisaministeri6lle

Puolustusministerio on hallituksen esityksen valmisteluvaiheessa antanut sisaministerion
pyynndsta lausunnon 10.8.2021. Puolustusministerio totesi, ettd sen ndkemyksen mu-
kaan esitysehdotuksella on liittymakohtia seké& sotilastiedustelun etta Puolustusvoimien
tehtdvien, jotka koskevat sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvan
laittomaan tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaaranta-
vaan toimintaan liittyvien rikosten ennalta estamistd ja paljastamista, toteuttamisen
edellytyksiin.

Henkilotietojen kasittely terrorismirikosten ja muiden vakavien rikosten torjunnassa
(lainvalvontatarkoitus)

Puolustusministerio totesi lausunnossaan, etta Puolustusvoimien tehtavana on vastata
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (jaljempana
SKRTL, 255/2014) 9 luvun mukaisesta rikosten ennalta estamisesta ja paljastamisesta.
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Tehtavané on sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelu-
toimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liitty-
vien rikosten ennalta estaminen ja paljastaminen (SKRTL 86 §8:n 1 momentti). Tallaisia
tekoja voivat olla esimerkiksi rikoslain 12 luvussa sdadetyt maanpetosrikokset, kuten
maanpetos tai vakoilu taikka 13 luvussa saadetyt valtiopetosrikokset, kuten valtiopetos
tai laiton sotilaallinen toiminta. Rikosten selvittamisen vastuu kuuluu Keskusrikospolii-
sille.

Puolustusministerio totesi, etta suojelupoliisilla on jo oikeus saada pa&sy suoraan EES-
jarjestelman tietoihin silloin, kun on kyse terrorismirikoksista tai muista vakavista rikok-
sista. Puolustusministerio katsoo, ettda myos Puolustusvoimien SKRTL 86 8:n 1 momen-
tissa sdadetyissa rikostorjuntatehtavisséd ennalta estetddn ja paljastetaan siind maarin
vakavia rikoksia, ettd tehtévissd Puolustusvoimilla tulisi olla padsy suoraan EES-jarjes-
telman tietoihin.

Henkilotietojen késittely kansallisen turvallisuuden suojaamiseksi

Puolustusministerio totesi lausunnossaan, etta EES-jarjestelmédéan tallennettavat biomet-
riset tiedot ovat tarpeellisia my6s Puolustusvoimille sotilastiedustelutehtavissa. Ministerio
esitti, ettd biometristen tietojen kasittelystd kansallisen turvallisuuden suojaamiseksi
sdadettéisiin myos henkildtietojen kasittelystd Puolustusvoimissa annetussa laissa siten,
ettd Padesikunta toimisi tietojen rekisterinpitajané.

3. Hallituksen esitys 173/2021 vp

Rajanylitystietojarjestelman tietojen kasittely lainvalvontatarkoituksessa

Hallituksen esityksen mukaan EES-asetuksen 29 artiklan mukaan kunkin jasenvaltion on
nimettava yksi tai useampi keskusyhteyspiste, joka kasittelee nimettyjen viranomaisten
pyynnot paasta katsomaan EES-jarjestelman tietoja lainvalvontatarkoituksessa. Nime-
tylla viranomaisella tarkoitetaan viranomaista, joka on kansallisen lainsadddnndn mu-
kaan vastuussa terrorismirikosten tai muiden vakavien rikosten torjunnasta, havaitsemi-
sesta tai tutkinnasta. Tallaisia viranomaisia Suomessa ovat poliisi, Rajavartiolaitos, Tulli
ja Puolustusvoimat. Keskusrikospoliisin keskusyhteyspiste kéasittelisi poliisin, suojelupo-
liisin, Rajavartiolaitoksen ja Puolustusvoimien esittamat pyynnot.

Esityksen mukaan Puolustusvoimilla olisi oikeus saada paasy suoraan EES-jarjestelman
tietoihin silloin, kun on kyse terrorismirikoksista tai muista vakavista rikoksista, mutta
kaikki kansallisen turvallisuuden suojaamiseen liittyvat tapaukset eivéat tayta EES-ase-
tuksessa mainittujen rikosten tunnusmerkistoa.

Puolustusministerio pitd& perusteltuna, ettd Puolustusvoimilla on oikeus saada paasy
suoraan EES-jarjestelman tietoihin silloin, kun Puolustusvoimat hoitaa SKRTL 86 8:n 1
momentissa tarkoitettuja rikostorjuntatehtavia.
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Rajanylitystietojen kasittely kansallisen turvallisuuden suojaamiseksi

EES-asetuksessa ei sdddeta EES-jarjestelmén tietojen kaytostd kansallisen turvallisuu-
den suojaamiseksi. Tdma johtuu Euroopan unionista tehdyn sopimuksen (SEU) 4 artiklan
2 kohdasta, jonka mukaan kansallisen turvallisuuden suojaaminen kuuluu jasenvaltioiden
yksinomaiseen toimivaltaan. EES-asetuksen sdantelystd seuraa kuitenkin se, ettd kan-
sallisesta turvallisuudesta vastaavat viranomaiset eivat voi tdssa kasittelytarkoituksessa
hakea rajanylitystietoja suoraan EES-jarjestelmasta. N&in ollen esimerkiksi suojelupolii-
silla ja Puolustusvoimilla ei ole paasyoikeutta EES-jarjestelméan kansallisen turvallisuu-
den suojaamisen tehtévissdan.

Hallituksen esityksen mukaan valmistelun aikana on ilmennyt, ettd myds Suomen ulko-
rajan ylittavien henkildiden biometriset tiedot, erityisesti kasvokuvat, ovat tarpeellisia
kansallisen turvallisuuden suojaamiseksi. Tamé edellyttaa lisasdantelya, jolla mahdollis-
tettaisiin ja rajattaisiin EES-jarjestelmaén tallennettavien biometristen tietojen kansalli-
nen kasittely yksinomaan kansallisen turvallisuuden suojaamiseksi.

Hallituksen esityksen mukaan esityksen jatkovalmistelussa todettiin, ettd erityisiin hen-
kilotietoryhmiin kuuluvien tietojen kéasittelyn minimoimiseksi olisi tarkoituksenmukai-
sinta, etta rajavalvonnan yhteydessa kasiteltdvét biometriset tiedot luovutettaisiin koko-
naisuutena vain yhdelle rekisterinpitdjalle. Biometristen tietojen kasittelystd kansallisen
turvallisuuden suojaamiseksi olisi tarkoituksenmukaisinta saatda poliisin henkildtieto-
laissa, ja tietojen rekisterinpitajana toimisi suojelupoliisi. Puolustusvoimilla olisi oikeus
saada yksittaisten sotilastiedustelutehtdviensa hoitamiseksi valttamattomat biometriset
tiedot suojelupoliisin rekisteristd voimassa olevan lainsdadanndn mukaisesti. Hallituksen
esityksen mukaan talla ratkaisulla valtettaisiin tietojen laajamittainen tallentaminen sek&
suojelupoliisin etté Puolustusvoimien rekisterinpitoon. Esityksen jatkovalmistelun aikana
ei katsottu tietosuojalainsdadannoén ja perustuslakivaliokunnan lausuntokéytadnnon nako-
kulmasta mahdolliseksi, ettd biometriset tiedot luovutettaisiin massamaisesti seké suo-
jelupoliisille ettd Puolustusvoimille.

Esityksen mukaan muilla viranomaisilla ei ole toistaiseksi ollut suojelupoliisin rekisterei-
hin julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) tarkoitettua teknisté ra-
japintaa (22 8) tai katseluyhteytta (23 8). Koska biometriset tiedot sailytettaisiin erillaan
muista suojelupoliisin kasittelemista tiedoista, niihin olisi mahdollisuus antaa paasy kan-
sallisen turvallisuuden suojaamisen kasittelytarkoituksessa myds muille viranomaisille ja
erityisesti Puolustusvoimille.

Puolustusministerion kasityksen mukaan perusteltua olisi, ettd Puolustusvoimille anne-
taan p&asy kansallisen turvallisuuden suojaamisen késittelytarkoituksessa suojelupoliisin
biometrisia tietoja koskevaan rekisteriin esimerkiksi julkisen hallinnon tiedonhallinnasta
annetun lain 23 8:ssa tarkoitetun katseluyhteyden kautta.
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