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SUOJELUPOLIISIN LAUSUNTO HALLITUKSEN ESITYKSESTA EDUSKUNNALLE N
RAJANYLITYSTIETOJARJESTELMAA JA EUROOPAN MATKUSTUS- JA LUPAJARJESTELMAA KOSKEVAKSI
TAYDENTAVAKSI LAINSAADANNOKSI (HE 173/2021)

SUOJELUPOLIISE

Hallintovaliokunta on pyytanyt Suojelupoliisilta lausuntoa otsikossa mainitusta
hallituksen esityksestd. Esityksen tarkoituksena on tehda Euroopan
rajanylitystietojarjestelmésta (EES) ja matkustustieto- ja -lupajarjestelmésta
(ETIAS) annettujen Euroopan parlamentin ja neuvoston asetusten edellyttamat
muutokset kansalliseen lainsdddanté6n. Lausuntonaan Suojelupoliisi esittaa
kunnioittavasti seuraavaa:

EES-asetuksella perustetun EU:n rajanylitystietojarjestelméan tavoitteena on
Unionin alueelle tapahtuvan maahantulon ja jasenvaltioiden alueella
tapahtuvan oleskelun valvonnan ohella edistaa terrorismin ja vakavien rikosten
torjuntaa, havaitsemista ja tutkimista. Suojelupoliisi on asetuksessa tarkoitettu
toimivaltainen viranomainen, joka voi hakea ftietoja jarjestelmasta
lainvalvontatarkoituksissa. ’

EU:n rajanylitystietojarjestelmaa voidaan kuitenkin hyddyntdd Suojelupoliisin
lakisdateisissa tehtdvassa varsin rajoitetusti. Ensinndkddn EES-asetuksessa
tarkoitettujen vakavien rikosten piiriin  eivdt lukeudu Suojelupoliisin
torjuntavastuulle kuuluvat maanpetos- tai valtiopetosrikokset. Tama tarkoittaa,
ettd EU:n rajanylitystietojarjestelmda ei voida kdyttdd esimerkiksi
vakoilurikosten  estdmiseen. Toiseksi EU:n rajanylitystietojarjestelman
kayttooikeusperusteeksi ei ole sdadetty kansallisen turvallisuuden suojaamista,
eika jarjestelmaa voida siten kayttaa lainkaan sellaisten uhkien torjuntaan, jotka
voivat vakavasti vaarantaa kansallista turvallisuutta. Rajoitukset johtuvat
Euroopan unionista tehdyn sopimuksen (SEU) 4 artiklan 2 kohdasta, jonka
mukaan kansallisen turvallisuuden suojaaminen kuuluu jésenvaltioiden
yksinomaiseen toimivaltaan.

EU:n rajanylitystietojarjestelman kayttoétarkoitukset ja tietosisaltd on lueteltu
tyhjentévéasti EES-asetuksessa, eika niitd voida kansallisesti laajentaa. Tamén
vuoksi Suojelupoliisin toimintaedellytysten kannalta on keskeistd, ettd Suomi
kayttda ehdotuksen mukaisesti asetuksen salliman liikkumavaran ja sailyttéa
nykyisen kansallisen rajanylitystietojarjestelméan.

EES-asetuksen 40 artiklan 1 kohdan mukaan jasenvaltio saa sdilyttda
kansallisessa rajanylitystietojarjestelmassddn tai vastaavissa kansallisissa
tiedostoissaan aakkosnumeeriset tiedot, jotka se on tallentanut EES:438n EES:n
kayttotarkoitusten mukaisesti ja noudattaen téysimaaraisesti unionin oikeutta.
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Aakkosnumeerisia tietoja ovat esimerkiksi henkildén nimi ja syntymaaika.
Jatkossa biometriset  tiedot  kerdtddn  rajanylityksen  yhteydessa
sddnndonmukaisesti EES-asetuksen soveltamisalalla, eli kaikista niista
kolmannen maan kansalaisista, joille on myénnetty paadsy jasenvaltioiden
alueelle Iyhytaikaista oleskelua varten. Biometriset tiedot taliennetaan edelld
mainitun 40 artiklan johdosta ESS-asetuksen kayttOtarkoituksissa ainoastaan
EU:n rajanylitystietojarjestelméaan. Biometrisia tietoja ovat henkildén sormenjalki
ja kasvokuva.

Kansallisen liikkumavaran osalta Suojelupoliisi kiinnittda huomiota siihen, etta
EES-asetuksessa on tarkoitus saataa ainoastaan EU:n
rajanylitystietojérjestelman  kayttotarkoituksista ja siitd, miten EU:n
rajanylitystietojarjestelmaan  tallennettuja  tietoja voidaan kasitella.
Suojelupoliisin ndkemyksen mukaan EES-asetuksessa ei ole tarkoitus sa&taa
tyhjentévasti  kaikista  niistd  kayttotarkoituksia, joita  kansalliselle
rajanylitystietojarjestelmélle voidaan maaritelia tai kadyttétarkoituksista, joihin
naihin jarjestelmiin tallennettuja tietoja voidaan luovuttaa. Kansallisesti
rajavalvonnan ja rajaturvallisuuden yllapitamiseksi kerattdvistd tiedoista
sdadetddn rajavartiolaitoksen henkilGtietolain 7 §:ssd. Kansallisesta
rajanylitystietojarjestelméasta voidaan luovuttaa henkilotietoja lain 32 §:n nojalla
toiselle rikosasioiden tietosuojalaissa tarkoitetulle viranomaiselle
lainvalvontatarkoituksiin ja kansallisen turvallisuuden suojaamiseksi. Naita
tietoja on mahdollista hyédyntdd myos sellaisten rikosten torjuntaan, jotka eivat
taytd EES-asetuksessa tarkoitetun vakavan rikoksen maaritelmaa.

Taltd osin Eu:n rajanylitystietojarjestelmad koskevaa sdantely myds poikkeaa
matkustajarekisteritietoja (PNR-tiedot) koskevasta saantelystd. PNR-direktiivilla
on mahdollistettu PNR-tietojen kerddminen ja perustettu kansalliset
matkustajatietorekisterit, joihin PNR-tiedot tallennetaan direktiivin mukaisia
tarkoituksia varten. Unionin tuomioistuin katsoi kesdkuussa antamassaan
tuomiossa, ettd PNR-direktiivin tyhjentava listaus kasittelytarkoituksista oli
esteend kansalliselle lainsdaddanndlle, jossa sallitaan kyseisen direktiivin
mukaisesti kerattyjen PNR-tietojen kasittely, muihin kuin mainitun direktiivissa
nimenomaisesti mainittuihin tarkoituksiin. (tuomioistuimen ratkaisu asiassa C-
817/19, Ligue des droits humains vastaan Conseil des ministres) EES-
asetuksessa sen sijaan saadetddn kyseisen EU:n rajanylitystietojarjestelman
kasittelytarkoituksista, eika saantelylld ole vastaavalla tavalla tarkoitus rajata
niitd kayttétarkoituksia, joita kansallisille rajanylitystietojarjestelmille on
madritelty. '

Poliisin henkil6tietolain 52 §:43n ehdotettu Suojelupoliisin tiedonsaantioikeus
kohdistuisi rajanylityksen yhteydessa kerattaviin biometrisiin tietoihin. Samalla,
kun rajatarkastusviranomainen kerdisi ja tallentaisi EES-asetuksen
edellyttdmalia tavalla biometriset tiedot EES-jarjestelmaan, se tallentaisi tiedot
myods Suojelupoliisin rekisterinpidossa olevaan jarjestelmaan siina laajuudessa
kuin Suojelupoliisi katsoisi sen valttdmattdmaksi. Biometrisia tietoja saisi tdman
jalkeen kasitelld ainoastaan kansallisen turvallisuuden suojaamiseksi. Oikeus
kayttda tallennettuja biometrisia tietoja olisi aina sidottu yksittaiseen
virkatehtévaan, jonka suorittamiseksi tietoja on valttdmaténta kasitella.

Ehdotetun sdantelyn tarkoituksena on varmistaa, ettd henkildsta olisi
kéytettavissd jokin vahvasti yksildivd tunniste, jolla maahantulon yhteydessa
annetut tiedot voidaan yksildidd maahan tulleeseen henkiléén. Pelkkien
aakkosnumeeristen tietojen perusteella yksildintid ei voida tehda. Tietojen
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sdannonmukainen tallentaminen on valttdmaténtd, koska tarve henkildn
tunnistamiseen iimenee usein niin lainvalvonta- kuin tiedustelutarkoituksissa
vasta jalkikateisesti. Tietoja ei sdilytettdisi pidempé&én, kuin niitd sailytetaan
EU:n rajanylitystietojarjestelmassa.

Ehdotettu kansallinen laajennus on Suojelupoliisin toiminnan kannalta erittain
tarked, koska rajanylitystiedot muodostavat keskeisen tietoldhteen sen
toiminnassa. Rajanylitystietojen avulla voidaan tunnistaa esimerkiksi Suomeen
matkustanut tiedusteluasiamies tai terrorismintorjunnan kohdehenkild.
Rajanylitystiedot ovat my6s valttdmattémia sellaisten kansallisten
turvallisuuteen kohdistuvien uhkien selvittdmisessa, jotka eivat todennakoisesti
koskaan voi muodostua rikokseksi. Tiedot saattavat olla tarpeellisia esimerkiksi
rajat ylittdvan hybridivaikuttamisen torjunnassa.

Suojelupoliisi korostaa, ettd turvallisuusuhat ovat viime aikoina muuttuneet
merkittdvasti Venajdn aloittaman hyOkkdyssodan ja sen julistaman
liikekannallepanon johdosta. TAma korostaan entisestdan rajanylitystietojen
merkitystd torjuttaessa kansalliseen turvallisuuteen kohdistuvia vakavia uhkia.
On keskeistd, ettd Suojelupoliisilla on kdytettavissa riittdvat tiedot, joiden avulla
voidaan tunnistaa ulkorajan ylittava kansallista turvallisuutta uhkaava henkild
seka selvittaa jalkikateisesti sellaisten henkildiden liikkumista, jolla epailladn
olevan yhteys téllaiseen toimintaan.

EES-asetuksen 22 johdantokappaleen mukaan terrorismirikosten ja muiden
vakavien rikosten torjunnassa on valttdmaténta, ettd nimetyilld viranomaisilla
on tehtaviensd hoitamiseksi kdytdssddn mahdollisimman ajan tasalla olevat
tiedot EU:n alueelle saapuneista kolmansien maiden Kkansalaisista.
Suojelupoliisi  korostaa, ettd rajanylitystiedot ovat vastaavalla tavalla
merkityksellisia kansallisen turvallisuuden suojaamisen kannalta.
Suojelupoliisin ndkemyksen mukaan ei voida pitdd oikeasuhtaisena, ettd
rajanylitysten yhteydessa kerattyja biometrisia tietoja voitaisiin kerata ja kayttaa
esimerkiksi varsin kevyesti rangaistavaksi s&ddettyjen petosrikosten
estamiseen ja selvittAmiseen, mutta ei esimerkiksi  ulkomaisen
tiedustelutoiminnan torjuntaan.
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