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HALLITUKSEN ESITYS EDUSKUNNALLE VALTION TALOUSARVIOKSI VUODELLE 2023

1 Yileista

Keskusrikospoliisilta on pyydetty otsikkoasiassa kirjallinen asiantuntijalau-
sunto eduskunnan Hallintovaliokunnan kokoukseen 4.10.2022 ja toimitta-
maan se kokousta edeltdvana paivana kello 12.00 mennessa.

Keskusrikospoliisi tarkastelee tassd lausunnossaan hallituksen esitysté si-
saisen turvallisuuden ja vakavimman rikollisuuden torjunnan nakékulmasta.
Lausunnossa myds kuvataan yksityiskohtaisemmin torjunnan toimintaympa-
ristéd ja sen muutosnakymia seka samalla Keskusrikospoliisin toiminnan yh-
teydessa tunnistettuja erityisia haasteita tdman kaltaisen rikollisuuden tor-
junnassa. Venajan kaynnistaman sodan johdosta poliisin ja Keskusrikospo-
liisin toimintaympéristd ja nakymat sen kehittymisestd ovat voimakkaasti
muuttuneet.

Poliisitoiminnan yleisen toimintaympéristokuvauksen ja resurssikysymysten
osalta Keskusrikospoliisi viittaa Poliisihallituksen lausuntoon eduskunnan
valtiovarainvaliokunnan hallinto- ja turvallisuusjaostolie.

2 Poliisitointa koskevat kirjaukset valtion talousarvioesityksesséa 2023
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Pééluokka 26, Sisdministerién hallinnonala

Yksityiskohtaisissa perusteluissa todetaan sisdisen turvallisuuden yliapidon
olevan valtion perustehtdva. Huomiota kiinnitetdan erityisesti eri tahojen yh-
teistyémahdollisuuksiin ja toimintatapojen uudistamiseen. Keskeiseksi haas-
teeksi tunnistetaan laajeneva, monimuotoinen syrjaytyminen, joka arimmil-
[4an voi johtaa radikalisoitumiseen ja dariliikkeiden voimistumiseen. Keskus-
rikospoliisi pitad siséaministerién hallinnonalan poliisitointa koskevaan selvi-
tysosaan poliisille kirjattuja alustavia yleisia toiminnallisia tulostavoitteita hy-
vina ja on osaltaan valmis sitoutumaan niihin sillé tavoin, miten tavoitteet tu-
losohjausmenettelyssa virastolle vastuutetaan.

Poliisitoimi (26.10)

Poliisitoimen osalta Poliisihallitukselle ja sitd kautta koko poliisille asetetaan
tulostavoitteet, joiden avulla muun muassa varmistetaan laadukkaat poliisi-
palvelut, poliisin yleisen jarjestyksen ja turvallisuuden suorituskykya kohotta-
vat toimet seka rikostorjunnalliset painopisteet.

Poliisilla tulee olla kyky tunnistaa hybridivaikuttamista, suorittaa tiedonhan-

kintaa ja saattaa rikolliset teot rikostutkinnan piiriin. Muuttuneessa turvalli-
suustilanteessa korostuvat erilaiset kyberrikokset, ihmiskauppa, laiton ase-
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kauppa, mahdolliset tuhotyét (sabotaasi), organisoitu laajamittainen maa-
hantulo ja jarjestynyt rikollisuus. Epaasialliset vaikuttamisoperaatiot vaikutta-
vat yleiseen jarjestykseen ja turvallisuuteen ja monissa tapauksissa tayttavat
my6s rikoksen tunnusmerkistén. Tallaisen toiminnan tunnistamiseksi, paljas-
tamiseksi ja tutkimiseksi poliisilla tulee olla riittavat ja tehokkaat tyokalut,
joista esitutkinta on useimmiten kaikkein tehokkain. Uudenlaiset ilmiot on ky-
ettava tunnistamaan jo varhaisessa vaiheessa. Keskusrikospoliisin tuottamat
analysoidut tilannekuvat rikollisuudesta, iimitista seka merkittavista turvalli-
suustilanteeseen vaikuttavista kriiseistd (Ukraina) palvelevat koko poliisia,
muita viranomaisia seké valtiollista paatéksentekoa.

Sisdiseen turvallisuuteen kohdistuvia erilaisia uhkia, kuten organisoitua
laaja-alaista laitonta maahantuloa, kyberympéristéssé tapahtuvaa vaikutta-
mista ja informaatiovaikuttamista on mahdollista ehkaisté ja torjua muun mu-
assa tehokkaalla avointen lahteisen seurannalla ja tiedonhankinnalla.

Rikostorjunnan osalta tavoitteena on turvallisuuden tunteeseen vaikuttavan
perustutkinnan turvaaminen ja tehokas rikosten esikasittely. Rikoslakirikos-
ten selvitystaso sailytetdén nykytasolla. Tavoitteina korostuvat henkeen ja
terveyteen kohdistuvien rikosten, seksuaalirikosten seké yhteiskunnan ja
elinkeinoelaman rakenteita murentavan rikollisuuden torjunta. Erityista huo-
miota kiinnitetaan turvattomassa tai heikossa asemassa olevien henkildiden-
asemaan. Jarjestaytyneen ja ammattimaisen rikollisuuden torjunnassa esta-
minen, selvittdmien ja tiedonhankinta ovat keskicssa. Jarjestaytyneen rikolli-
suuden torjunnan kehittdminen erityisesti hallinnollisen torjunnan ja henkiloi-
den irtautumista jarjestaytyneista rikollisryhmistd tukevan Exit-toiminnan
osalta on tarkeéaa.

Keskusrikospoliisi pitda tavoiteasettelua onnistuneena. Viraston toiminnan ja
sen kehittamisen painotukset koskevat jo nykyisellddn melko pitkélle juuri
naita tavoitekirjauksissa todettuja osa-alueita.

3 Keskusrikospoliisin nikemys toimintaympéristosté ja sen kehittymisesta

Toimintaymparistékuvaukset koskevat monelta osin Keskusrikospoliisia ja
sen monialaista tehtdvakenttdd kansainvalisessa toimintaympéristéssa toi-
mivana vakavimman rikollisuuden torjujana, rikostorjunnan asiantuntijapalve-
luiden tuottajana ja tutkintamenetelmien kehittdjana. Perusteluissa painote-
taan rikostorjunnan osalta ennaltaestavyyden merkitystd seka tehokasta
puuttumista yksildn ja yhteiskunnan kannalta haitallisimpaan rikollisuuteen
yhdessa muiden toimijatahojen kanssa. Kirjaukset vastaavat hyvin Keskusri-
kospoliisin nakemysta asiassa.

Europolin arvion mukaan jarjestaytynyt rikollisuus on yksi keskeisin sisdisen
turvallisuuden uhka Euroopassa. Euroopan alueella toimii yli 5.000 jarjestay-
tynytta rikollisryhmaa, joilla on toimintaa useammassa maassa. jarjestayty-
neen rikollisuuden saama rikoshyéty on Europolin arvion mukaan vahintaan
139 miljardia euroa vuosittain.

Jarjestaytynyt rikollisuus Suomessa on edelleen laajentunut ja koventunut
seka kansainvalistynyt toimintatavoiltaan. Tunnuksellisten jengien maara on
kasvanut merkittavasti 2000-luvun alusta, jolloin niitad oli kahdeksan. Talla
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hetkella ryhmia on yli 70 ja niissa arvioidaan olevan 700-750 jasenta. Rekry-
tointipohja on laventunut kasittdmaan myos ulkomaalaistaustaisia henkil6ita,
etenkin jos heilld ennestdan on esimerkiksi sotilas- ja turvallisuusviranomai-
sen palveluksessa saatua niin sanottua taktista kokemusta ja osaamista.

Vakiintuneiden ja kansainvalisten rikollisryhmien lisdksi Suomessa toimii
myds vaikutusvaltaisia ja aktiivisia rikollisia, jotka eivat kuulu mihinkaan tiet-
tyyn rikollisryhmaan, mutta hyddyntavat jengeja ja muita rikollistoimijoita yh-
teistydkumppaneina. Myés paikkakunnalla jo vaikuttavat jengit ovat perusta-
neet uusia alajengeja alueilleen ja nain vahvistavat asemaansa alueella.

Vaarana on, ettd ns. katujengit tulevat valtaamaan alaa yha laajemmin ja al-
kavat tyoskennelld itsendisesti ilman rikollisten niin sanottujen liivijengien
apua. Rikollisten katujengien tiedetdan osin jo levittdytyneen, ja levittaytyvan
edelleen, myds paakaupunkiseudun ulkopuolisiin suurempiin kaupunkeihin.

4 Ukrainan tilanteen vaikutus

Ukrainan konfliktilla tulee olemaan Euroopan unionin lainvalvontayhteistyovi-
ranomaisen (EUROPOL) arvion mukaan merkittavid vaikutuksia Euroopan
sisdiseen turvallisuuteen sodan paattymisen jalkeen, esimerkiksi vakavan ja
jarjestaytyneen rikollisuuden toimintatapoihin, toiminta-alueisiin seka resurs-
seihin Euroopan laajuisesti.

Poliisi on ensivasteen sisdisen turvallisuuden viranomainen normaa-
lioloissa sekd myds tilanteissa, joissa ollaan vield niin sanotulla harmaalia
vy6hykkeelld (valmiuslakia ei ole otettu kaytton, ei julistettu sotatilaa). Mikali
yhteiskuntaan kohdistuu esimerkiksi vihamielistd hybridi- tai kybervaikutta-
mista, joka poikkeuksetta tayttaa jonkin rikoksen tunnusmerkiston tai yleinen
jarjestys ja turvallisuus on uhattuna, Keskusrikospoliisilla on, osana Suomen
poliisia, merkittava rooli tdman kaltaisen rikollisuuden tunnistamisessa, torju-
misessa ja tutkimisessa.

Venajan hyokkadys Ukrainaan ja siitd seurannut kansallinen tarve arvioida
omia turvallisuusratkaisuja ovat nostaneet useita uhkakuvia Suomen turval-
lisuudelle. Naita ovat muun muassa tietoverkoissa toteutettavat vaikuttamis-
operaatiot, joissa levitetdan disinformaatiota ja pyritddn luomaan epaluotta-
musta paatoksentekijoita ja viranomaisia kohtaan, erilaiset tietoverkkohy&k-
kaykset, joilla pyritadn vaikuttamaan yhteiskunnan toimivuuteen ja luomaan
epdvarmuutta, laajan maahantuloaallon toteutuminen, riski konkreettisista
fyysisista tai verkon kautta tehtavistd hydkkayksista tai vahingonteoista (sa-
botaasi) yhteiskunnan kriittista infrastruktuuria vastaan seka rikollisten toimi-
joiden hyddyntdminen naissa asioissa valtiollisen toimijan taholta.

Haasteena viranomaisille on esimerkiksi tietoverkkohydkkayksissa tai kriitti-
seen infrastruktuuriin kohdistuvissa rikoksissa tunnistaa nopeasti ja riittévalla
varmuudella teon taustalla oleva toimija, toimijat tai mahdollinen valtiollinen
toimija. Kattavalla ja ajantasaisella tilannekuvalla seka viivytyksettd kaynnis-
tettavalla esitutkinnalla on mahdollista estda vahinkojen syntymista ja tunnis-
taa tekojen taustalla olevia toimijatahoja (attribuutio). Tehokas esitutkinta on
useimmiten ainoa keino asian selvittdmiseksi. Sen toteuttamiseksi tulee li-
s&ta poliisin esitutkintakykya ja -resurssia seka -reservid kyberrikosten tut-
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kinnassa. Talta osin Keskusrikospoliisi on aloittanut omat valmistelevat toi-
menpiteet kyberrikollisuuden tilannekuvan syventamiseksi seké esitutkinta-
kyvyn lisdamiseksi kohdentamalla nykyisié resursseja muun muassa jarjes-
taytyneen rikollisuuden tutkinnasta uudelleen. Haasteena on erityisesti tie-
donsaanti kyberrikoksista esitutkinnan kaynnistamiseksi.

Ukrainan tilanteen vakautuessa tai sodan paéattyesséa on olemassa suuri riski
siita, etta rikolliset ja erityisesti jarjestaytynyt rikollisuus pyrkii eri tavoin hy6-
tymaan tilanteesta. Keskusrikospoliisin tuottaman, eri l&hteista koostetun ja
analysoidun tilannekuvan mukaan on jo nyt olemassa viitteita siité, ettd Suo-
messa toimivat jarjestaytyneet rikollisryhmat pyrkivat hankkimaan muun mu-
assa ampuma-aseita ja rajahteitd konfliktialueelta. Jalleenrakennustoimet
sodassa tuhoutuneilla alueilla avaavat huomattavat taloudelliset markkinat,
jotka kiinnostavat rikollisia toimijoita my6s Suomessa.

Sotarikosten tutkinta on Suomessa vastuutettu Keskusrikospoliisille ja sota-
rikosepdilyja on tutkittu esimerkiksi Liberiassa, Ruandassa ja Sierra Leo-
nessa. Parhaillaan kootaan POHA:n ohjeistamalla tavalla todisteita Ukrai-
nasta Suomeen saapuvilta avaintodistajilta sek& uhreiksi tunnistetuilta. On
varsin todennakdista, ettda myds suomalaisia rikostutkijoita osallistuu tulevai-
suudessa sotatoimialueella tapahtuneiden sotarikosten tutkintaan. Sotarikos-
ten tutkinnan ja muun rikollisuuden torjunnan jarjestdmiseksi selvitetaan
mahdollisuuksia luoda kontakteja paikallisiin viranomaisiin Ukrainassa.

Sotatraumoista kérsivia henkiléita paatyy todennakoisesti myés Suomeen.
Heid&n joukossaan voi olla henkil6ita, joiden kynnys vékivallan kayttamiseen
ongelmien ratkaisemiseksi on madaltunut ja he voivat vaarantaa vakavasti
yleista jarjestystd ja turvallisuutta. Tallaiset henkilét on kyettdva tunnista-
maan ja saattamaan tarvittavan avun piiriin. Viimekadessa poliisi on vas-
tuussa huolta aiheuttavien henkildiden seurannasta ja mahdollisten vakival-
tarikosten estamisesta. Poliisin osalta tama edellyttda laajaa viranomaisyh-
teistydta ja tiedonhankintaa seké kotimaassa etta henkildiden lahtdmaasta.

5  Pakotteiden kiertdminen ja muu rikollisuus

Tilanteissa, joissa pakotteita kierretdan rikollisella tavalla, tutkinta on poliisin
vastuulla. Keskusrikospoliisilla on parhaillaan tutkinnassa muun muassa
GPS-hairisihin / hairintaan liittyva tapaus seka epdiltyja siviilikoneiden ilma-
tilaloukkauksia koskien pakotteiden rikkomista. Pakotteita pyritdan kierta-
maan esimerkiksi Suomessa toimivien venaldisomisteisten yritysten avulla
seka haivyttamalla yhteyksia venalaisiin henkiléihin tai organisaatioihin. Li-
saksi poliisin tietoon on tullut lukuisia Ven&jan kansalaisiin tai pakotteiden
kohteena oleviin tahoihin liittyvia epailyttavia varansiirtoja seké poikkeuksel-
lisia kateisnostoja.

Edella mainittujen liséksi verkossa tapahtuva rikollisuus, Ukrainan avustami-
sen nimissa tehdyt rahankeraysrikokset ja petokset voivat lisdéntya.

Yleiseen jarjestykseen ja turvallisuuteen vaikuttaa l&hitulevaisuudessa ener-
gian saatavuus. Polttoaineiden jakelu voi hairiytya ja maksujérjestelmissa voi
olla katkoja. Energian kallistuminen kohtelee talouksia eri tavoin ja kustan-
nukset jakautuvat epatasaisesti. Vaikutuksia voi olla myds tydllisyyteen ja
tata kautta kansalaisten toimeentuloon sekd hyvinvointiin. Edelld mainitut
seikat voivat aiheuttaa levottomuutta ja mielenilmauksia.
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Rikostorjunnan nakékulmasta erilaiset energian myyntiin ja toimittamiseen
littyvat petokset todennakoisesti lisaantyvat. Mahdolliset katkokset esimer-
kiksi sahkénjakelussa voivat avata mahdollisuuksia rikollisille toimijoille.

Sitoumukset Turkin suuntaan edellyttavat poliisilta erityistd huomiota myos
rikostorjunnan osalta. Seurannassa ovat esimerkiksi Turkin kautta kulkevat
huumeiden salakuljetusreitit ja suomalaisten rikollisten siityminen Turkkiin
seka tiedonvaihdon tehostaminen Turkin lainvalvontaviranomaisten kanssa.

Esimerkkina Keskusrikospoliisin lisdtehtavista liittyvat Venajalta tulevien hen-
kilsiden viisumirajoituksiin. Keskusrikospoliisissa viisumipoliisin keskeinen
tehtdava on ennalta estda viisumien vaarinkayttod kiintedssa yhteistyossa
muiden viranomaisten kanssa ja tahan liittyen tehdé viisumivirkailijoiden sel-
vityspyyntéihin liittyvat viisumihakijan taustatarkastukset ja antaa vastuksena
suositus.

Jotta poliisi kykenee hoitamaan tehtévansa sisaisen turvallisuuden osalta te-
hokkaasti my®s muuttuneessa turvallisuustilanteessa, on poliisin toimintaky-
vyn turvaaminen ensiarvoisen tarkeda. Taméa edellyttdd viranomaisten vali-
sen tiedonvaihdon tehostamista ja yhteistyon tiivistamistéd seké roolien tas-
mentamista turvallisuustilanteen eri vaiheissa (valmiuslainsdddanndn nopea
paivittdminen vastaamaan nykyisiin uhkakuviin). Poikkeustilanteissa, myos
niin sanotun harmaan vaiheen aikana, poliisi on se ensisijainen turvallisuus-
viranomainen, joka kohtaa uhkat kentélla ja ottaa vastuun néiden tilanteiden
selvittamisestd ja mahdollisesta esitutkinnasta, minka vuoksi poliisille tulee
myd&s varmistaa riittdvé reservi tilanteesta selvidamiseksi yhteistyossé muiden
turvallisuusviranomaisten kanssa.

Edella kuvattuihin muuttuneisiin ja lisdantyneisiin haasteisiin vastaaminen ei
ole poliisille pelkéstaan resurssikysymys vaan monelta osin kyse on kyvysta
nykyisen lainsdadannon seka tamanhetkisten toimintalinjausten pohjalta
kayttaa poliisin resursseja tehokkaasti ja tuloksellisesti mahdollisimman suu-
ren vaikuttavuuden aikaansaamiseksi rikosten torjumisessa ja erityisesti en-
nalta estamisessa. Taltd osin Poliisihallitus ja Keskusrikospoliisi ovat eri yh-
teyksissa tuoneet esille oman toimialansa ja toimintansa nékokulmasta muun
muassa seuraavia kehittdmisalueita:

— Esitutkintavelvoite (ja priorisointimahdollisuudet). Tutkittaessa laajoja jut-
tukokonaisuuksia poliisille kertyy tietoa my&s vanhoista rikoksista, jotka
voimassa olevan lainsaadannén mukaan eivat ole vanhentuneita tai ovat
merkitykseltaan vahaisia eika niilla ole asianomistajaa, mutta poliisin on
kuitenkin suoritettava niissakin esitutkinta. Tama vaikuttaa paitsi poliisin
toimintaan, myos syyttajalaitokseen seka tuomioistuimien toimintaan
ruuhkauttavasti ja sitoo resursseja.

— Tarve siviilitiedustelulainsaadannélle (poliisin tiedonsaantiin ja -luovutuk-
seen liittyvat haasteet). Esimerkiksi kaikki tietoverkoissa tapahtuneet ri-
kokset (kyberrikokset) eivat tule poliisin tietoon esitutkinnan aloitta-
miseksi. Tiedonsaannin tehostaminen, tiedon analysointi, yhdistdminen,
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kaytto ja jakaminen siihen oikeutetuille toimijoille on térkeaa tehokkaan
esitutkinnan kaynnistamisen, rikosten paljastamisen ja estédmisen kan-
nalta.

— Laajojen tutkintakokonaisuuksien lapivienti rikosprosessissa. Esimerk-

kina psykoterapiakeskus Vastaamon esitutkinta, jossa on noin 30 000
asianomistajaa. Heidan osaltaan esitutkintoja ei voida tietosuojasaan-
nosten tulkinnasta johtuen yhdistaa, vaan jokaisen asianomistajan osalta
on suoritettava erillinen esitutkinta.

— Esitutkinnan tuottamat tietomassat kasvavat jatkuvasti. Niiden kasittelya

ja analysointia tulee tehostaa kayttamalla robotiikkaa ja tekoalysovelluk-
sia. Keskusrikospoliisissa on kaynnistetty hankkeita, joiden tavoitteena
on suurten tietomassojen kasittelyn tehostaminen ja nopeuttaminen.
Hankkeiden valmistuttua niiden tulokset jalkautetaan koko poliisin kéaytet-

tavaksi rikoslajineutraalisti.
Keskusrikospoliisin paallikk® Z @

Poliisineuvos Robin Lardot




