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Apulaistietosuojavaltuutetun asiantuntijalausunto koskien hallituksen esi-
tysta HE 106/2022 vp

Asia

Tietosuojavaltuutetun toimistolle on toimitettu kuulemispyyntd koskien asiaa: HE
106/2022 vp Hallituksen esitys eduskunnalle laeiksi rikosrekisteritietojen sailyttami-
sesta ja luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilla
annetun lain ja siihen liittyvien lakien muuttamisesta.

Esityksessa ehdotetaan muutettaviksi rikosrekisteritietojen sailyttdmisesta ja luovutta-
misesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilld annettua lakia, ri-
kosrekisterilakia, pakkokeinolakia ja Suomen osallistumisesta Euroopan unionin rikos-
oikeudellisen yhteistyon viraston (Eurojust) toimintaan annettua lakia.

Esityksen tarkoituksena on tehda niiden EU:n jasenvaltioiden, joilla on kolmansien mai-
den kansalaisten tuomioita koskevia tietoja, tunnistamista koskevaa keskitettya jarjes-
telmaa (ECRIS-TCN) koskevasta EU:n asetuksesta johtuvat muutokset kansalliseen
lainsaadantoon. Lisaksi tarkoituksena on antaa asetusta taydentavan direktiivin tay-
tantédnpanolainsaadants.

ECRIS-TCN:n tarkoituksena on luoda keskitetty EU-tasoinen tietojarjestelma, johon
tehtavien hakujen avulla jasenvaltiot voivat tunnistaa muita jasenvaltioita, joilla on kol-
mansien maiden kansalaisten rikostuomioita koskevia tietoja. ECRIS-TCN sisaltaisi ja-
senvaltioissa tuomittujen kolmannen maan kansalaisten henkildllisyyden maarittamista
koskevia tietoja mukaan lukien sormenjalkitietoja. Varsinaisia rikosrekisteritietoja sai-
lytettaisiin jatkossakin jasenvaltioiden kansallisissa rikosrekistereissa. ECRIS-TCN
tdydentaa eurooppalaista rikosrekisteritietojarjestelmaa ja mahdollistaa kolmansien
maiden kansalaisia koskevien yksittaisten rikosrekisteritietoja koskevien pyyntojen
kohdentamisen jasenvaltioihin, joissa tuomiotietoja on.

Asiantuntijalausunto

Apulaistietosuojavaltuutettuna kiitan mahdollisuudesta toimittaa kirjallinen asiantunti-
jalausunto ja tulla kuultavaksi asiassa. Lausunnossa tarkastelen asiaa erityisesti tie-
tosuojan ndkodkulmasta.

Rekisterinpitdjén vastuu ja rekisterdityjen oikeudet
Apulaistietosuojavaltuutettuna pidan perusteltuna, etta silta osin kuin ECRIS-TCN-ase-

tus mahdollistaa kansallisia ratkaisuja, kansallisesti kaytettaisiin likkumavaraa siten,
ettd nyt saadettdvanad olevassa lakikokonaisuudessa henkildiden tietosuojaan ja
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yksityisyyden suojaan puututtaisiin ainoastaan siina laajuudessa kuin se on valttama-
tonta asetuksen taytantdéonpanon kannalta. Tarkeda on, ettd kaikki ndissa tarkoituk-
sissa tapahtuva henkilotietojen kasittely on oikeasuhtaista. Hallituksen esityksesta on
arvioni mukaan nahtavissa, ettd valmistelussa on huomioitu tietosuoja- ja tietotur-
vanakokohtia.

Korostan, etta erityisesti tietosuojalainsaadannosta tuleva valttamattomyysvaatimus
on huomioitava saadettaessa arkaluonteisten tai erityisiin henkilotietoryhmiin kuuluvien
tietojen kasittelysta. Tassa esityksessa naita tietoja ovat ainakin rikostuomioita ja ri-
koksia koskevat henkilotiedot seka biometrisina tietoina kasiteltavat sormenjalkitiedot
ja kasvokuvatiedot. Asianmukaisena ehdotuksena pidan sita, ettd Suomi ei lahde otta-
maan ja tallentamaan ECRIS-TCN:a8an kasvokuvia ja ettd Suomelle saapuviin kasvo-
kuviin on oikeus vain Oikeusrekisterikeskuksella. Katson, ettd sormenjalkitietojen ka-
sittelynkin tulisi rajoittua vain tilanteisiin, joissa henkilon henkilollisyytta ei voida selvit-
téda muilla keinoin.

Ottaen huomioon henkil6tietojen kasittelyn minimointivaatimuksen on pidettava tarkoi-
tuksenmukaisena, ettd pakkokeinolakiin ehdotetaan lisattdvaksi sddnndkset, joiden
nojalla kolmannen maan kansalaiselta voitaisiin ottaa ECRIS-TCN-asetuksessa saa-
dettya tarkoitusta varten sormenjaljet, jos hanet olisi lainvoimaisesti tuomittu vahintaan
kuuden kuukauden vankeusrangaistukseen ja sormenjalkia ei olisi otettu jo rikoksen
esitutkinnassa. Ehdotus vastaisi ECRIS-TS:n asetuksen 5 artiklan 1 kohdan b alakoh-
dan ii alakohdan osalta ensimmaista vaihtoehtoa, jonka katsotaan johtavan rajoitetum-
paan sormenjalkien kerdamiseen.

ECRIS-TSN-jarjestelma perustuu jasenvaltioiden syéttamiin tietoihin siten, ettei silla
ole EU-tason rekisterinpitajaa, vaan ainoastaan EU-tason kasittelija eli eu-Lisa EU:n
rikosrekisteriasetuksen (2019/816) 23 artiklan 2 kohdan mukaan. Kyseisen 23 artiklan
1 kohdan mukaan kukin keskusviranomainen katsotaan sovellettavien unionin tieto-
suojasaantdjen mukaiseksi rekisterinpitdjaksi, kun kyseisen keskusviranomaisen ja-
senvaltio kasittelee henkilotietoja taman asetuksen nojalla. Kyse on hyvinkin laajasta
rekisterinpitdjan vastuun maarittelystd kattaen ei vain yksittaisten tietojen sydttamista
ja korjaamista, vaan myo6skin keskusjarjestelman kansallista kayttdéa ja sen valvontaa
niin etukateen kuin jalkikateen esimerkiksi ECRIS-TCN-asetuksen 31 artiklassa tarkoi-
tettujen lokitietojen avulla.

Hallituksen esityksessa on arvioitu, ettd Oikeusrekisterikeskuksen tydmaara lisdantyy
ei vain tietoteknisten valmiuksien rakentamisen takia, vaan myodskin kayton aikaisten
tehtavien lisdantymisesta johtuen. Tarkeaa perusoikeuksien toteuttamisen ja rekiste-
roityjen oikeuksien toteutumisen nakokulmasta on se, etta Oikeusrekisterikeskuksella
on kohdennettuna riittdvat resurssit myos tahan lainsadadantokokonaisuuteen liittyvien
tietosuoja- ja tietoturvatehtavien hoitamiseen.

Merkittavia rekisterdityjen asemaan vaikuttavia tehtavia ovat asetuksen 9 artiklan tie-
tojen muuttamista ja poistamista koskevat velvollisuudet ja oikeudet seka rekisterdity-
jen 25 artiklan nojalla tekemiin virhevaitteisiin vastaaminen. Jos vaitteena on esimer-
kiksi se, ettd sormenjaljet on yhdistetty vaaraan henkildn, on Oikeusrekisterinkeskuk-
sen kyettava vertailemaan syottamiaan tietoja keskusjarjestelmaan tallennettuihin tie-
toihin. Omaksutun vastuujaon mukaisesti Oikeusrekisterikeskus on omalta osaltaan
keskusjarjestelman rekisterinpitaja, jonka tehtavana on huolehtia niin pitkdan kuin tie-
toja sailytetdan niiden tasmallisyydesta ja eheydesta. Henkilbtietoja ei vain valitet,
vaan niitd yllapidetddn aikansa tassa jarjestelmassa ja Oikeusrekisterikeskuksen
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tehtdvana on viime kadessa huolehtia tietojen tasmallisyydestd ja eheydestd seka
poistamisesta. Tasta syysta katson, ettd on perusteltua sailyttaa esityksen mukaisesti
sormenjalkitietoja niin kauan kuin niita yllapidetdan keskusjarjestelmassa.

EU-rekisterirekisteriasetuksen 28 artiklassa on saadetty kansallisen valvontaviran-
omaisen tehtavista, kuten vahintdan joka kolmas vuosi tehtavistd tarkastuksista.
Omaksutusta rekisterinpitdjan ja kasittelijan vastuunjaosta johtuen kyse ei ole paaasi-
assa Euroopan tietosuojavaltuutetun valvontatehtavista, jotka on rajattu kasittelijgan
eli eu-Lisaan. Tasta syysta katson, etta kansallisella tietosuojaviranomaisella on erityi-
nen rooli nyt lausuttavana olevan henkilétietojen kasittelykokonaisuuden valvonnassa
ja jotta tdman tehtdvan suorittaminen onnistuu asianmukaisesti, on tdhan varmistet-
tava riittavat resurssit tietosuojavaltuutetun toimistolle.

Apulaistietosuojavaltuutettu Annina Hautala
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