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Kyberpuolustuksen kehittaminen

Puolustusvoimien suorituskykyjen pohjana toimivat mm.
kyberturvallisuusstrategiat (2013, 2019) ja Valtioneuvoston
puolustusselonteko (2021).

Kehittdmiseen on kohdennettu henkil6stéd Puolustusvoimien
henkildstokokoonpanosta ja rahoitusta puolustusbudjetista

e Satoja tehtdvia ja satoja miljoonia euroja yli kymmenvuotisen
ohjelman aikana — kybertoimintaympariston tiedusteluun,
suojaamiseen ja vaikuttamiseen.

Paatetyissa kohdennuksissa ja hankkeissa painopisteena on ollut
Puolustusvoimien omien jarjestelmien suojaaminen

e Kaikki puolustushaarat ja toiminnot kattava kyberpuolustus on
toiminnan laajuuden ja kompleksisuuden vuoksi vaativaa
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Kyberpuolustuksen kehittaminen

Puolustusselonteko nosti kyberin toimintaymparistoksi ja osoittaa

tarpeen puolustusjarjestelmakokonaisuuden suojaamiseen

NATO edellyttaa ja mahdollistaa uudenlaista yhteistyota, mutta koko

yhteiskunnan kyberpuolustus olisi laajempi kokonaisuus

Puolustusvoimien etuna on asevelvollisten, vapaaehtoisten, yksityisen

ja kolmannen sektorin hyddyntaminen

* Puolustusvoimat on ainoana viranomaisena voimakkaasti
skaalautuva ja myo6s kansainvalisesti poikkeuksellisesti voi
hyoddyntaa huippuosaajia reservistaan
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Kyberpuolustuksen kehittaminen

* Puolustusvoimien suorituskyvyt ovat talla
hetkella rakentamisvaiheessa, mm.:

* Tilannekuvajarjestelma _

* Valvontajarjestelmat

e Vaikuttamisen jarjestelmét _"
T

e T&K- ja koulutusjarjestelmat
oikeus

* Lainsaadannon kehittamisty6 meneillaan
Y cnamive |

 LVM:n lainsdadantéhanke ns Kyber
PTR — HE tulossa Eduskuntaan

* Puolustushallinnon sisainen tyoryhma
* Poikkihallinnollinen selvityshanke
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Kyberpuolustuksen kehittaminen

 HX-hankinnan epasuora teollinen yhteistyo, HX-1IP
* Tavoitteena tuottaa lisaa osaamista kotimaiseen kyberkenttaan.
* Mukana yrityksia, tutkimuslaitos, yliopistot

* Vendjan hyokkayksen jalkeen lisaresursointia on saatu LTAE:ssa

* Uhkana on edelleen kyber- ja hybridivaikuttaminen
yhteiskuntaamme vastaan. Tama edellyttda mm. eri selvitystoissa
ja niiden jatkotoimissa maaréatietoisuutta.

* NATO-jasenyyden vaikutuksia on alustavasti kartoitettu
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Informaatiopuolustuksen kehittaminen

. Suorituskykya kehitetdén ja rakennetaan VNPS21 viitoittamana
» Painopiste ollut tilannekuvan rakentamiseen liittyvassa T&K-toiminnassa

e Johtamisjarjestelméakoulu aloittanut toimintansa 1.1.2022. Infopuolustuksella on
kokoonpanossa kaksi (2) virkaa taytettyna

* Koulu vastaa taydennyskoulutuksesta (VEH, KH, opetustilaisuudet) seka
tutkimus- ja kehittamistoiminnasta

e  Toimivaltuuksien tarkastelua tehdaan yhteistydssa mm. PEOIKOS ja PETIEDOS
kanssa

e  Valtionhallinnon osalta on tunnistettu tarve yhteisen tilannekuvan muodostamiseksi
. Poikkeusolojen kokoonpanotarkastelua tehddan osana PV:n joukkorakennetyota
. Liityntapinnat mm. PV:n digitalisaatio-ohjelmaan
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Avaruuspuolustuksen kehittaminen

. Puolustusselonteon mukaan avaruuspuolustuksen perustan muodostaa avaruustilannekuva

. Puolustusvoimat kehittaa kykyaan ymparivuorokautisen avaruustilannekuvan yllapitamiseen
yhteisty6ssa muiden viranomaisten ja kansainvalisten kumppanien kanssa.

. Kaynnissa on limavoimien johtama avaruustilannekuva-hanke

Alustava operatiivinen suorituskyky (IOC) on tavoitteena saavuttaa vuonna 2026

Puolustusvoimat ei ole perustamassa tahan toimintaan omaa tilannekeskusta, vaan sen
toiminnot sisallytetaan olemassa oleviin organisaatioihin ja tiloihin

Tilannekuvan 24/7 yllapito tuottaa tarpeita lisahenkilostolle

Hankkeessa huomioidaan myds Liikenne- ja viestintaministerion vetama Suomen
kansallinen avaruustilannekeskus —valmisteluty6

. Puolustusvoimilla on jo kaytossa avaruuskykyja mm. KV-kumppaneiden kanssa tehtavan
yhteistyon lisaksi kaupallisilta toimijoilta hankittuina palveluina

Kywvyt liittyvat paaosin kaukokartoitukseen ja satelliitikommunikaatioon seka
avaruusasioiden koulutusmahdollisuuksiin

Yhteistyon ja tiedonvaihdon laajentamismahdollisuuksia kartoitetaan jatkuvasti
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