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Eduskunnan perustuslakivaliokunnalle

Eduskunnan perustuslakivaliokunta on pyytanyt minulta asiantuntijalausuntoa valtioneuvoston U-
kirjelmasta U 61/2022 vp eduskunnalle komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi eurooppalaisesta terveysdata-avaruudesta. Esitan kirjallisena lausuntonani
kunnioittavasti seuraavan.

Asian valtiosaantéoikeudellinen merkitys

Perustuslakivaliokunnan kasiteltdavana oleva valtioneuvoston U-kirjelma koskee komission
ehdotusta Euroopan parlamentin ja neuvoston asetukseksi eurooppalaisesta terveysdata-
avaruudesta. Toteutuessaan asetus mahdollistaa terveydentilatietojen hyvin laajan ensi6- ja
toisiokdyton. Asetus myods mahdollistaisi terveydentilaa koskevien tietoaineistojen luovuttamisen
jasenmaiden valilla, mukaan lukien luovutukset jasenmaiden viranomaisille ja EU:n elimille ja
nahdakseni erdissa tapauksissa myods kolmansiin maihin. Kysymys ei siten olisi vain siita, etta
potilaan oikeuksia hallita terveydentilatietojaan parannettaisiin tai etta terveydenhuollolle
luotaisiin uusia mahdollisuuksia hyodyntaa potilaan hoidossa myos tastd muussa EU:n
jasenvaltiossa tallennettuja terveydentilatietoja. Kyse on myds siita, etta eri maissa kertyvia
terveydentilatietoja voitaisiin laajamittaisesti kdyttdaa EU:n alueella esimerkiksi tutkimuksessa ja
innovaatiotoiminnassa.

Asetusehdotus on tdman vuoksi ilmeisen merkityksellinen perustuslain 10 §:ssa turvatun
yksityiselaman ja henkil6tietojen suojan kannalta. Ehdotettu sdantely on merkityksellistd myos
samoja perusoikeuksia koskevan EU:n perusoikeuskirjan 7 ja 8 artikloiden kannalta. Myds
Euroopan ihmisoikeussopimuksen 8 artiklassa tarkoitetun yksityiseldman suojan on
ihmisoikeustuomioistuimen oikeuskaytannossa katsottu kattavan myos henkildtietojen suojan.

Perustuslakivaliokunnan mukaan terveydentilatiedot ovat valtiosaantdisesti arkaluonteisiksi
arvioitavia henkil6tietoja (ks.esim. PeVL 15/2018 vp, s. 35—43, PeVL 1/2018 vp). Valiokunta on
hyvin vakiintuneesti painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia.
Valiokunnan mielestéa arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan



ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kddessd muodostaa uhan
henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Myds EU:n yleisen
tietosuoja-asetuksen 9 artiklan mukaan erityisia henkilotietoja, jotka ovat erityisen arkaluonteisia
perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn
asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille.

Asetusehdotuksen keskenerdiisyys

Kyse vaikuttaa on perusoikeuksien kannalta hyvinkin merkittavasta saantelysta. Toisaalta
valtioneuvoston kirjelmassakin todetaan, etta ehdotus on viela sen sisdllon ja perustelujen
perusteella silla tavoin tdsmentymaton, etta sen hyvaksyttavyytta kansallisen
perusoikeusjarjestelman kokonaisuuden kannalta on vaikea arvioida (ks. s. 20). Tah&n arvioon on
helppo yhtya. Valtiosaantooikeudellista arviointia vaikeuttaa myods asetusehdotuksessa
kaytettyjen kasitteiden epamaaraisyys ja tulkinnanvaraisuus, joka ilmenee jo asetusehdotuksen
tarkoitusta koskevassa 1 artiklassa. Asetusehdotuksen tarkoituksena on sen 1 artiklan mukaan
perustaa “eurooppalainen terveysdata-avaruus saatamalla sahkoisten terveystietojen ensisijaista
ja toissijaista kayttoa koskevista saanndista, yhteisista standardeista ja kdaytanndista,
infrastruktuureista ja hallintopuitteista.”

Edelld mainituista syista en seuraavassa mene asetusehdotuksen yksityiskohtiin, vaan nostan esiin
erdita U-kirjelmassa kasiteltavia yksittdisia ongelmakohtia, joihin perustuslakivaliokunnan tulisi
nahdakseni kiinnittaa erityistd huomiota asian jatkovalmistelua silmalla pitden.

Asetusehdotuksen suhde muuhun tietosuojalainsddiddntéén

Ehdotettu sdantely olisi kokonaisuudessaan velvoittavaa ja jdsenmaissa suoraan sovellettavaa
lainsdaadantoa. Silla on samalla liitynta niin tietosuoja-asetukseen kuin kansalliseen
terveydentilatietoja koskevaan lainsaadantoon. Se ei korvaisi soveltamisalallaan tietosuoja-
asetusta, vaan tulisi sovellettavaksi sen kanssa taydentavasti. Saman tyyppinen asetelma koskee
kansallista toisiolakia ja asiakastietolakia. Asetus ei sellaisenaan korvaisi niitd, vaan tulisi
sovellettavaksi niiden rinnalla ja edellyttaisi ndin ollen my6s niiden yhteensovittamista
asetusehdotuksen kanssa. Lisdksi osa asetuksen velvoitteista tulisi erikseen vield kansallisessa
lainsddadannossa asettaa eri oikeussubjekteille.

Ehdotuksen perusteella on kuitenkin hyvin vaikeata muodostaa selkeda kasitysta siita, millaisia
muutoksia ehdotus merkitsee olemassa oleville sahkdisten ensio- ja toisiokdyton muodoille,
millaiseksi asetuksen suhde EU:n tietosuoja-asetukseen oikeastaan muodostuu ja miten
asetusehdotuksen sdantely vaikuttaa kansalliseen terveydentilatietojen kasittelyd koskevaan
lainsdadantoon. Mielestani selvana vaarana on, ettd asetuksen seurauksena henkilotietojen
kasittelya koskeva saantely muodostuu entistakin vaikeaselkoisemmaksi.

Myos esityksen merkitys suhteessa tietosuoja-asetukseen jaa osin epdselvaksi ja paikoin
ongelmalliseksikin. Talla on valtiosdantooikeudellista merkitysta senkin vuoksi, etta
perustuslakivaliokunnan lausuntokaytannon mukaisesti olisi sindnsa lahtokohtaisesti riittavaa
perustuslain 10 §:n 1 momentin kannalta, etta sdantely tayttaa EU:n yleisessa tietosuoja-
asetuksessa asetetut vaatimukset. Valiokunnan mukaan henkildtietojen suoja tulee turvata



ensisijaisesti EU:n yleisen tietosuoja-asetuksen ja asetuksen sallimissa puitteissa kansallisen
yleislainsdadannon nojalla. (ks. PeVL 14/2018 vp, s. 4—5) Ehdotus vaikuttaa kuitenkin merkitsevan
ainakin osin tietosuoja-asetuksen suojaa heikentavia poikkeamia tietosuoja-asetuksen
oikeussuojatakeisiin.(ks. EU:n tietosuojaviranomaisten yhteinen kannanotto EDPB-EDPS Joint
Opinion 03/2022 on the Proposal for a Regulation on the European Health Data Space, k. 23 kk.).

Henkilétietojen kéisittelyn peruste

Asetusehdotuksessa henkilotietojen rajat ylittava kasittely perustuisi paasaantoisesti
ehdotettavaan asetukseen lukuunottamatta ns. data-altruismia, jossa kasittely perustuisi
suostumukseen ja jossa henkil6t antavat tietonsa vapaaehtoisesti kaikkien saataville jossakin
yleishyodyllisessa tarkoituksessa. Ottaen huomioon, etta kysymys on arkaluonteisten
terveydentilatietojen kayttoa koskevasta sadntelysta, kasittelyn perusteen sitominen
ehdotettavaan asetukseen ja muuhun lainsdadantoon eika suostumukseen vastaa nahdakseni
perustuslakivaliokunnan kaytantoa (ks. PeVL 1/2018 vp).Perustuslakivaliokunta on pitanyt
esimerkiksi selvana, etta sosiaali- ja terveystietojen luovuttaminen kehittamis- ja
innovaatiotoimintaan ei voi perustua sosiaalihuollon toteuttamiseen liittyvassa hallinnollisessa
menettelyssa tai terveydenhuollon asiakaspalvelutilanteessa annettuun suostumukseen.
Valiokunnan mielesta tallaisessa epatasapainoisessa tilanteessa annettava suostumus ei
valttamatta ole valiokunnan kaytannossa edellytetysti — tai tietosuoja-asetuksessa tarkoitetulla
tavalla — aidosti vapaaehtoinen, eika tallaisessa tilanteessa asiakkaalla ole valttamatta
tosiasiallisia mahdollisuuksia harkita suostumuksen merkitysta. Selvaa kuitenkin on, etta saantelyn
on kasilla olevan kaltaisessa arkaluontoisia henkilGtietoja koskevassa perusoikeus- ja
ihmisoikeusherkdssa saantely-yhteydessa, etta sdantely kokonaisuutena arvioiden luo riittavat
edellytykset arkaluontoisten henkilGtietojen suojan tosiasialliselle toteutumiselle (PeVL 20/2020
vp, s. 5—6).

Kdyttotarkoitussidonnaisuus

Asetusehdotus mahdollistaa terveydentilatietojen kdyton seka niiden kerdamisen alkuperaiseen
ettd muihin, toissijaisiin kayttotarkoituksiin. Valtioneuvoston kirjelmassa kiinnitetaan talta osin
mielestani aiheellisella tavalla huomiota huoleen siita, ettei asetusehdotuksen perusteella ole vield
paateltavissa, voiko asetusehdotus johtaa siihen, etta henkilotietojen toisiokaytdsta muodostuisi
padasiallinen tai merkittava kayttotarkoitus suhteessa niiden ensisijaisiin kayttétarkoituksiin. Tama
olisi ristiriidassa sen perustuslakivaliokunnan erityisesti arkaluonteisten tietojen kasittelyn
kohdalla esittaman lahtokohdan kanssa, etta tietojen kayttdmiseen varsinaisen keraamis- ja
tallettamistarkoituksen ulkopuolelle jaaviin tarkoituksiin on syyta suhtautua kielteisesti (ks. PeVL
14/2019 vp). Lahtokohtana on esimerkiksi laajojen biometrisia tunnisteita sisaltavien rekisterien
vhteydessa ollut, ettd kayttotarkoitussidonnaisuudesta on voitu talléin tehda vain tasmallisia ja
vahaisiksi luonnehdittavia poikkeuksia. Sdantely ei ole saanut johtaa siihen, ettd muu kuin
alkuperdiseen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin paaasialliseksi tai edes
merkittavaksi kayttotavaksi (ks. myos esim. PeVL 14/2017 vp, s. 5—6). Ndhdakseni
asetusehdotuksen jatkokasittelyssa on syyta varmistua siita, ettei asetus johda henkil6tietojen



toissijaisen kdyton paasaantoistymiseen. Samoin tulisi huolehtia siitd, ettd toissijaiset
kayttotarkoitukset rajataan nimenomaisin saannoksin valttamattomaan esimerkiksi siten, etta
tietyt toissijaiset tarkoitukset (esimerkiksi u-kirjelman s. 23 mainittu data-avaruuteen kuuluvien
tietojen kaytto poliisitutkintaan, esitutkintaan tai oikeudenkayntiin) kielletdan nimenomaisesti.

Suojatoimet

Perustuslakivaliokunta on henkilétietojen suojaa koskevassa kdaytanndssaan painottanut
arkaluonteisten tietojen kasittelyn aiheuttamia uhkia. (ks. esim. PeVL 27/2021 vp) Valiokunnan
mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen
vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kadessa muodostaa uhan henkilén
identiteetille. Valiokunnan mielesta esimerkiksi arkaluonteisina tietoina pidettavien biometristen
tunnisteiden rekisterdinti merkitsee erityista tarvetta huolehtia jarjestelmaan talletettavien
henkilotietojen suojaamisesta vaarinkdayton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta
ja kaytolta (ks. PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Mita korkeampi riski kasittelysta
aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sita perustellumpaa on
yksityiskohtaisempi sdantely (PeVL 14/2018 vp, s. 5).

Valtioneuvoston kirjelmassa korostetaan talta osin aivan oikein, ettd asetusehdotukseen liittyy
tietoturvaan ja tietojen vaarinkayttdon liittyvia vakavia riskeja, jotka voivat viime kadessa
muodostaa uhan henkilon identiteetille. Asetuksen jatkovalmistelussa tulisi taman vuoksi
kiinnittaa erityistd huomiota henkilotietoja koskeviin suojatoimiin ja niiden tasmalliseen
saantelyyn. (Ks. myos edelld mainittu EU:n tietosuojaviranomaisten yhteinen kannanotto, k. 74-
77.)
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