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Eduskunnan valtiovarainvaliokunnan
hallinto- ja turvallisuusjaosto

KESKUSRIKOSPOLIISIN 5.10.2022 HALLINTO- JA TURVALLISUUSJAOSTON KUULEMISESSA
ESILLE TUOMA RAHOITUSTARVE

Yleista

Taustaa

KESKUSRIKOSPOLIISI

Keskusrikospoliisi oli 5.10.2022 eduskunnan valtiovarainvaliokunnan hal-
linto- ja turvallisuusjaoston kuultavana asiassa HE 154/2022 vp Hallituksen
esitys eduskunnalle valtion talousarvioksi vuodelle 2023. Virasto toimitti asi-
assa jaostolle myds kirjallisen lausunnon.

Kuulemisessa ja lausunnossaan Keskusrikospoliisi toi vallitsevaan turvalli-
suustilanteeseen liittyen, Poliisihallituksen kanssa sovitusti, esille tarpeen
200.000 euron lisaméaararahalle avointen lahteiden seurantaan ja tiedonhan-
kintaan hybridiuhkien ja kybervaikuttamisen havaitsemiseksi ja torjumiseksi.
Rahoitus mahdollistaisi virastoon ennalta estavien toimintojen kokonaisuu-
teen sijoitetun verkkotiedustelu-toiminnon vahvistamisen kolmella henkil6ll&,
mink&a Keskusrikospoliisi ndkee valttamattomaksi muuttuneessa ja edelleen
kehittyvassa tilanteessa.

Valiokuntaneuvos Mari Nuutilan kanssa sovitusti Keskusrikospoliisi toimittaa
valtiovarainvaliokunnan hallinto- ja turvallisuusjaostolle tdmén erillisen muis-
tion rahoitustarpeesta ja sen perusteluista.

Venéajan hyokkays Ukrainaan on nostanut useita uhkakuvia Suomen turvalli-
suudelle ja aiheuttanut samalla tarvetta arvioida kansallisia turvallisuusrat-
kaisuja. Uhkakuvia ovat muun muassa tietoverkoissa toteutettavat vaikutta-
misoperaatiot, joissa levitetaan disinformaatiota ja pyritddn luomaan epaluot-
tamusta paatoksentekij6itd ja viranomaisia kohtaan, erilaiset tietoverkko-
hyokkaykset, joilla pyritddn vaikuttamaan yhteiskunnan toimivuuteen ja luo-
maan epavarmuutta, laajan maahantuloaallon toteutuminen, riski konkreetti-
sista fyysisista tai verkon kautta tehtavista hyokkayksista tai vahingonteoista
(sabotaasi) yhteiskunnan kriittista infrastruktuuria kohtaan seka rikollisten toi-
mijoiden hyédyntaminen naissa asioissa esimerkiksi valtiollisen toimijan ta-
holta.

Ukrainan sodan johdosta myds poliisin toimintaymparistd on viime kuukau-
sien aikana muuttunut merkittavasti ja poliisi, mukaan lukien Keskusrikospo-
liisi, on siihen liittynyt joutunut osin priorisoimaan toimintaansa uusien paino-
pisteiden mukaisesti.

poliisi.fi



2 POLIISI MUISTIO 2 (3)

KESKUSRIKOSPOLIISI

Poliisi on ensivasteen siséaisen turvallisuuden viranomainen normaa-
lioloissa sek& myds tilanteissa, joissa ollaan vield niin sanotulla harmaalla
vybhykkeella (valmiuslakia ei ole otettu kayttdon, ei julistettu sotatilaa). Mikali
yhteiskuntaan kohdistuu esimerkiksi vihamielistd hybridi- tai kybervaikutta-
mista, joka poikkeuksetta tayttda jonkin rikoksen tunnusmerkistén, tai yleinen
jarjestys ja turvallisuus on uhattuna, Keskusrikospoliisilla on, osana Suomen
poliisia, merkittdva rooli tAmé&n kaltaisen rikollisuuden tunnistamisessa, torju-
misessa ja tutkimisessa.

Poliisihallituksen ohjauksen mukaisesti Keskusrikospoliisi muun muassa
tuottaa laajan sensoriverkoston avulla tilannekuvaa valtiojohdon ja viran-
omaisten kayttéon Ukrainan tilanteen suorista ja heijastevaikutuksista sisai-
seen turvallisuuteen, erityisesti rikostorjunnan, hybridiuhkien seka yleisen
jarjestyksen ja turvallisuuden nékodkulmasta. Ajantasaisen ja kattavan tilan-
nekuvan tuottamisessa on keskeista avointen l&hteiden, my6s netin niin sa-
notun pimeé&n puolen, seuranta tietoverkoissa.

Keskusrikospoliisi pitdé erityisen merkityksellisena eduskunnan virastolle
myo6ntdma&a rahoitusta, jonka avulla Keskusrikospoliisi kykeni kdynnistamaan
tilannekuvansa kehittdmisen pimean verkon kauppapaikoilla toteutettavasta
laittomasta kaupasta. Kehittamistyd on edennyt hyvin ja jatkuu edelleen. Toi-
minta on ollut tavoiteasettelun mukaista ja tuloksekasta seka osoittanut mer-
kittavyytensa, minka vuoksi sité on jatkettu poliisi omalla rahoituksella. Alku-
vuodesta 2022 lukien myos osa pimeén verkon toiminnon tydpanoksesta on
jouduttu kohdentamaan valtakunnallisen tilannekuvan tuottamiseen Ukrai-
nan sodan vaikutuksista.

Tilannekuvan tehostaminen avoimista lahteistad saatavan tiedon avulla

Tietoverkoilla on keskeinen ja yh& kasvava merkitys niin rikollisuuden kuin
esimerkiksi hybridi- ja informaatiovaikuttamisen ymparistond. Nain ollen ver-
kon avoimista lahteista saatavat tiedot ovat entistd useammin keskeisessa,
usein jopa ratkaiseva asemassa muun muassa tilannekuvan muodostami-
sessa, ilmiéseurannassa seka rikosten ja tapahtumien ennalta estdmisessa.

Tiedonhankintaa verkosta haastavat muun muassa vahvan anonymiteetin pi-
kaviestisovellukset, pimea verkko, erilaisten sovellusten ja keskustelualusto-
jen suuri lukumaara sek& massiivinen datan maara. Liséksi lainsaadanto es-
td& automaattisen teknisen valvonnan verkossa, joten tiedonhankinta, ana-
lyysi ja sita kautta tilannekuvan tuottaminen toteutetaan p&&osin niin sano-
tusti manuaalitydné henkildresurssein. Ajantasaisella ja kattavalla tilanneku-
valla seka analyysin keinoin pyritddn parempaan ennakointiin ja nain koh-
dentamaan poliisin toimenpiteitd ja resursseja tehokkaasti.

Keskusrikospoliisin tulee valtakunnallisena toimijana ja toimialaansa liittyen
kyeta kohdentamaan tiedonhankintaa siten, etta sen avulla on mahdollista
tunnistaa erilaisia sisdiseen turvallisuuteen liittyvid uhkia, jotta niihin voidaan
mahdollisuuksien mukaan reagoida ennalta. Tama voi koskea esimerkiksi
laaja-alaista laitonta maahantuloa seké hybridi- ja informaatiovaikuttamista,
jotka saattavat nakya erilaisina yksittaisina poikkeuksellisina tapahtumina po-
liisin tehtavakentassa.
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liImididen ja niiden taustalla olevien tahojen tunnistamiseksi k&ynnistetdén
matalalla kynnyksella esitutkintoja myds tapauksista, jotka saattavat liittya
muuttuneeseen turvallisuustilanteeseen. Esitutkinta on tehokas, useimmiten
my6s ainoa keino esimerkiksi verkkotiedustelulla tunnistettujen tekojen ja il-
mididen taustalla olevien tahojen selvittdmiseksi.

Edella kuvatuin perusteluin Keskusrikospoliisi esittaa, etta turvallisuustilan-
teen muutosten edellyttdman kyvykkyyden kehittdmiseksi sille myénnettaisiin
200.000 euron rahoitus avointen lahteiden seurantaan ja tiedonhankintaan
erityisesti hybridiuhkien ja kybervaikuttamisen havaitsemiseksi ja torju-
miseksi. Esitettédva rahoitus mahdollistaisi kolmen lis&henkilon rekrytoinnin ja
varustamisen vuodeksi kerrallaan.

Keskusrikospoliisin paallikko
Poliisineuvos Robin Lardot



