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Eduskunnan hallintovaliokunta

Lausuntopyynténne HE 145/2022 vp: Hallituksen esitys eduskunnalle julkisen hallinnon automaat-
tista paatoksentekoa koskevaksi lainsdadannoksi

Tietosuojavaltuutetun toimiston lausunto

Eduskunnan hallintovaliokunta on pyytanyt tietosuojavaltuutetun toimiston asiantunti-
jalausuntoa hallituksen esityksesta eduskunnalle julkisen hallinnon automaattista paa-
toksentekoa koskevaksi lainsdadannoksi.

Kiitamme mahdollisuudesta lausua asiassa.

Tietosuojavaltuutetun toimiston lausunto
Automatisoidut paatokset ja rekisterdidyn informointi

Hallituksen esityksen mukaan hallintopaatdksesta on kaytava ilmi, jos asia on ratkaistu
automaattisesti, tai jos asiassa ei anneta hallintopaatdsta, tieto automaattisesta ratkai-
semisesta on annettava asianosaiselle muulla tavoin. Esityksessa saadetaan niin
ikdan rekisterdidyille suunnatun informaation julkaisemisesta viranomaisen verkkosi-
vustolla.

Tietosuojavaltuutetun toimisto korostaa, etta rekisterdidyn jalkikateinen informointi ei
ole riittdvaa. Rekisteroditya on informoitava helposti havaittavalla ja helposti ymmarret-
tavalla tavalla selkedlla ja yksinkertaisella kielella tiedonkeruun alkamishetkella, eli esi-
merkiksi siind kohtaa, kun rekisterdity lahtee tayttamaan automaattisen paatoksenteon
keinoin ratkaistavaa hakemusta. Tietosuojavaltuutetun toimisto korostaa edelleen, etta
tietojen julkaiseminen yleisessa tietoverkossa, viranomaisen verkkosivuilla, ei sellaise-
naan riita tayttdmaan yleisessa tietosuoja-asetuksessa rekisterdityjen informoinnille
asetettuja edellytyksia. Oikea-aikaisuuden edellytyksen tayttymiseksi informaatio tulee
esittda rekisterodidylle oikeassa asiayhteydessa, aktiivisin toimin, kayttamalla esimer-
kiksi ponnahdusikkunoita. Keskeisten tietojen esittdmisen ohella rekisterdity tulee
tassa yhteydessa ohjata tadydentavan informaation pariin. Jatkovalmistelussa on tar-
keda varmistaa, ettd nama edellytykset tuodaan selkeélla tavalla esille nyt esitetyssa
saantelyssa.

Todettakoon, ettd julkinen sektori voi edella esitetysti toimimalla nayttdad myds ikaan
kuin mallia muille rekisterinpitdjille ja opettaa rekisterdityja vaatimaan lainmukaista in-
formointia.

Hallituksen esityksessa todetaan informoinnin osalta niin ikdan, ettd viranomaisen on
rekisterinpitajan roolissa jo tietosuoja-asetuksen 12, 13 ja 14 artiklan perusteella infor-
moitava rekisterdityd henkildtietojen kasittelysta, ja informointivelvollisuus koskee
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my0s kasittelyn kohteena olevia henkilGtietoryhmia seka tietoa siita, mista tietolahteista
henkilétiedot on saatu. Esityksessa todetaan, etta tietosuoja-asetuksen informointivel-
vollisuus jaa kuitenkin ehdotettua 2 momenttia yleisemmalle tasolle, eika viranomai-
sella tietosuoja-asetuksen perusteella ole velvollisuutta toimittaa oma-aloitteisesti ja
sdanndénmukaisesti asianosaisasemassa olevalle rekisterdidylle tietoja kaikista niista
tiedoista, joihin viranomaisen ratkaisu yksittdisessa asiassa perustuu.

Esityksessa todetaan toisaalla, ettd viranomaisen velvollisuus tiedottaa automatisoi-
dusta toimintaprosessista ei poista niita velvollisuuksia, joita rekisterinpitajalla on tieto-
suoja-asetuksen 13 ja 14 artiklan perusteella koskien rekisterdidyn informoimista au-
tomaattisen yksittaispaatoksen tekemisesta. Esityksen yksityiskohtaisten perustelujen
mukaan viranomaisen tulee huolehtia erikseen siité, etta tietosuoja-asetuksessa séé-
detyt vaatimukset tietojen antamisesta rekisteréidylle téayttyvét ja etté tiedot annetaan
oikea-aikaisesti rekisterdidylle.

Tietosuojavaltuutetun toimisto toteaa edelleen, ettd automaattisen paatdksenteon koh-
dalla informoinnin ajankohta, esittamistapa ja minimisisalt6 tulisi nostaa vahintaankin
perusteluissa esiin. Viittausta yleisen tietosuoja-asetuksen artikloihin ei voida pitaa
nailta osin riittavana.

Yleisen tietosuoja-asetuksen 22(2)(b) artikla edellyttaa lainsdadanndssa vahvistettuja
toimenpiteitd muun muassa rekisterdidyn oikeuksien suojaamiseksi. Oikeudessa tulla
informoiduksi henkil6tietojen kasittelysta on kyse rekisterdidyn oikeudesta.

Chat-keskustelujen tallentaminen ja rekisteréidyn informointi

Nyt ehdotetussa digitaalisten palvelujen tarjoamisesta annetun lain 6 a §:ssa saadet-
taisiin siita, ettd "kayttajélle kerrotaan, ettd hén vaihtaa viesteja palveluautomaation
kanssa”. Pykalatekstissa tai yksityiskohtaisissa perusteluissa ei tule esille, milloin tdma
informaatio pitda antaa rekisterdidylle. Tietosuojavaltuutetun toimiston kasityksen mu-
kaan jo kaytdssa olevissa viranomaisten chat-palveluissa palveluautomaatiosta osa-
taan tyypillisesti kertoa chat-viestinnan aluksi. Lakiehdotukseen olisi kuitenkin perus-
teltua kirjoittaa auki, etta viestinvaihdon tapahtumisesta palveluautomaation kanssa —
kuten myds keskustelun tallentamisesta — tulee informoida rekisterdityd nakyvasti ja
helposti ymmarrettavissa olevalla tavalla keskustelun alkamishetkelld. Rekisterditya tu-
lisi my6s informoida keskustelun alussa esimerkiksi siita, millaisia tietoja chattiin ei tule
syottaa.

Chat-keskustelujen tallentamisvelvollisuuteen liittyen jatkovalmistelussa olisi syyta tar-
kastella esimerkiksi maksimisailytysajasta saatamisen aiheellisuutta, mikali kyse on
tunnistettavissa olevaa luonnollista henkil6a koskevista henkilétiedoista. Nyt ehdotettu
saantely ei saa johtaa tarpeettoman pitkdan henkildtietojen sailyttamiseen.

Rekisteroidyn oikeuksien suojaamisesta
Vastustamisoikeus
Yleisen tietosuoja-asetuksen 22(2)(b) artiklan mukaan jasenvaltion tulee saataa asian-

mukaisista toimenpiteista rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen
etujen suojaamiseksi.
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Ehdotetussa saantelyssa ei tuoda esille yleisen tietosuoja-asetuksen 21 artiklaan kir-
jattua rekisterdidyn vastustamisoikeutta. Artiklan mukaan rekisteroéidylla on oikeus hen-
kilbkohtaiseen erityiseen tilanteeseensa liittyvalla perusteella milloin tahansa vastustaa
hanta koskevien henkildtietojen kasittelya, joka perustuu 6 artiklan 1 kohdan e tai f
alakohtaan, kuten naihin sdannoksiin perustuvaa profilointia.

Esityksessa jaa epaselvaksi, milloin rekisterodity voi vastustaa henkil6tietojen kasittelya,
ja miten vastustamisoikeus on tarkoitus nyt esitetyissa yhteyksissa toteuttaa. Todetta-
koon, etta esimerkiksi jalkikateinen mahdollisuus vaatia luonnollista henkil6a kasittele-
maan asia, ei tayta tata vaatimusta, ja rekisterdidylla on oltava oikeus vastustaa hen-
kilotietojen kasittelya milloin tahansa.

Oikaisuvaatimus

Automaattiseen paatdksentekoon liittyvan oikaisuvaatimuksen osalta esityksessa to-
detaan seuraavaa:

"Tietyilld hallinnonaloilla ja tietyissé asiaryhmissé saattaa kuitenkin olla tilanteita, joissa
asianosaisen oikeusturvan ei voida katsoa vaarantuvan oikaisuvaatimuksen ratkaise-
misesta automaattisesti. Muualla lainséddénnbssé on liséksi saatettu rajata oikai-
suvaatimuksen perusteita, mité hallintolain 7 a luvussa tarkoitetussa oikaisuvaatimus-
menettelyssé ei ole tehty. Oikaisuvaatimuksen automatisointia koskevasta kiellosta on
siten tietyissé erikseen arvioiduissa tilanteissa mahdollista séétééa erityislaissa poik-
keus hallintolain 5 §:n 1 momentin mukaisesti, jos perustuslaista, erityisesti hyvan hal-
linnon ja oikeusturvan vaarantumattomuudesta, tai tietosuojasdéntelystd ei katsota
Seuraavan télle estetté. Erityislain sé&tédmisen yhteydessé tulee arvioida myos tieto-
suojaoikeudellisten suojatoimien riittdvyys, kun huomioidaan se, etta hallintolain 53 f
§:ssé ehdotetaan sdaddettdvéaksi automaattisen ratkaisemisen edellytykseksi mahdolli-
suutta oikaisuvaatimukseen.”

Lakiehdotuksessa esitetdan nain ollen, etta erityislailla olisi mahdollista poiketa rekis-
teréidyn oikeudesta vaatia ihmista tekemaan hanta koskevaa paatdsta. Kansallisella
erityislailla katsotaan taten voitavan sivuuttaa yleisessa tietosuoja-asetuksessa saade-
tyt edellytykset, jos “tietosuojasaantelysta ei katsota seuraavan talle estetta”.

Kuten tietosuojavaltuutettu on tuonut jo aiemmin lainvalmisteluprosessissa esille, ylei-
sen tietosuoja-asetuksen johdantokappaleessa 71 tarkennetaan yleisen tietosuoja-
asetuksen 22(2)(b) artiklan kansallisen harkintamarginaalin kayttamisen edellytyksia
(rekisterdidylla tulee olla oikeus vaatia ihmisen osallistumista tietojen kasittelyyn)," eika
kansallisella lailla voida saataa oikeutta poiketa tasta edellytyksesta. Tama johtaisi sii-
hen, ettd kansallisessa erityislaissa ei valttamatta olisi asianmukaisia toimenpiteita re-
kisterdidyn oikeuksien suojaamiseksi. Kuten hallituksen esityksen alussakin todetaan,
automatisoitujen yksittaispaatosten tekemisesta kansallisesti saadettaessa tulee huo-
lehtia siita, ettd sdantely on kokonaisuudessaan yhteensopivaa yleisen tietosuoja-ase-
tuksen kanssa ja etta siina vahvistetaan myds asianmukaiset toimenpiteet rekisterdity-
jen oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi.

' Johdantokappaleen 71 mukaan: " Téllaiseen késittelyyn olisi kuitenkin aina sovellettava asianmukaisia suo-
Jatoimia, joihin olisi kuuluttava kéasittelystéa ilmoittaminen rekisteréidylle ja oikeus vaatia ihmisen osallistumista
tietojen kéasittelemiseen, rekisteroidyn oikeus esittéé kantansa, saada selvitys kyseisen arvioinnin jalkeen
tehdystéa péétbksesté ja riitauttaa paatos”.
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Jatkovalmistelussa on syyta varmistaa, ettd rekisterdidylle sdadetdan nimenomaisesti
oikeudesta vaatia ihmisen osallistumista tietojen kasittelyyn, ilman edelld esitettya
poikkeamismahdollisuutta.

Koneoppiminen

Tietosuojavaltuutetun toimisto toteaa, etta esityksessa jaa hieman epaselvaksi, onko
saantelyssa kyse itsenaisesti oppivien jarjestelmien hyodyntamisesta.

Tietosuojavaltuutetun toimisto kiinnittda nailtd osin huomiota siihen, etta itsenaisesti
oppivat jarjestelmat vaikuttavat olevan esityksessa rajattu ulos automatisoidun paatok-
senteon osalta, eika paatoksenteossa nain ollen kaytettaisi niin sanottuja koneoppivia
jarjestelmia. Perustelujen pohjalta on ymmarrettavissa, etta jarjestelmat ovat sen si-
jaan ihmisten kirjoittamiin saantdihin perustuvia.

Palveluautomaation kohdalla saantely vaikuttaa puolestaan jattdvan mahdollisuuden
hyoédyntaa esimerkiksi koneoppimista osana palveluautomaatioon tuotettavia sisaltoja.
Tama jattda auki kysymyksen siita, voidaanko "palveluautomaation kehittdmisen” ni-
missa tehda hyvin pitkallekin menevaa kehitystyota esimerkiksi koneoppimisen pa-
rissa, ja onko saantelyn tarkoitus mahdollistaa tallainen. Tietosuojavaltuutetun toimisto
tuo esille, ettd myds kehitystyd voi aiheuttaa merkittaviakin riskeja rekisterdidyille, eika
tata kysymysta talla hetkellad avata tarkemmin esityksessa.

Tietosuojavaltuutetun toimisto kiinnittda niin ikdan huomiota siihen, etta lakiesitykseen
ei sisally palveluautomaation maaritelmaa. Palveluautomaation kasitteesta ei itses-
saan suoraan kay ilmi, missa maarin palveluautomaatio esimerkiksi mahdollisesti ka-
sittdd paatdksentekoa. Nain ollen esitysta ei ole taltda osin mahdollista kommentoida
tasmallisemmin.

Rekisteroidyn tunnistaminen ja chat-neuvonnan luonne

Lakiesityksesta ei tietosuojavaltuutetun toimiston kasityksen mukaan kay suoraan ilmi,
onko chat-palvelua kayttava rekisterdity tarkoitus tunnistaa, tai missa tilanteessa hen-
kilén tunnistaminen chat-palvelussa olisi mahdollisesti tehtavissa. Kysymys liittyy myds
siihen, millaista neuvontaa ja muuta palvelua chat-palvelussa voidaan antaa.

Tietosuojavaltuutetun toimisto toteaa, etta palvelussa, jossa on kyse yleisneuvonnasta,
kuten tarkoituksenmukaisten sahkoisten lomakkeiden linkittdmisesta niita etsivalle tai
palvelun aukioloajoista kertomisesta, rekisterditya ei ole tarpeen tunnistaa. Talldin esi-
merkiksi chat-palvelua kayttavan rekisterdidyn IP-osoitteen ei ole perusteltua tulla ka-
siteltdvaksi ja nékya tarpeettomasti palveluntarjoajalle.?

Esityksesta jaa epaselvaksi, onko saantelylla tarkoitus mahdollistaa se, etta rekiste-
réity saa chatbotilta tietoa omasta asiastaan, eli voiko han esimerkiksi selvittda tata
kautta, onko hanen asiansa kasittely aloitettu tai paatetty, tai saada jopa yksityiskoh-
taisempaa tietoa juuri omasta asiastaan. Esityksessa ei talta osin mainita, onko tarkoi-
tus, etta chatbotille mahdollistuu paasy yksittaisen henkildén asiaa koskeviin tietoihin.

2 |P-osoite on henkildtieto, jonka avulla rekisterdity voidaan tunnistaa. IP-osoite on ik&an kuin henkildn kayttdman tieto-
koneen tai muun verkossa kaytettavan laitteen nimi.
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Tietosuojavaltuutetun toimisto tuo esille, ettéd chat-palvelun erilaisia toteutusvaihtoeh-
toja on suuri maara. Mikali palvelua kayttava rekisterdity on tarkoitus tunnistaa, viran-
omaisen kohdalla on sindnsa perusteltua pyrkia kayttdmaan niin sanottua ei-liitan-
naista palvelutoteutusta, jonka kohdalla rekisterdidyn tunnistamiseen kaytettavia tie-
toja ei paady ulkopuoliselle palveluntarjoajalle.

Todettakoon, etta lakiesityksessa ehdotetun digitaalisten palvelujen tarjoamisesta an-
netun lain 6 a §:n yksityiskohtaisissa perusteluissa esitetty menettelytapa voi kaytan-
ndssa johtaa helposti rekisterdidyn tunnistamiseen:

’[...] kayttajélia tulisi olla mahdollisuus keskustelun tallentamiseen. Tallentaminen voisi
tapahtua suoraan palveluautomaation kéyttéliittyméssé olevan valikon tai painikkeen
kautta, jolloin viestit voitaisiin tallentaa tiedostoon, jonka kéyttdjé lataa koneelleen, tai
Jjonka viranomainen lahettaa kayttajén antamaan sédhképostiosoitteeseen.”

Tallentamismahdollisuuden tarjoamisvaatimus viittaa mydskin siihen, ettd neuvonnan
ei ole ajateltu olevan puhtaasti yleisluontoista, vaan mahdollisesti selkedmmin sel-
laista, jonka sisallon rekisteroity haluaa nayttaa toteen.

Rekisterdidyn tunnistamiskysymykselld on merkitystd myds esimerkiksi rekisterdidyn
tarkastusoikeuden kannalta. Mikali rekisteroity on tunnistettavissa, rekisterdidylla on
lahtokohtaisesti yleisen tietosuoja-asetuksen 15 artiklan mukainen oikeus saada tutus-
tua omiin henkildtietoihinsa, eli tdssa tapauksessa hanesta tallennettuihin chat-keskus-
teluihin. Rekisteroidylle tarjottu tallentamismahdollisuus ei poista tata rekisterdidyn oi-
keutta.

Chat-keskustelujen hy6dyntaminen

Tietosuojavaltuutetun toimisto kiinnittdd huomiota siihen, ettei lakiesityksessa vaiku-
teta ottavan kantaa siihen, mihin tarkoituksiin chat-keskusteluja saa hyédyntaa (esim.
koulutus ja kehittdmistoiminta).

Testaaminen

Lakiesityksen mukaan viranomaisen tulee palveluautomaatiossa kayttaa "asianmukai-
sia testausmenetelmia ja testiaineistoja”. Myds automatisoituun paatdksentekoon liit-
tyvien testiaineistojen on esityksen mukaan oltava "asianmukaisia”. Tietosuojavaltuu-
tetun toimisto kiinnittda tdman osalta huomiota siihen, ettei lakiesityksessa nosteta
esille tarkemmin kysymysta siita, mita tietoja testaamisessa on mahdollista kayttaa.
Epéaselvaksi jaa nain ollen, onko esimerkiksi asiakastietoja tarkoitus olla mahdollista
laittaa sellaisenaan testiymparistoon.

Huomioitakoon, etta testaamisessa voidaan kayttaa synteettista tai vahintaankin ano-
nymisoitua dataa, eika esitys vaikuta asettavan rajoja tietojenkasittelylle nailtd osin.
Tietosuojavaltuutetun toimisto katsoo, etta esityksessa tulee tuoda esiin, ettei testauk-
sessa tule kayttaa henkildtietoja, ellei tdma ole ehdottoman valttamatonta. Kaytossa
olevan datan (kuten potilas- ja asiakastiedot) ja testidatan valille tulee tehda selva ero.

Testaamisen osalta rajoituksia on edella todetusti syyta viela arvioida lainvalmiste-
lussa, ja arvioinnissa tulisi ottaa my6s huomioon, etta tietojenkasittely saatetaan nailta
osin ulkoistaa ja etta erityisesti ulkoistamistilanteissa kasittelyyn saattaa liittya tiedon-
siirtoja Suomen ja ETA-alueen ulkopuolelle.
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Tietojenkasittely chat-palvelussa

Nyt esitetty saantely ei estaisi viranomaista hankkimasta palveluautomaatiota tai sel-
laisen tuottamiseen liittyvia teknisluonteisia palveluita yksityiselta. Tiedonhallintalakiin
ehdotetun 28 j §:n mukaan yksityisella toimijalla tulisi olla tehtavan hoitamiseen riittavat
tekniset edellytykset ja riittdva osaaminen.

Yksityisten palveluntarjoajien kayton osalta viranomaisen on tarkeaa huolehtia, ettei se
ota kayttéén esimerkiksi sellaisia kolmannen osapuolen chat-palveluita, joiden kay-
tossa syntyvat henkildtiedot saattavat paatya kolmannen osapuolen omaan kayttéon.
Erityisesti ETA-alueen ulkopuolisten palveluntarjoajien kohdalla kasvaa riski siihen,
ettd viranomaisilla ei ole valttamatta minkaanlaista nakyvyytta siihen, miten palvelun-
tarjoaja tosiasiallisesti kasittelee henkilbtietoja. Palveluntarjoajien kohdalla arvioita-
vaksi tulisivat myos henkilttietojen kasittelyyn liittyvat mahdolliset tiedonsiirrot eri val-
tioihin. Naidenkin seikkojen vuoksi olisi perusteltua avata tarkemmin chatbot-neuvon-
nan luonnetta (onko kyse vain yleisluontoisesta neuvonnasta), rekisterdidyn tunnista-
mistarvetta (onko tarkoitus asioida anonyymisti) seka sita, millaisia tietoja chat-palve-
lussa on mahdollista kasitelld. On myds selvaa, ettei viranomaisen tule kayttaa rekis-
terdityjen henkilbtietoja vastikkeena maksuttomasta tai maksullisestakaan chat-palve-
lusta ja ettad viranomaisen tulee valita palveluntarjoaja huolella rekisterdityjen korkea-
tasoisen henkilGtietojen suojan varmistamiseksi, eika tdssa kohdin ole riittdvaa huoleh-
tia toimijan teknisista edellytyksistd ja osaamisesta.

Naita kysymyksia on perusteltua arvioida tarkoin myos automaattiseen paatoksente-
koon liittyvien ulkoistamistilanteiden osalta.

Tietosuojalainsaddannén vahingonkorvaussaantely

Hallituksen esityksessa todetaan, etta tietosuojalainsdddanndn vahingonkorvaussaan-
telya sovelletaan myo6s viranomaisiin, joten sen voidaan osaltaan katsoa turvaavan vir-
kavastuun toteutumista.

Hallituksen esityksessa esille nostetun vahingonkorvausmahdollisuuden osalta tieto-
suojavaltuutetun toimisto toteaa lyhyesti, ettéd henkilttietojen kasittelysta aiheutuneet
vahingot ovat tyypillisesti puhtaita varallisuusvahinkoja tai karsimysta, eika viela ole
selkeaa kuvaa siita, millaisia korvauksia yleisen tietosuoja-asetuksen 82 artiklan no-
jalla on kaytanndssa mahdollista saada. EU-tuomioistuimelle on henkiltietojen kasit-
telyd koskevassa asiassa esitetty askettain ennakkoratkaisupyyntd koskien aineetto-
mien vahinkojen korvausedellytyksia ja yleisen tietosuoja-asetuksen 82 artiklan sovel-
tamista (asia C-590/22).

Valvonta

Tietosuojavaltuutetun toimisto tunnistaa, etta esitetty lainsdadantomuutos tulee suu-
rella todennakdisyydella lisddmaan tietosuojavaltuutetun toimiston tydmaaraa, ja jat-
kovalmistelussa on perusteltua varmistaa, ettéd tdma on huomioitu lakiesityksessa riit-
tavalla tavalla. Tassa kohtaa ei ole mahdollista antaa tarvearviota lisaresursseista,
mutta toivomme, ettd saantelystad aiheutuvat lisatehtavat voidaan myéhemmin ottaa
toimistomme kokonaisresurssitarvearviossa huomioon.
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Tietosuojavaltuutetun toimisto nostaa niin ikaan esille, ettei tiedonhallintalautakunnan
arviointitentava vaikuta tietosuojasaantelysta tulevaan velvoitteeseen laatia vaikutus-
tenarviointi tai tehda valvontaviranomaiselle ennakkokuulemispyyntd. Lakiesityksen
perusteluihin voisi olla aiheellista lisata tata koskeva maininta.

Miettinen Niina
91223745E

Ylitarkastaja

Asiakirja on allekirjoitettu sédhkoéisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirjaamosta.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi
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