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Perustuslakivaliokunnalle

Hallituksen esitys laiksi viestotietojarjestelmasta ja Digi- ja vdestotietoviraston var-
mennepalveluista annetun lain muuttamisesta seka siihen liittyviksi laeiksi (HE
132/2022 vp)

Henkilé- ja yksiléintitunnuksen mdidrittely
Lailla sdédtdmisen vaatimus

Henkilon yksiléinnin muodollisilla edellytyksilld on keskeinen merkitys henkilon
toimimiselle erilaisissa yhteiskunnallisissa, ja luotettava yksildinti on usein valtta-
matonta erilaisissa asiointitilanteissa. Niitd kdytetaan vakiintuneesti erilaisten oi-
keuksien ja velvollisuuksien kohdentamisen perusteena ja niiden mukaisella yksi-
[6innilld on kaytannossa merkitystda myos perusoikeuksien toteuttamisessa.

Vaikka henkil- tai yksildintitunnus ei sellaisenaan perusta oikeuksia tai velvolli-
suuksia ja yksilointi voidaan joissain yhteyksissa toteuttaa myods ilman niita, hen-
kilo- ja yksilointitunnuksen keskeinen merkitys huomioon ottaen on valttama-
tontd, ettd niiden sisdllon perusteet maaritelldan yksiselitteisesti lailla. Tallaisten
tunnusten perussisdltoa maaritelevaa saantelya 1. lakiehdotuksessa voidaan lah-
tokohtaisesti pitaa riittdavana ja asianmukaisena lakisaateisyyden vaatimuksen
kannalta.

Lakiehdotuksiin ei kuitenkaan sisally henkilon yksiléinnin ja tunnistamisen maari-
telmia. Tata voidaan pitaa varsin ongelmallisena etenkin, kun lisaksi otetaan huo-
mioon 2. lakiehdotuksen 29 §:3an lisattavaksi ehdotettu uusi kielto, jonka mukaan
rekisteroditya ei saa tunnistaa yksinomaan henkilétunnuksella tai henkil6tunnuk-
sen ja rekisterdidyn nimen yhdistelmalla. Tunnistamisen kieltavalla saanndksella
ei perustelujen mukaan olisi tarkoitus muuttaa nykytilaa, joka tosin ilmenee sel-
vasti vain tietosuojalain esitoista (s. 117-118). Tallaista kieltoa ei kdytanndssa juu-
rikaan tunnisteta ja sovelleta, vaan kiellon vastaista toimintaa kuvataan peruste-
luissa tyypilliseksi (s. 135). Kiellon keskeisena tarkoituksena onkin muuttaa vallit-
sevaa kaytantoa.

Ehdotettu nimenomainen ja lakisdaateinen tunnistamiskielto on sindnsa hyvin ai-
heellinen, mika kay ilmi sen perusteluista. Se edellyttaisi kuitenkin olennaista muu-
tosta verraten vakiintuneeseen kaytantoon. On myds ilmeista, etta kiellon lainmu-
kainen soveltaminen on mahdollista vain, jos tunnistaminen ja yksildinti ovat sel-
kedsti erotettavissa toisistaan. Tama on voidaan toteuttaa vain, jos ne maaritel-
laan selkedsti laissa. Kuten perusteluista iimenee, voimassa oleva lainsdaadanto ei



sisalld kaikkea toimintaa kattavia maaritelmia luonnollisen henkilon yksiléinnista
tai tunnistamisesta eikda henkil6llisyyden varmentamisesta tai todentamisesta.
Vain soveltamisalaltaan varsin rajattuun rahanpesulakiin sisaltyy joitain talta kan-
nalta relevantteja sdadannoksia. Niitd ei kuitenkaan voida pitda riittavina saadetta-
vaksi ehdotetun yleislainsaadannon sovellettavuuden kannalta.

Tunnuksen siséllén mddrittely

1. lakiehdotuksen 11 §:33 ehdotetaan muutettavaksi niin, ettd henkil6tunnus
muodostuisi edelleen syntymaajasta, yksilonumerosta ja tarkistusmerkista, mutta
se ei enaa sisaltaisi tietoa henkilon sukupuolesta. Henkilétunnuksen tiedollisen
neutraaliuden lisddminen ei heikentaisi tunnuksen kaytettavyytta tunnistautumi-
sen vélineena. Sen voidaan taltad osin katsoa vahvistavan perustuslain 6 §:n 1 mo-
mentissa turvattua ihmisten yhdenvertaisuutta lain edessa. Henkildtunnuksen su-
kupuolimerkinnan poistamisen parantaisi myds sukupuolivahemmisté6n kuulu-
vien ihmisten yksityisyydensuojaa, mikd samalla suojelisi heita syrjinnalta.

Yksilointitunnuksen tiedot

1. lakiehdotuksen uuden 11 a §:n mukaan yksildintitunnus olisi yksildllinen ja muo-
dostuu 11 merkista, joista viimeinen on tarkistusmerkki. Yksildintitunnus ei saisi
sisaltda henkiloon liittyvia tunnistetietoja. Yksilointitunnus toimisi yleisen tieto-
suoja-asetuksen 87 artiklassa tarkoitettuna kansallisena henkil6tunnuksena. Hen-
kilolle annetaan sdannésehdotuksen mukaan yksildintitunnus, kun hdanen tietonsa
talletetaan ensimmaisen kerran vdestotietojarjestelmaan.

Kokonaan henkil6tietoriippumattoman yksildintitunnuksen laintasoista sdantelya
voidaan pitaa riittdvan yksiselitteisena. Koska rekisteroitya ei saisi tunnistaa myos-
kaan yksildintitunnuksella 2. lakiehdotuksen 29 a §:n mukaan, myos talta osin lakia
tulisi taydentaa ainakin tunnistamisen ja yksiléinnin maaritelmalla.

Henkiloon liittyvia tunnistetietoja sisaltamattéman yksildintitunnuksen voidaan
arvioida vahvistavan yhdenvertaisuuden toteutumisen edellytyksia.

Ulkomaan kansalaisen etdirekisterdinti

1. lakiehdotuksen uudessa 9 a §:ssa saadettaisiin perusteet ulkomaan kansalaisen
etarekisterdintimenettelylle. Sdanndksen tarkoituksena on perustelujen mukaan
mahdollistaa henkilétunnuksen antamisen muille kuin Suomen kansalaisille huo-
mattavasti nykytilaa laajemmin. Merkittavana rajoituksena voidaan kuitenkin pi-
taa sita, etta vaestotietojarjestelman luotettavuuden turvaamiseksi ulkomaalai-
sella tulisi henkildtunnuksen saadakseen olla kansainvalisen siviili-ilmailujarjestén
ICAO:n vahvistamat eritelmat ja turvallisuutta koskevat vahimmaisvaatimukset
tayttava biometrinen matkustusasiakirja seka edellytyksia teknologian kayttami-
seen. Padsaantona olisi kuitenkin edelleen kaytettavissa vdestotietojarjestelma-
lain 9 §:n mukainen menettely, jossa asioidaan ihmisten valilla.

Tunnistautumisen vahimmaisedellytysten kannalta valttamattémana pidettavista
rajoituksista huolimatta ehdotetun saantelyn voidaan katsoa edistavan saantelyn



kohteena olevien ihmisten mahdollisuutta osallistua ja integroitua yhteiskunnan
toimintoihin. Perusoikeuksien turvaamisen kannalta voidaan pitaa merkitykselli-
send, ettd menettely myos vahvistaisi sen kohteena olevien henkildiden tasa-ar-
voista asemaa suhteessa voimassa olevan lain mukaisen henkildtunnuksen saanei-
siin henkil6ihin.

Henkilotietojen suoja
Henkil6tietojen kdsittelyd koskeva sééintely laissa

Vaestotietojarjestelmaa koskeva lainsaadanté on merkityksellista henkil6tietojen
suojan kannalta. Perustuslakivaliokunta on arvioidessaan tallaista saantelya
yleensa katsonut, ettd sdantelya on tarkasteltava perustuslain 10 §:n kannalta. Sen
1 momentin mukaan henkil6tietojen suojasta saadetdaan tarkemmin lailla. Myos
Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja ja
8 artiklassa henkilotietojen suoja. EU:n tuomioistuimen antamat tuomiot maarit-
tavat nailtd osin yksityiselaman ja henkil6tietojen suojan keskeistd sisaltod (ks.
esim. PeVL 14/2018 vp, s. 3—4). Samoin Euroopan ihmisoikeussopimuksen yksi-
tyiselaman suojaa koskevan 8 artiklan on Euroopan ihmisoikeustuomioistuimen
oikeuskaytannossa katsottu kattavan myos henkildtietojen suojan.

Perustuslakivaliokunnan mukaan yleisen tietosuoja-asetuksen yksityiskohtainen
saantely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuk-
sien mukaisesti, muodostaa yleensa riittavan sadanndspohjan myos perustuslain 10
§:ssa turvatun yksityiselaman ja henkilotietojen suojan kannalta. HenkilGtietojen
suoja tulee turvata ensisijaisesti EU:n yleisen tietosuoja-asetuksen ja kansallisen
yleislainsdadannon nojalla. Kansallisen erityislainsdadannon saatamiseen tulee si-
ten suhtautua pidattyvasti ja rajata sellainen vain valttamattémaan tietosuoja-ase-
tuksen salliman kansallisen lilkkkumavaran puitteissa (ks. PeVL 14/2018 vp, s. 4—
5).

Toisaalta perustuslakivaliokunta on pitanyt selvana, etta kansallisen erityislainsaa-
dannon tarpeellisuutta on arvioitava myos tietosuoja-asetuksenkin edellyttaman
riskiperustaisen lahestymistavan mukaisesti kiinnittamalla huomiota tietojen ka-
sittelyn aiheuttamiin uhkiin ja riskeihin. Mita suurempi riski kasittelysta aiheutuu
luonnollisen henkilén oikeuksille ja vapauksille, sitd perustellumpaa on yksityis-
kohtaisempi saantely. Talla seikalla on erityista merkitysta arkaluonteisten tieto-
jen kasittelyn osalta (PeVL 14/2018 vp, s. 5).

Vaestotietojarjestelmassa tapahtuvan henkiltietojen kasittelyn oikeusperustana
on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitettu re-
kisterinpitdjan lakisdateinen velvoite. Esityksen perusteluissa arvioidaan, etta va-
estotietojarjestelman tasmallista ja kattavaa laintasoista erityissaantelya on edel-
leen pidettava tarpeellisena, koska kyseessa on yhteiskunnan perusrekisteri, jonka
sisaltamia tietoja hyddynnetdan erittdin laajasti yhteiskunnan toiminnoissa, ja jo-
hon voidaan siten liittyvan erityisen suuria henkilGtietojen suojaan liittyvia riskeja.



Perusteluissa arvioidaan myos vdestotietojarjestelmassa kasiteltavien henkilGtie-
tojen valttamattomyytta ja oikeasuhtaisuutta. Naihin arvioihin on perusteltua yh-
tya henkil6tietojen suojan kannalta.

Arkaluonteisten tietojen kdsittely

Esitys mahdollistaisi my0s erityisiin henkildtietoryhmiin kuuluvien, valtiosaantooi-
keudellisesti arkaluonteisten tietojen kasittelyn. Perustuslakivaliokunnan vakiintu-
neen kannan mukaan erityisiin henkilotietoryhmiin kuuluvien arkaluonteisten tie-
tojen kasittelyd koskevaa sadntelya on, tietosuoja-asetuksen mahdollistamissa
puitteissa, edelleen syyta arvioida saantelyn laintasoisuuden nakokulmasta.
Yleista tietosuoja-asetusta yksityiskohtaisemman sdantelyn tarve tulee kuitenkin
perustella myos tietosuoja-asetuksen puitteissa tapauskohtaisesti. Talloin on syyta
kiinnittdd huomiota myos asetuksessa omaksuttuun riskiperusteiseen ldhestymis-
tapaan.

Erityisiin henkilotietoryhmiin kuuluvaa tietoa on suojeltava erityisen tarkasti,
koska sen kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuk-
sille ja -vapauksille. Valiokunta on kiinnittanyt erityistd huomiota siihen, etta arka-
luonteisten tietojen kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla saan-
noksilla vain valttamattomaan (ks. esim. PeVL 3/2017 vp, s. 3). Ehdotettua sdante-
lyd voitaneen nailtd osin pitda yleisesti arvioiden riittavana. Saantelyn tarkempi
arviointi kuuluu ndiltd osin erityisvaliokunnan tehtaviin.

Erityisesti biometristen tietojen kasittelyedellytysten kannalta voidaan todeta,
ettd tietoja kasiteltdisiin ehdotuksen mukaan vain henkil6llisyyden varmista-
miseksi eika niita olisi sallittua hyodyntda muihin tarkoituksiin. Biometrisia tietoja
ei myoskaan talletettaisi vaestotietojarjestelmaan. Tietojen sailytysaika rajattaisiin
samoin valttamattomyysperiaatteen mukaisesti siten, etta tiedot olisi poistettava
heti, kun niiden kasittely ei ole enda valttamatonta. Saantelya voidaan talta osin
pitaa asianmukaisena (ks. myos PeVL 48/2022 vp, kohta 20).

Automaattinen pééitéksenteko

Lakiehdotuksen perustelujen mukaan etarekisterdintimenettely olisi tarkoitus to-
teuttaa padsaantoisesti automatisoituna menettelyna, jossa rekisterdinti tapah-
tuu ilman luonnollisen henkilon kasittelya. Tallainen menettely toteutettaisiin hal-
lintolakiin lisattavaksi ehdotetun 8 b luvun mukaisesti ja siihen sovellettaisiin myos
tiedonhallintalakiin ehdotettuja muutoksia, joita koskeva hallituksen esitys (HE
145/2022 vp) on arvioitavana perustuslakivaliokunnassa. Automaattinen paatok-
senteko etarekisterdintimenettelyssa on tdman sadntelyn perusteella ja rajoissa
mahdollista sikali kuin se ei edellytd tapauskohtaista harkintaa ja siind noudate-
taan automaattista paatoksentekomenettelya koskevaa lainsdadantoa, mikali
eduskunta hyvaksyy esityksen.

Henkilollisyyden varmistumisen automaattisessa etarekisterdintimenettelyssa voi
kdaytannossa estya tai keskeytya erilaisista teknisistad syista. Yksilon oikeusturvan
kannalta on siksi merkittavaa, ettd tietojen tallettaminen olisi padsaantoisesti



mahdollista vaestotietojarjestelmalain 9 §:n mukaisessa menettelyssa. Tassda me-
nettelyssa henkilo voi asioida kasvokkain esimerkiksi oleskelulupa-asiassaan, joten
asian kasittelee ja ratkaisee luonnollinen henkild.

Julkisen hallintotehtdvdn ulkoistaminen

1. lakiehdotuksen 22 §:n 4 momentin mukaan toisen Schengen-valtion edustusto
tai ulkoinen palveluntarjoaja voisi toimia 3 momentissa yksildidyissa tehtavissa
Suomen edustuston sijasta, jos ulkoministerié on antanut nditd Suomen edustus-
tolle kuuluvia oleskelulupatehtavia ulkomaalaislain 69 b §:n nojalla tehtavalla so-
pimuksella toisen Schengen-valtion edustustolle tai ulkoiselle palveluntarjoajalle.
Saannds mahdollistaa julkisen hallintotehtdavan antamisen muulle kuin (Suomen)
viranomaiselle, joten sita on arvioitava perustuslain 124 §:n kannalta.

Ulkoistettavat tehtavat olisivat luonteeltaan oleskelulupahakemusten vastaanot-
tamiseen ja tietojen valittamiseen liittyvista teknis- ja rutiiniluontoisista tehtavista,
joihin ei sisdlly harkinta- tai paatosvaltaa. Tehtavien hoitaminen ei myoskaan si-
salla merkittavan julkisen vallan kayttoa. Kaytettavissa olevien tietojen mukaan
oleskelulupahakemuksiin liittyvia ulkomaalaislain 69 c §:ssa saddettyja tehtavia on
ulkoistettu kymmenessa maassa ja kokemukset ulkoisen palveluntarjoajan kaytta-
misesta oleskelulupa asioissa ovat olleet positiivisia (HE 122/2021 vp, s. 48). Ehdo-
tetun saantelyn voidaan katsoa mukautuvan perustuslain 124 §:n vaatimuksiin (ks.
vastaavantyyppisista tilanteista myos PeVL 62/2014 vp, s. 2-3, PeVL 55/2010 vp, s.
2, PeVM 8/2002 vp, s. 3-4).



