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Perustuslakivaliokunta

HE 132/2022 vp / Hallituksen esitys eduskunnalle laiksi vaestotietojarjestelmésté ja Digi- ja vaestotietoviras-
ton varmennepalveluista annetun lain muuttamisesta seka siihen liittyviksi laeiksi.

Apulaistietosuojavaltuutetun lausunto

Eduskunnan perustuslakivaliokunta on pyytanyt tietosuojavaltuutetun toimistolta kirjal-
lista asiantuntijalausuntoa hallituksen esityksesta eduskunnalle laiksi vaestotietojarjes-
telmastad ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttami-
sesta seka siihen liittyviksi laeiksi (myohemmin VTJ-laki).

Kiitan mahdollisuudesta lausua asiassa.

Tietosuojavaltuutettu on antanut valtiovarainministeriolle lausunnon VTJ-lakia koske-
vasta hallituksen esityksesta. Liséksi tietosuojavaltuutettu on antanut oikeusministeri-
Olle lausunnon henkilétunnuksen kasittelya koskevien sddnndsten tdsmentamista kos-
kevasta lakiluonnoksesta. Tietosuojavaltuutetun ndkemykset on otettu huomioon mo-
lempien lakiluonnosten jatkovalmistelussa.

Etarekisterdintimenettelya koskevat huomiot (VTJ-lakia koskevan ehdotuksen 9 a-9
dja34as)

Lakiehdotuksen 9 a 8:ssa saadettaisiin muun kuin Suomen kansalaisen tietojen tallet-
tamisesta vaestotietojarjestelmaan sahkoisessa etarekisterdintimenettelyssa.

Vaikka ehdotettu sdéantely ei sitd edellytéq, menettely on kaytanndssa tarkoitettu taysin
automatisoiduksi menettelyksi, johon ei yleensa osallistuisi lainkaan Digi- ja vaestotie-
toviraston tai muun viranomaisen virkailijaa. Ehdotetussa 9 a 8:ssa ei kuitenkaan saa-
dettaisi menettelyn automaattisuudesta, vaan taltakin osin menettelyyn sovellettaisiin
valmisteilla olevia hallintolain automaattista hallintoasian kasittelya koskevia saannok-
sia (HE 145/2022 vp). Koska etérekisterdintimenettelyssa olisi kyse tietosuoja-asetuk-
sen 22 artiklan 2 kohdan b alakohdassa tarkoitetusta automatisoidusta yksittaispaa-
toksesta, olisi lisaksi huomioitava kyseisen alakohdan edellyttamét asianmukaiset toi-
menpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaa-
miseksi. Tietosuoja-asetuksen johdanto-osan 71 kappaleen perusteella toimenpiteisiin
olisi kuuluttava muun muassa kasittelysta ilmoittaminen rekisteréidylle ja oikeus vaatia
ihmisen osallistumista tietojen kasittelemiseen.

Hallituksen esityksen 9 b §:ssa saadettaisiin siitd, mita tietoja vaestottietojarjestelmaan
talletettaisiin etarekisterdintimenettelyssa. Lakiehdotuksen 9 ¢ §:ssd sadadettaisiin puo-
lestaan etarekisterdintimenettelyssa kerattdvien biometristen tietojen kasittelysta. Eh-
dotetut pykalat ovat sisalléltdan asianmukaisia ja tarpeellisia.

Hallituksen esityksen 9 d §:ssad saadettaisiin tunnistamisen tai yksildinnin tapaa ja tie-
tojen lahdetta kuvaavien tietojen muuttamisesta tai lisddmisesta. Esityksen mukaan
mainituilla tiedoilla voisi olla vaikutusta henkilén tosiasiallisin  mahdollisuuksiin
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hyodyntaa VTJ-identiteettiadn yhteiskunnan palveluissa, tietojen ajantasaisuudella
olisi erityisen suuri merkitys rekisteroidylle.

Kaytdnnossa 9 d § tulisi useimmiten sovellettavaksi silloin, kun véestotietojarjestel-
maan ehdotetun 9 a §:n mukaisesti etarekisterditynyt ulkomaalainen ensimmaisen ker-
ran asioisi fyysisesti jonkun mainituista viranomaisista luona tai hanen henkil6llisyy-
destaan varmistuttaisiin Suomen ulkomaan edustuston, toisen Schengen-valtion edus-
tuston tai ulkoisen palveluntarjoajan toimesta ehdotetun 22 8:n mukaisesti ja perustie-
tojen lahteesta tehtdisiin merkita vaestotietojarjestelmaan. Henkilon VTJ-tiedoissa
oleva merkinté etarekistergitymisesta olisi talloin paivitettava merkinnaksi kasvokkain
tunnistamisesta.

Esityksen 34 a § olisi uusi ja siina saadettaisiin etarekisterdintimenettelyyn perustuvien
tietojen luovuttamisesta vaestotietojarjestelmasta. Ehdotuksen mukaan etarekisterdin-
timenettelyssé tunnistetun henkildn tietoja voitaisiin luovuttaa vaestotietojarjestelmasta
vain yhdessa lain 13 8:n 1 momentin 22 kohdassa tarkoitetun tunnistamisen tai yksi-
I6innin tapaa kuvaavan tiedon kanssa.

Talta osin kiinnitdn huomiota tietosuojavaltuutetun valtiovarainministeridlle antamaan
lausuntoon, jossa on korostettu tietosuoja-asetuksen 19 artiklan mukaista velvoitetta.
Tietosuoja-asetuksen 19 artiklan mukaan rekisterinpitdjan on ilmoitettava kaikenlai-
sesta 16 artiklan, 17 artiklan 1 kohdan ja 18 artiklan mukaisesti tehdyista henkilotieto-
jen oikaisuista, poistosta tai kasittelyn rajoituksista jokaiselle vastaanottajalle, jolle hen-
kilotietoja on luovutettu paitsi jos tama osoittautuu mahdottomaksi tai vaatii kohtuutonta
vaivaa. Mikali esityksessa esitetylla tavalla henkilon tunnistamisen tai yksiléinnin tapaa
koskevalla tiedolla olisi vaikutuksia henkilén tosiasiallisiin mahdollisuuksiin hyddyntaa
VTJ-identiteettid, tulisi tunnistamisen tapaa koskevasta muutoksesta ilmoittaa niille
vastaanottajille, joille ehdotetun uuden 34 a §:n mukaisesti tieto tunnistamisen tai yk-
siléinnin tavasta on toimitettu ennen fyysista asiointia viranomaisessa.

Sukupuolineutraali henkil6tunnus (VTJ-lakia koskevan ehdotuksen 11 8)

Pidéan esityksessa ehdotettua sukupuolineutraalia henkilétunnusta positiivisena uu-
distuksena. Mainittu muutos vastaisi myds yleisen tietosuoja-asetuksen tietojen mini-
moinnin periaatetta.

Matkustusasiakirjan numeroa, myontdjavaltiota ja voimassaoloaikaa koskevien tie-
tojen séilyttdminen ja havittdminen (VTJ-lakia koskevan ehdotuksen 20 8)

Esityksen 20 §:n 1 momenttiin ehdotetaan lisattavaksi uusi 3 kohta matkustusasiakirjan
numeroa, mydntajavaltiota ja voimassaoloaikaa koskevien tietojen poistamisesta va-
estotietojarjestelmasta. Matkustusasiakirjan numeroa, myontdjavaltiota ja voimassa-
oloaikaa koskevat tiedot kerattéisiin alkuvaiheessa 9 a 8:ssé tarkoitetussa etarekiste-
réintimenettelyssa ja niiden avulla olisi mahdollista varmistaa, ettei henkildn tietoja kir-
jata vaestotietojarjestelmaén useampaan kertaan. Ehdotuksen mukaan mainitut tiedot
olisi poistettava vaestotietojarjestelmasta viimeistaan viiden vuoden kuluttua matkus-
tusasiakirjan voimassaolon paattymisesta.

Tietosuojavaltuutettu on valtiovarainministeridlle antamassa lausunnossa katsonut,
ettei esityksessa ole perusteltu sitd, mihin mainittu viiden vuoden séilytysaika perustuu.
Katson, etté sailytysaikaa ei ole edelleenk&én perusteltu riittavasti.
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Tietojen vaestotietojarjestelméan tallettamista koskevat tehtavat (VTJ-lakia koske-
van ehdotuksen 22 ja 22 a §)

Esityksen 22 ja 22 a §:ssa saadettaisiin Maahanmuuttoviraston ja Verohallinnon teh-
tavista. Esityksen 22 8:ssd ehdotetaan saanneltavaksi henkilon Suomessa oleskeluun
oikeuttavaa lupaa tai rekisterdinti& koskevien asioiden kasittelyyn osallistuvien Maa-
hanmuuttoviraston, Suomen edustuston, toisen Schengen-valtion edustuston ja ulkoi-
sen palveluntarjoajan tehtavista. Vastaavasti 22 a §:ssé ehdotetaan sdanneltavaksi
Verohallinnon tehtavista yllapitdd ulkomaan kansalaisen tietoja vaestottietojarjestel-
Massa.

Tietosuojavaltuutettu on valtiovarainministeriolle antamassa lausunnossa yleisesti pyy-
tanyt kiinnittimaan huomiota siihen, ettd henkilotietojen kasittelyn vastuut ja nain ollen
myo6s henkilotietoja kasittelevien tahojen roolit on méaariteltava selkeédsti ennen henki-
Iotietojen kasittelyn aloittamista. Yleisen tietosuoja-asetuksen tietosuojaperiaatteiden
mukaisesti henkildtietojen kasittelyn tulee olla lapindkyvaa rekisterdidyille. Erityisesti
rekisteréidyn perusoikeuksien ja vapauksien turvaamiseksi rekisteroidylle tulee olla
selvad, kuka vastaa hanta koskevien henkildtietojen kasittelysta, jotta rekisteroity pys-
tyy kayttamaan yleisen tietosuoja-asetuksen mukaisia oikeuksia. Siten, ennen henki-
I6tietojen kasittelyn aloittamista/laajentamista tulisi varmistaa, etté on riittdvan selkedasti
maaritelty, kuka vastaa siita, etta tiedot ovat oikein ja ettd muut rekisterdityjen oikeudet
toteutuvat.

Asetuksenantovaltuutus

Esitys sisdltda ehdotuksen yhdestad uudesta asetuksenantovaltuudesta, minka lisaksi
useat siihen sisaltyvat ehdotukset edellyttdisivat voimassa olevan VTJ-asetuksen
muuttamista.

Esityksen mukaan sukupuolitiedon poistaminen henkilétunnuksesta edellyttaisi VTJ-
lain 11 8:n muuttamisen lisaksi VTJ-asetuksen 2 8:n 3 momentin muuttamista. Voi-
massa olevan momentin mukaan yksildnumeron antamista varten vaestotietojarjestel-
maan talletetaan henkilon sukupuolitiedoksi mies tai nainen. Yksilénumeroksi anne-
taan kolminumeroinen luku, joka on miespuolisilla pariton ja naispuolisilla parillinen.
Asetuksen saannosta tulisi lakiin ehdotetun muutoksen my6ta muuttaa vastaamaan
sita, ettei henkildtunnuksesta kay enaa ilmi henkilon sukupuolta. Muutoksen myo6téa
asetuksella olisi myds tarpeen saataa erikseen sukupuolitiedon kirjaamisesta vaestt-
tietojarjestelmaan. Yksildintitunnuksen rakenteesta ehdotetaan 11 §:ssa annettavaksi
tarkemmat sddnnokset valtioneuvoston asetuksella vastaavasti kuin henkilétunnuksen
osalta on sdadetty. Asetuksenantovaltuutus olisi uusi. (esitys s. 124).

VTJ-lain 13 §&:n 1 momenttiin ehdotetaan esityksessa lisattavaksi uusi 22 ja 23 kohta,
joiden mukaan vaestttietojarjestelmaan talletettaisiin uusina tietoryhmina henkilén tun-
nistamisen tai yksiléinnin tapaa kuvaava tieto seka henkilén tunnistamisen tai yksildin-
nin perusteella talletettavien syntymépéaiva-, sukupuoli-, nimi- ja kansalaisuustietojen
lahdetta kuvaava tieto. Uusien kohtien sisallosta voisi saataa pykalan voimassa olevan
2 momentin mukaisesti tarkemmin valtioneuvoston asetuksella. Asetuksella olisi tar-
peen saataa tarkemmin tietojen lahdettd seka tunnistamisen tai yksiléinnin tapaa ku-
vaavien tietokenttien yksityiskohtaisesta siséallosta ja kirjaamistavasta eri tilanteissa.
(esityksen s. 124)
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Voimassa oleva VTJ-lain 22 § sisaltaa erilliset asetuksenantovaltuutukset pyynnon
vastaanottajan tehtévista, tehtdvad hoidettaessa noudatettavista menettelytavoista
sekd pykalan perusteella talletettavista tiedoista. Pykalan sisaltamat erilliset asetuk-
senantovaltuudet ehdotetaan koottavaksi yhteen. Samalla ehdotetaan muutettavaksi
talletettavia tietoja koskeva asetuksenantovaltuus velvoittavasta mahdollistavaksi
saannokseksi seka sisallyttdmalla pyynnon vastaanottajan tehtavid koskeva asetuk-
senantovaltuus osaksi tehtavia hoidettaessa noudatettavia menettelytapoja koskevaan
asetuksenantovaltuutukseen. Koska nykyisen 22 §:n sdantely ehdotetaan eriytetta-
vaksi erilliseksi Maahanmuuttohallinnon tehtavia saantelevaksi 22 8:ksi ja Verohallin-
non tehtavia saantelevaksi 22 a §:ksi, toteutettaisiin myos 22 a §:n vastaavat asetuk-
senantovaltuudet kuin edellda on kuvattu tehtavéaksi 22 8:4an. Asetuksella olisi mahdol-
lista saataa tietotasoisesti talletettavista, muutettavista ja lisattavista tiedoista seka ul-
komaalaisen tietoja vaestitietojarjestelmaan varten vastaanotettaessa ja tietoja talle-
tettaessa noudatettavista menettelytavoista. (esityksen s. 124)

Katson kuten tietosuojavaltuutettu, ettd edella mainituista VTJ-lain 11 8:n ja 2 8n 3
momentin, VTJ-lain 13 §:n 1 momentin 22 ja 23 kohdan, ja VTJ-lain 22 §:n mukaisista
henkilttietojen kasittelyd koskevista seikoista ei voida saatad asetuksella, vaan tulee
s&atda lailla. Perustuslakivaliokunta on kaytannéssaan pitanyt henkilGtietojen suojan
kannalta tarkeind saantelykohteina ainakin rekisterdinnin tavoitetta, rekisteréitavien
henkil6tietojen sisaltdéa, niiden sallittuja kayttétarkoituksia mukaan luettuna tietojen luo-
vutettavuus seka tietojen sailytysaikaa (PeVL 14/2018 vp. s 3) Edella mainituissa saan-
noksissa saadettaisiin siitd, mita tietoja vaestotietojarjestelmaan kirjataan. Tama olisi
nahdakseni ristiriidassa perustuslakivaliokunnan nakemyksen kanssa.

Henkil6tunnuksen kasittelya koskeva tasmennys (tietosuojalaki 29 8)

Tietosuojalain 29 §:an ja henkilotietojen kasittelysté rikosasioissa ja kansallisen turval-
lisuuden yllapitdmisen yhdessa annetun lain 12 §:44n ehdotetaan lisattavaksi mo-
mentti, jossa saadettaisiin rajoituksesta henkilétunnuksen kasittelyyn rekistertidyn tun-
nistamisen yhteydessa. Momentissa kiellettdisiin rekistertidyn tunnistaminen yksin-
omaan henkilétunnuksella tai henkilétunnuksen ja rekisterdidyn nimen yhdistelmén pe-
rusteella. Saannoksella ei olisi tarkoitus muuttaa nykytilaa. Sdannoksella tdasmennet-
taisiin ja selkiytettaisiin henkilotunnuksen alkuperaista kayttétarkoitusta toimia rekiste-
réityjen yksildintikeinona rajoittamalla henkilétunnuksen kasittelyd tunnistamistilan-
teissa.

Edella mainittujen pykalien sdanntskohtaisissa perusteluissa on todettu muun mu-
assa, etta rekisterinpitaja saisi rekisterdidyn tunnistamistarkoituksessa edelleen kayt-
taa henkildtunnusta yhtena tietona muiden joukossa. Rekisterinpitajan tulisi rakentaa
esimerkiksi puhelinasioinnissa tapahtuva tunnistaminen siten, etta tunnistettavalta
henkilolta kysyttaisiin muitakin tunnistetietoja, kuten asiakasnumeroa tai muita asia-
kassuhteelle tyypillisia lisatietoja, jotka eivat olisi helposti kaikkien saatavilla. Rekiste-
rinpitdjan olisi kuitenkin arvioitava soveltuvia lisatietoja tapauskohtaisesti, huomioiden
kasittelytilanteeseen liittyvat riskit.

Saannoskohtaisissa perusteluissa lisdksi todetaan, etta tunnistamiskaytantdja raken-
taessa rekisterinpitajan olisi kiinnitettava erityista huomiota siihen, olisiko kyse ns. en-
sivaiheen tunnistamisesta esimerkiksi asiakassuhteen aloittamiseksi, jossa saattaa
asian laadusta riippuen olla korkeampi riski identiteettivarkauksille kuin voimassa ole-
van asiakassuhteen hoitamiseen liittyvassé tunnistamisessa, tai jossa toisen henkilén
identiteetin hyddyntéamisesta seuraisi erityistd haittaa tai vahinkoa, kuten taloudellisia
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menetyksia. Ensivaiheen tunnistamisessa voi usein olla tarpeen tunnistaa henkil6 to-
dentamalla henkil6llisyys esimerkiksi henkil6llisyyden osoittavasta asiakirjasta tai edel-
lyttdmalla vahvaa sédhkoista tunnistautumista. Rekisterinpitajan olisi myds kiinnitettava
huomiota siihen, etta tunnistamiskaytantoja ja -valineita valitessa olisi otettava huomi-
oon EU:n yleisessa tietosuoja-asetuksessa omaksuttu riskiperusteinen lahestymis-
tapa, joka edellyttda rekisterinpitdjaa arvioimaan henkilttietojen kasittelyn riskitasoa.

Tietosuojavaltuutetun oikeusministeritlle antama lausunto tietosuojalain 29 §:& koske-
van tdsmennyksen osalta on otettu hyvin huomioon seka ko. 29 §:ssa etta rikosasioi-
den tietosuojalain 12 8:ssa. Katson ehdotetun ko. uusien momenttien ja niita koskevien
perustelujen olevan asianmukaisia ja tarpeellisia. Tarkoituksenmukaista on saataa
vastaavasti myos koskien yksildintitunnusta eli ettei mydskaan sita saa kayttéaa luon-
nollisen henkilén tunnistamiseen.

Resurssivaikutukset tietosuojavaltuutetun toimintaan

Hallituksen esityksen sivulla 47 on todettu muun muassa, etta etarekisteréintimenette-
lyssa on Digi- ja vaestotietovirastolle menettelyna uusi ja on mahdollista, etta erarekis-
terdintimenettelyn kayttoonotto lisdd ko. viraston tehtévia. Esityksen mukaan myds
joukko, jolle henkilétunnus voidaan myontaa tulee kasvamaan merkittavasti. Lisaksi
ulkoisen palvelutarjoajan kayttémahdollisuuksia on esitetty lisattavaksi ja uutena esi-
tetty otettavaksi kayttoon yksildintitunnus. Esitetyilla uudistuksilla voi olla tyomaaraa ja
sitd kautta resurssitarpeita lisaavia vaikutuksia myos tietosuojavaltuutetun toimintaan.
Tassa kohtaa ei ole mahdollista antaa tarkkaa arviota tydmaaran kasvusta ja sita
kautta tarvearviota lisaresursseista, mutta toivon, etta saantelysta aiheutuva tydmaara
ja siitéa johtuvat lisaresurssitarpeet voidaan myéhemmin ottaa huomioon tietosuojaval-
tuutetun toimiston kokonaisresurssitarvearviossa.

Hautala Annina

- : 91286222V
Apulaistietosuojavaltuutettu

Asiakirja on allekirjoitettu sdhkoisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirjaamosta.
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