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Keskusrikospoliisin lausunto

KESKUSRIKOSPOLIISI

Tietoverkkoihin kohdistuvien seka niitd hyvaksikayttaen tehtyjen rikosten
ennalta estdmisessa, paljastamisessa ja selvittdmisessa keskeisessa roo-
lissa ovat riittavat toimivaltuudet todistusaineiston hankkimiseksi seka sel-
keat tiedonvaihtoa ja viranomaisten yhteistoimintaa koskevat saannét. Eh-
dotuksella mahdollistetaan nykyista laajemmin tiedonvaihto ja yhteistyo vi-
ranomaisten valilld yhteiskunnan elintarkeiden toimintojen kannalta merkit-
tavissa tietoturvaloukkaustilanteissa ja vakavan uhan selvittdmisessa.

Ehdotuksen heikkoutena on, etta valmistelulle asetetusta nopeasta aika-
taulusta johtuen, ehdotuksella ei kuitenkaan voitu ratkaista paivittaiseen
tiedonvaihtoon liittyvia haasteita poliisin osalta (nyk. Laki sahkdisen viestin-
nan palveluista 309 §). Keskusrikospoliisi tiedostaa, etta kysymyksessa on
talta osin, viranomaisten eri roolit ja tehtavat huomioiden seka yksityisela-
man suojan, etta viestinnan luottamuksellisuuden huomioiden hyvin haas-
tavasta kokonaisuudesta. Kuitenkin, tapausten selvittamisessa ja niista ai-
heutuvien vahinkojen estamisessa, ensiarvoisen tarkeaa olisi mahdollistaa
yhteisty® aikaisessa vaiheessa.

Lakiehdotus mahdollistaa kattavan tiedonvaihdon vasta laajalle eskaloitu-
neessatilanteessa ja vain yhteiskunnan elintarkeiden toimintojen kannalta
merkityksellisissa tilanteissa. Esityksessa tuodaan esille tarve kattavaan
tilannekuvaan kyberuhkien ennakoimiseksija poikkeamien havaitsemiseksi
mahdollisimman aikaisessa vaiheessa. Tiedonvaihdolle asetettu korkea
kynnys ei tdssa mielessa tue aikaista reagointia ja vahinkojen ja vaikutus-
ten estamista.

On syyta huomioida, etta ehdotuksen kattamien yhteiskunnan elintarkeiden
toimintoihin kohdistuvien tietoturvaloukkausten ja uhkien vakavuuden ala-
puolelle jaa joukko edelleen erittain vakavaksi katsottuja rikoksia, joissa yk-
sikdn kannalta on vahva selvittamisintressija vahinkojen estamisintressi,
esimerkiksi vime aikaiset vakavat kiristyshaittaohjelma tapaukset, joka
ovat pahimmillaan lamauttaneet esimerkiksi koko yrityksen toiminnan ja
vaikuttaneet jopa globaalisti raaka-aineiden tai komponenttien saatavuu-
teen.
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Yksityiskohtaisempi tarkastelu
Laki sahkoisen viestinnan palveluista annetun lain muuttamisesta

Virka-apu 309 §

Ehdotuksessa tdsmennetaan ja konkretisoidaan virka-avun sisaltda (asian-
tuntija-apua, valineistda, tiloja ja laitteita). Virka-avun antaminen ei oikeuta
Liikenne- ja viestintavirastoa antamaan toiselle viranomaiselle tietoja vies-
teista, valitystiedoista tai sijaintitiedoista. Tapausten selvittelyssa tarvitaan
nimenomaisesti naita tietoja ja esimerkiksi asiantuntija-avun yhteydessa
tallaiselle tiedonvaihdolle voi olla nimenomainen tarve. Seka virka-apua
koskevassa saanndksessa 309 § etta tiedonvaihdon mahdollistavan 319 a
§:n tilanteissa on kyse merkittavista tietoturvaloukkauksista.

Kullakin viranomaisella (poliisi, suojelupoliisi, Puolustusvoimat) on omien
toimivaltuussaanndsten pohjalta kuitenkin oikeus hankkia ja kasitella naita
tietoja. Todettakoon esimerkinomaisesti, etta poliisin osalta pakkokeinolain
10 luvun 6 §:n mukaan televalvontaa (oikeuttaa poliisia saamaan tuomiois-
tuimen paatokselld tunnistamistiedot) voidaan muun muassa kayttaa 1) ri-
koksissa, joista sdadetty ankarin rangaistus on vahintaan nelja vuotta van-
keutta, 2) tapauksissa, joissa teleosoitetta tai telepaatelaitetta kayttaen teh-
dysta rikoksesta, josta saadetty ankarin rangaistus on vahintaan kaksi
vuotta vankeutta seka 3) teleosoitetta tai telepaatelaitetta kayttden teh-
dysta, automaattiseen tietojenkasittelyjarjestelmaan kohdistuneesta luvat-
tomasta kaytdsta. Tapausten selvittamisen kannalta valttamattomia tietoja
tulisi voida kasitella ja vaihtaa naissa rikoksissa ja virka-avun tilanteissa.

Virka-avun pyytaminen liittyy yleensa vakavamman ja monimutkaisen ta-
pauksen selvittamiseen, jossa apuna tarvitaan toisen viranomaisen kyvyk-
kyyksia. Tavanomaisesti selvittdmisessa voi olla tarve kasitella kayttajatie-
toja seka valitystietoja ja sijaintitietoja ja enemminkin kyse on laitteiden vali-
sesta signalointilikenteesta kuin yksityishenkildiden valisesta luottamuksel-
lista viestinnasta ja sen sisallosta.

Tiedonvaihto taltéd osin on mahdollistettu nimenomaisesti vain 319 a §:ssa
1-7 alakohdissa yksildidyissa tilanteissa. 319 a §:n kattamien yhteiskunnan
elintarkeiden toimintoihin kohdistuvien tietoturvaloukkausten ja uhkien va-
kavuuden alapuolelle jaa joukko edelleen erittdin vakavaksi katsottuja ri-
koksia, joissa yksikdn ja my0s yhteiskunnan kannalta on vahva selvittdmis-
intressi ja vahinkojen estamisintressi, esimerkiksi vime aikaiset vakavat
kiristyshaittaohjelma tapaukset. Tallaisia rikoksia voivat olla ainakin viestin-
tasalaisuuden loukkaukset, tietoliikenteen hairinta, tietojarjestelman hairinta
ja tietomurto seka datavahingonteko. Naissa kaikissa tapauksissa rangais-
tusmaksimiksi on asetettu perusmuotoisessakin teossa vankeutta enintaan
kaksi vuotta, torkeissa tekomuodoissa asteikko on jopa 5 vuotta vankeutta.
Tapauksen selvittamisen kannalta valttamattdman tiedonvaihto (valitystie-
dot, sijaintitiedot, sisaltétiedot) tulisi mahdollistaa myo6s naissa tapauksissa.
Virka-avun antaminen myos perustuu yleensa nimenomaiseen yksittaista-
pausta koskevaan paatoksentekoon. Uhkan torjumisessa olisi poliisin
osalta kysymys rikosten estamisesta ja paljastamisesta.
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Muutosehdotus: Erottamalla merkittavat tilanteet omaksi 2. momentiksi ja
poistamalla viittaus tdhan momenttiin mahdollistettaisiin tietojen luovuttami-
nen poliisille, suojelupaliisille ja Puolustusvoimille merkittavissa tietoturva-
loukkauksen tai sen vakavan uhan tilanteissa, kun tukeudutaan viran-
omaisten valiseen virka-apuun.

309 §

Virka-apu

Likenne- ja viestintivirastolla on oikeus saada virka-apua poliisilta, Tullita ja Ra-
javartiolaitokselta tdmén lain sekd sennojalla annettujen sddnndsten ja médraysten
noudattamisen valvomiseksi ja tAytdntoon panemiseksi.

(oma momentti) Likkenne- ja viestintdvirastolla on oikeus saada virka-apuna polii-
silta, suojelupoliisilta ja Puolustusvoimilta asiantuntija-apua, vélineistod, tiloja ja
laitteita merkittdvén tietoturvaloukkauksen tai sen vakavan uhkan selvittdmiseksi
sekd niistd aiheutuvien vaikutusten poistamiseksi. Liikenne- ja viestintdvirastolla
on oikeus saada virka-apua Puolustusvoimilta radioviestinndn héirididen syiden
selvittdmiseksi.

Liikenne- ja viestintdvirasto voi pyynnostd antaa virka-apuna asiantuntija-apua,
vilineistod, tiloja ja laitteita toiselle viranomaiselle.

Virka-avusta aiheutuneista kustannuksista vastaa virka-avun pyytéji, jollei asiasta
toisin sovita. Virka-avun antamisen edellytyksend on, ettd se ei vaaranna virka-
apua antavalle viranomaiselle sédédettyjen muiden térkeiden tehtévien suoritta-
mista.

Edelld 1 momentissa tarkoitettu virka-avun antaminen ei oikeuta Liikenne- ja vies-
tintdvirastoa antamaan toiselle viranomaiselle tietoja viesteisté, vilitystiedoista tai
sijaintitiedoista taikka luottamuksellisen radiolihetyksen sisdllostd ja olemassa-
olosta. Edelld 2 ja 3 momentin mukaisen virka-avun tilanteessa Liikenne- ja vies-
tintdvirastolla on oikeus luovuttaa poliisille, suojelupoliisille ja Puolustusvoimille
tapauksen selvittimisen kannalta vdlttdmdttomdt tiedot viesteistd sekd vdlitystie-
doista ja sijantiedoista taikka luottamuksellisen radioldhetyksen sisdllostd ja ole-
massaolosta. Liikenne- ja viestintdvirastolla on oikeus luovuttaa tietoja ainoastaan
siind laajuudessa kuin se on tarpeen tietoturvaloukkausten tai sen vaikutusten eh-
kdisemiseksi ja selvittamiseksi. Tietojen luovuttamisella ei saa rajoittaa luottamuk-
sellisen viestin ja yksityisyyden suojaa enempdd kuin on vilttamdtontd.

319 § Vaitiolovelvollisuus ja viesteihin liittyvien tietojen luovuttaminen

Keskusrikospoliisi tuo ndkemyksenaan esille, ettd nykyinen saantely ei
mahdollista viesteihin liittyvien tietojen luovuttamista poliisille. Ainoa poik-
keus ovat radiohairion aiheuttamista koskevan rikoksen selvittamista kos-
kevat tapaukset. Uudessa 319 a § kysymys on yhteiskunnallisesti merkitta-
vista tilanteista, joiden alle jaa edella kuvatulla tavalla joukko erittéin vaka-
via rikostapauksia. Nykyisen ehdotuksen pohjalta tietoja voitaisiin luovuttaa
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ulkomaiselle hallintoviranomaiselle tai NATO:lle mutta ei Suomessa polii-
sille, jota voidaan pitda merkittdvana epasuhtana tiedon luovutussaannok-
sissa.

Poaliisille luovuttamisesta tulisi laissa olla nimenomainen saannds tai poliisia
koskeva oikeus tietojen luovuttamiseen tulisi sisallyttda 319 §:n nimen-
omaisesti. Edella kuvatulla tavalla kysymys on rikostapauksista, joissa po-
liisilla on pakkokeinolain nojalla kuitenkin oikeus saada ja kasitella naita
tietoja. Keskusrikospoliisin edellda ehdottama muutos 309 § virka-apua kos-
keviin tilanteisiin voi ratkaista ongelmaa joiltakin osin, mutta edellyttaa ni-
menomaista mekanismia, jossa kussakin yksittdistapauksessa tehdaan ni-
menomainen paatos virka-apu mekanismin kayttamisesta. Aiemmin maini-
tulla tavalla 319 a § koskee vain rajattuja tilanteista. Asia edellyttaa viestei-
hin liittyvien tietojen poliisille luovuttamisen osalta kiireellista jatkovalmiste-
lua.

319 a § Tietojen luovuttaminen merkittavassa tietoturvaloukkauksessa tai -uhkassa

Saannds mahdollistaa tietojen vaihdon tilanteessa, jos merkittava tietotur-
valoukkauksen tai sellaisen vakavan uhkan vaikutukset kohdistuvat pyka-
lassa lueteltuihin, yhteiskunnan toiminnan kannalta elintarkeisiin toimintoi-
hin tai niihin liittyviin tietoaineistoihin. Uusi sdannds on tarkea edistysaskel
viranomaisyhteistyon tiivistamisessa. Ainakin tietoa voitaisiin vaihtaa silloin,
kun yhteiskunnan huoltovarmuus ja elintarkeat toiminnot olisivat uhattuina.
Tietoa voitaisiin tallin vaihtaa myos viesteihin liittyvien tietojen osalta.

Edella on kasitelty ongelmia, jotka liittyvat paivittdisen tiedonvaihdon taman
hetken tilanteeseen. Heikkoudeksi ja haasteeksijaa 319 a §:n osalta se,
ettd pykalan nojalla tapahtuva tiedonvaihto olisi naissa tilanteissa aina jos-
sakin maarin jalkikateista eli jotta tilanne voitaisiin tunnistaa riittdvan laaja-
mittaiseksi ja vakavaksi, sen vaikutusten tulisi olla jo laajahkolle levinneita
ja suhteellisen tasmallisesti tunnistettuja. Vakavien tietoturvaloukkausten
selvittelyn alkuvaiheissa tallaista tasmallista tietoa ei ole valttamatta saata-
villa ja tilannekuva tasmentyy asian selvittamisen edetessa. Parhaisiin tu-
loksiin vahinkojen ja vaikutusten estamisessa paastaisiin silla, etta tiedon-
vaihto ja viranomaisyhteistyd olisi riittdvan oikea-aikaista ja jopa ennakol-
lista.

Ajallista viivetta saattaa aiheuttaa myds se, etta pykalan soveltaminen
edellyttda tapauksen liittyvan 1 — 7 alakohdissa tarkoitettuihin toimintoihin
ja palveluihin, minka tunnistaminen esimerkiksi alihankintaketjujen, ehdo-
tuksessa mainittujen keskinaisriippuvuuksien seka yhteisvaikutusten vuoksi
voi olla ongelmallista. Viranomaisella voi olla haasteita saada tietoa naista
palveluketjuista ja riippuvuuksista. Esimerkiksi poliisin voi olla vaikea tun-
nistaa ja saada tietoa, etta tietoturvaloukkauksen kohteena on vaikkapa
puolustusvoimien tai sairaanhoitopiirin alihankkija. Haasteeksi voi muodos-
tua my0s se, etta tietoa pyytavalla ja tietoa luovuttavalla viranomaiselle on
erilaiset lahtotiedot tapauksen vakavuuden ja kohdentumisen (1-7 — ala-
kohdat) arvioimisen osalta. Ehdotuksessa mainitusta poiketen Keskusrikos-
poliisi iimaisee siten ndkemyksenaan, etta soveltamiskynnysta ei saisi
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asettaa liian korkealle, vaikka pykalan soveltaminen merkitseekin laajamit-
taista tietojen vaihtoa viranomaisten valilla.

Laki henkilotietojen kasittelysta poliisitoimessa 22 §

Ehdotuksella on tdsmennetty ja nimenomaisesti todettu oikeus luovuttaa
tietoja Liikkenne- ja viestintavirastolle. Lisdys on ehdotettu tehtavaksi poliisin
henkildtietojen kasittelya koskevaan saadokseen. Taman lisaksi tulisi vas-
taava tdydennys huomioida myds poliisin tietojen luovuttamista koskevassa
toimivaltuussaantelyssa. Oma-aloitteinen tietojen luovuttaminen mahdollis-
tuisi ehdotuksen pohjalta poliisille nyt vain 319 a §:n mukaisissa tilanteissa.

Poliisin pyynndsta tapahtuva ja oma-aloitteinen tietojen luovuttaminen toi-
selle viranomaiselle on pohjautunut poliisilain 7 luvun 2 §:n. Talta osin oi-
keuskaytannossa on kuitenkin esiintynyt nakemyksia, joiden mukaan tieto-
jen oma-aloitteiden luovuttaminen ei kuitenkaan olisi mahdollista tuon
saannoksen nojalla. Jos tama tulkinta pitaa ratkaistavana olevissa oikeus-
tapauksissa, muissa kuin 319 a §:n mukaisissa tilanteissa Liikenne- ja vies-
tintaviraston tulisi aina nimenomaisesti osalta tiedustella tietoja poliisilta eli
tunnistaa tapaus ennen tietojen luovuttamisen mahdollistumista. Poliisi ha-
vaitessaan tiedon liittyvan Liikenne- ja viestintavirasto saadettyjen tehta-
vien hoitamiseen se ei voisi luovuttaa tietoja, ellei Liikenne- ja viestintavi-
rasto niitd osaisitiedustella. Keskusrikospoliisin nakemyksen mukaan kyse
voisi olla myds tilanteessa, jossa on kysymys asian siirtdmisesta sille toimi-
valtaiselle viranomaiselle, jolle asian hoitaminen kuuluu, esimerkiksi tieto-
turvaloukkauksen uhka, jossa rikosta ei ole viela tapahtunut.

Keskusrikospoliisin paallikko
Poliisineuvos Robin Lardot

Rikostarkastaja Anu Jaakkola

Asiakirja on sahkaisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
21.11.2022 klo 15:59. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.



