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Asiantuntijalausunto hallintovaliokunnalle hallituksen esityksesta edus-
kunnalle laeiksi sahkoisen viestinndn palveluista annetun lain, henkilo-
tietojen kasittelysta Puolustusvoimissa annetun lain 29 §:n ja henkilo-
tietojen kasittelysta poliisitoimessa annetun lain 22 §:n muuttamisesta
(HE 243/2022 vp)

Hallintovaliokunta on pyytdanyt Liikenne- ja viestintavirastolta lausuntoa hallituksen
esityksesta HE 243/2022 vp Hallituksen esitys eduskunnalle laeiksi sahkdisen vies-
tinnan palveluista annetun lain, henkilétietojen kasittelystd Puolustusvoimissa anne-
tun lain 29 §:n ja henkilotietojen kasittelysta poliisitoimessa annetun lain 22 §:n
muuttamisesta. Liikenne- ja viestintavirasto kiittdd mahdollisuudesta lausua asiassa
ja esittaa lausunnossaan seuraavaa:

Lilkenne- ja viestintdvirasto kannattaa ehdotettuja lainsaadantétoimia, jotka voi-
maantullessaan selkeyttavat oikeustilaa, tehostavat viranomaisten yhteistyota seka
yvksinkertaistavat virka-apuun ja eraita tietojen luovuttamiseen liittyvia menettelyja.
Virasto on osallistunut hallituksen esityksen valmisteluun ja kommentoinut sita val-
mistelun aikana.

1 Esityksen tavoitteet

Lilkenne- ja viestintavirasto pitda esityksen tavoitteita kannatettavina. Viranomai-
syhteistydn ja sita tukevan saantelyn kehittdminen on tarkeda Suomen kyberturval-
lisuuden kehittamiseksi ja varmistamiseksi. Liikenne- ja viestintdvirasto korostaa
yhteistydn merkitysta erityisesti hallituksen esityksessa mainittujen tahojen, kuten
poliisin, suojelupoliisin ja Puolustusvoimien kanssa. Tietoturvaloukkausten selvitta-
minen ja ennaltaehkdiseminen edellyttdvat monissa tapauksissa vastavuoroista tie-
tojen vaihtoa, tiivisté yhteistydta ja toimia usealta toimivaltaiselta viranomaiselta.
Ehdotuksessa on tarkeaa 16ytda tasapaino yhtaalta viranomaisten tiedonjaon mah-
dollistamisen ja toisaalta viestinnan luottamuksellisuuteen tai salassapitoperusteisiin
tehtavien rajoitusten valilla. Merkittavia tietoturvaloukkauksiin ja niiden uhkiin liit-
tyvan tiedonvaihdon sujuvoittaminen on erityisen tarkedaa muun muassa kybertur-
vallisuuden uhkatason nousun myéta.

2 Esitykseen sisdltyvat sdaddosehdotukset ja niiden perustelut
Virka-apu

Liikenne- ja viestintavirasto pitaa tarkedna sahkdisen viestinndn palveluista annetun
lain (917/2014, mydhemmin SVPL) 309 §:n 1 momenttiin ehdotettavaa lisaysta,
joka selventaa oikeustilaa ja mahdollistaa virka-avun saamisen poliisilta, suojelupo-
liisilta ja Puolustusvoimilta merkittavien tietoturvaloukkausten tai -uhkien selvitta-
miseksi seka niista aiheutuvien vaikutusten poistamiseksi. Liikenne- ja viestintavi-
rasto pitaa myos kannatettavana, etta virasto voisi jatkossa paattaa itse antamas-
taan virka-avusta, silla tama yksinkertaistaa virka-apuun liittyvia hallinnollisia me-
nettelyja. Lisaksi Liikenne- ja viestintavirasto pitaa saantelyn selkeyden vuoksi pe-
rusteltuna ehdotetun 309 §:n 4 momentin tarkennusta siita, ettd mydskaan saman
pykalan 1 momentin mukainen virka-avun antaminen ei oikeuta Liikenne- ja vies-
tintavirastoa antamaan toiselle viranomaiselle tietoja viesteista, valitystiedoista tai
sijaintitiedoista taikka luottamuksellisen radiolahetyksen sisadllostéd ja olemassa-
olosta.
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Viestinndn vélittdjien oikeus luovuttaa tietoturvaloukkauksia koskevia tietoja Lii-
kenne- ja viestintévirastolle

Liikenne- ja viestintaviraston tehtavat tietoturvaloukkausten estamiseksi ja selvitta-
miseksi seka tilannekuvan yllapitamiseksi edellyttavat aktiivisesti tietoja havaituista
tietoturvaloukkauksista seka niita koskevista uhkista. Kuten hallituksen esityksesta
kay ilmi, SVPL:ssa ei talla hetkelld ole nimenomaista saanndstd, jossa viestinnan
valittaja oikeutettaisiin luovuttamaan havaitsemiinsa tietoturvaloukkauksiin liittyvia
vdlitystietoja tai viestin sisaltba oma-aloitteisesti Liikenne- ja viestintavirastolle,
jonka lakisaateisena tehtdavana kuitenkin on kerata tietoja tietoturvaloukkauksista.
Lisaksi nykysaantely on edellyttanyt sitd, etta tietoturvaloukkaus on tullut Liikenne-
ja viestintdviraston tietoon, jotta virasto on voinut tiedonsaantioikeuksiensa puit-
teissa pyytaa viestinnan valittajalta siihen liittyvia valitystietoja ja viesteja. Nain ol-
len Liikenne- ja viestintdvirasto pitaa ehdotettua uutta SVPL 316 a §:3a erittdin kan-
natettavana, silla se selkeyttaisi oikeustilaa ja yhteistyota viestinnan valittajien, ku-
ten teleyritysten ja yhteisdétilaajina toimivien yritysten ja virastojen, kanssa huomat-
tavasti. Oikeustilan epaselvyys téalla hetkelld on viivastanyt joidenkin tapausten sel-
vittdmista, kun viestinnan valittaja ei ole katsonut voivansa luovuttaa tietoja kuin
yksildidysta viranomaisen tietopyynnosta SVPL 316 §:n 2 momentin nojalla. Talléin
esimerkiksi tietoja merkittavasta palvelunestohytdkkaystilanteesta ei ole saatu kuin
tekemalld useita perattdisia tietopyyntéja, kun tietoja on saatu vahan kerrallaan.
Tapausten selvittamisen ja kattavan tilannekuvan saamisen kannalta tehokkaampaa
olisi, jos oma-aloitteinen tietojen luovuttaminen olisi yksiselitteisesti sallittu. Lii-
kenne- ja viestintavirasto korostaa, ettd useissa tapauksissa tietoturvaloukkausten
tai niiden uhkien selvittaminen edellyttaa mahdollisimman nopeita toimia. Toiminnan
aikakriittisyydesta johtuen Liikenne- ja viestintavirasto toivoo saavansa ilmoituksia
mahdollisimman pian sen jalkeen, kun toimija on havainnut tai toimijan tietoon on
tullut tietoturvaloukkaus tai sen uhka.

Vaitiolovelvollisuus ja viesteihin liittyvien tietojen luovuttaminen

Lilkenne- ja viestintavirasto pitéaa erityisen kannatettavana ehdotettua muutosta
SVPL 319 §:n 2 momentin 2 kohtaan, jonka perusteella Liikenne- ja viestintaviras-
tolla olisi jatkossa oikeus luovuttaa tietoja viesteista ja valitystiedoista myds Euroo-
pan unionin ja Pohjois-Atlantin liiton sellaiselle toimielimelle, elimelle tai virastolle,
jonka tehtavana on ennalta ehkaista tai selvittaa viestintdverkkoihin ja -palveluihin
kohdistuvia tietoturvaloukkauksia. Liikenne- ja viestintdvirasto kannattaa liséksi
SVPL 319 §:n 5 momentin kumoamista, silla tama yksinkertaistaisi tietojen luovut-
tamiseen liittyvia hallinnollisia menettelyja.

Tietojen luovuttaminen merkittdvédssé tietoturvaloukkauksessa tai -uhkassa

Lilkenne- ja viestintavirasto pitaa tarkeand, etta viranomaiset voisivat saantelyn pe-
rusteella muodostaa selkean kuvan tietojen luovuttamista koskevista oikeuksista eri-
tyisesti merkittavissa tietoturvaloukkaustilanteissa tai niiden vakavissa uhkissa. Lii-
kenne- ja viestintavirasto kannattaa esitysta tiedonvaihdon rajoitteiden lieventami-
sesta ja tuomisesta yhdenmukaisten luovutusedellytysten piiriin vakavissa tapauk-
sissa ehdotetun SVPL 319 a §:n mukaisesti. Talléd hetkelld Liikenne- ja viestintavi-
rastolla on oikeus luovuttaa merkittavaankin tietoturvaloukkaukseen tai sen uhkaan
liittyvia valitystietoja ilman viestinnan osapuolen suostumusta poliisille, suojelupolii-
sille ja Puolustusvoimille vain niissa tilanteissa, joissa jokin ndista viranomaisista on
itsekin todennakdisen tietoturvaloukkauksen tai sen uhkan kohteena. Liikenne- ja
viestintavirasto korostaa kuitenkin samanaikaista tarvetta varmistaa sille tietoja va-
paaehtoisesti luovuttavien tahojen luottamus. Tahan néhden on erittdin kannatetta-
vaa, etta esityksen mukaisesti tietojen luovuttaminen olisi viranomaiselle harkinnan-
varaista. Ehdotuksen kannalta on myds tarkead, ettéd ehdotettu séanndés mahdollis-
taisi vastavuoroisen tietojen luovuttamisen myds Liikenne- ja viestintaviraston suun-
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taan merkittdvissa ja vakavissa tietoturvaloukkaustilanteissa tai niita koskevissa uh-
kissa, silla muuten Liikenne- ja viestintdvirasto voi joutua reagoimaan tallaisiin louk-
kauksiin ja uhkiin vajavaisilla tiedoilla.

Lilkenne- ja viestintaviraston ndkemyksen mukaan ehdotuksen soveltamiskynnys
voi kuitenkin muodostua korkeahkoksi, silla soveltamisalaan kuuluisivat perustelu-
jen mukaan pelkastaan erittdin vakavat tilanteet. Pykalaluonnoksen mukainen usean
kumulatiivisen kriteerin tdyttymisen vaatimus saattaa nostaa soveltamiskynnyksen
varsin korkealle, mika voisi kaytdanndssa rajoittaa uusien sdanndsten hydédynnetta-
vyytta. Liikenne- ja viestintavirasto pitaa tarkeana, etta asiaa arvioitaisiin viimeis-
tdan siina vaiheessa, kun lainsdadannon soveltamisesta on saatu kaytannén koke-
musta. Soveltamiskaytantdéon ja -kynnykseen vaikuttaa myds pykalan 1 momentin
listaus yhteiskunnan elintarkeista toiminnoista. Liikenne- ja viestintavirasto katsoo,
ettd elintarkeiden toimintojen rajaaminen vain valttdmattémiin sosiaali- ja tervey-
denhuollon palveluiden osalta voi aiheuttaa tulkintaongelmia tulevaisuudessa. Ky-
seessa on hankala toimijaa koskeva rajanvetotilanne, jossa pohditaan, tayttyykd
esitetyn pykalan soveltamiskynnys sosiaali- ja terveydenhuollon palveluita koske-
vassa tietoturvaloukkaustilanteessa.

Liikenne- ja viestintdvirasto pitda erittdin kannatettavana ehdotusta siita, etta saa-
tujen tietojen kayttda ei olisi rajattu yksittéisen tapahtuman selvittémiseen, jolloin
tietoa voitaisiin kdyttaa yhteiskunnan hyvaksi myos vastaavan kaltaisten tietoturva-
loukkausten ennalta havaitsemiseksi ja selvittdmiseksi.

Lilkenne- ja viestintavirasto kannattaa myds henkil6tietojen kasittelysta poliisitoi-
messa ja Puolustusvoimissa annettujen lakien muuttamista samassa yhteydessa.
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