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1 Lausuntopyyntd

2 Asiantuntijalausunto

2.1 Yleiset kommentit

POLISIHALLITUS

Eduskunnan hallintovaliokunta on pyytanyt Poliisihallituksen asiantuntijaa
kuultavaksi ja kirjallista asiantuntijalausuntoa Hallituksen esityksesta edus-
kunnalle laeiksi sahkdisen viestinnan palveluista annetun lain, henkil6tieto-
jen kasittelysta Puolustusvoimissa annetun lain 29 8:n ja henkilGtietojen ka-
sittelysta poliisitoimessa annetun lain 22 §:n muuttamisesta (HE 243/2022
vp).

Hallituksen esityksessa ehdotetaan muutettavaksi séhkdisen viestinnan pal-
veluista annettua lakia, henkilttietojen kasittelysta Puolustusvoimissa annet-
tua lakia ja henkilGtietojen kasittelysta poliisitoimessa annettua lakia. Lakei-
hin ehdotetaan muutoksia, jotka mahdollistaisivat sujuvamman viranomais-
ten vélisen tiedonvaihdon yhteiskunnan elintdrkeiden toimintojen kannalta
merkittavissa tietoturvaloukkaustilanteissa ja niiden uhkissa.

Ehdotuksessa Puolustusvoimien ja poliisin Liikenne- ja viestintavirastolle an-
tamaa virka-apua ehdotetaan laajennettavaksi koskemaan merkittavia tieto-
turvaloukkauksia ja -uhkia. Lisaksi ehdotetaan saadettavaksi viestinnan va-
littajan oikeudesta oma-aloitteisesti luovuttaa Liikenne- ja viestintavirastolle
tietoja viesteistd ja valitystiedoista tietoturvaloukkausten selvittdmiseksi tai
ennaltaehkaisemiseksi.

Hallituksen esityksen taustalla on 10.6.2021 annettu valtioneuvoston periaa-
tepéatos tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisill toi-
mialoilla. Liséksi esityksella vastataan muuttuneeseen turvallisuusymparis-
toon ja sen heijastumiseen kyberymparistdssa.

Esityksessa yksiloityjen toimijoiden vélisen tiedonvaihdon ja virka-avun toi-
mivuus on tarkeaa tietoturvaloukkausten havainnoinnissa, torjunnassa ja
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selvittAmisessa. Viranomaiset tarvitsevat tehokkaat, nopeasti kayttoon otet-
tavissa ja toteutettavissa olevat keinot toimia vakavissa hairigtilanteissa tai
niiden selvasti uhatessa. Riittdvat toimintaedellytykset ja tietojen vaihtomah-
dollisuudet ovat tarkeita nykyisessa ja tulevassa toimintaymparisttssa seka
muuttuneessa kyberturvallisuustilanteessa.

Ehdotuksen tarkoituksena on mahdollistaa yhteiskunnan elintarkeiden toi-
mintoihin kohdistuvien tietoturvaloukkausten ja niiden uhkatilanteiden osalta
aiempaa kattavampi ja sujuvampi yhteisty6 keskeisten toimijoiden vélilla. On
perusteltua, etta esityksessa ehdotetulla tavalla tiedonvaihtoon liittyvasta sa-
lassapitosdantelystd ja muista tiedon luovutuksen rajoituksista poikkeami-
sen kynnys pidetdén naissa tilanteissa ja laajassa tietojen vaihdossa verrat-
tain korkeana, jotta muun muassa perustuslaissa turvattu yksityiselaman
suoja ja luottamuksellisen viestin suoja seka tietosuojalainsdadannésta tu-
leva kayttotarkoitussidonnaisuuden periaate toteutuvat asianmukaisesti.

On kuitenkin syytd huomioida, ettd ehdotuksen kattamien yhteiskunnan elin-
tarkeisiin toimintoihin kohdistuvien tietoturvaloukkausten ja niiden uhkien ul-
kopuolelle ja& joukko edelleen erittéin vakavaksi katsottuja tilanteita ja rikok-
sia, joissa yhteiskunnan kannalta on vahva selvittdmisintressi ja vahinkojen
estamisintressi.

2.2 Virka-apua koskevat ehdotukset

Sinénsé virka-apua koskevia ehdotuksia voidaan pitaéa perusteltuina ja oi-
keasuuntaisina.

Nyt ehdotettu virka-avun antaminen ei kuitenkaan mahdollista Liikenne- ja
viestintavirastoa luovuttamaan toiselle viranomaiselle tietoja viesteista, vali-
tystiedoista tai sijaintitiedoista. Asiantuntija-avun antamisen yhteydessa tal-
laisen tiedon luovuttamiselle voisi kuitenkin olla nimenomainen tarve.

Virka-avun pyytaminen liittyy yleensd vakavamman ja monimutkaisen ta-
pauksen selvittdmiseen, jossa apuna tarvitaan toisen viranomaisen kyvyk-
kyyksid. Tavanomaisesti selvittdmisessa voi olla tarve kasitella kayttajatie-
toja seka valitystietoja ja sijaintitietoja ja enemminkin kyse on laitteiden vali-
sesta signalointilikenteesta kuin yksityishenkildiden vélisesta luottamuksel-
lista viestinnasta ja sen sisallosta.

Poliisin resurssien ja ajankdyton nakokulmasta on perustelua, etta sahkoi-
sen viestinnan palveluista annetun lain muuttamisesta esitetyn lain 309 8:n
3 momenttiin on nyt selkedsti kirjattu se, etta virka-avusta aiheutuneista kus-
tannuksista vastaa virka-avun pyytaja, jollei asiasta toisin sovita ja etté virka-
avun antamisen edellytyksend on, ettd se ei vaaranna virka-apua antavalle
viranomaiselle sdadettyjen muiden tarkeiden tehtévien suorittamista.

2.3 Vaitiolovelvollisuus ja viesteihin liittyva tietojen luovuttaminen

Viestinnan séhkadisista palveluista annetun lain 319 §:n osalta on esitetty tas-
mennettavaksi niiden tahojen joukkoa, joille Liikenne- ja viestintavirasto voi
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luovuttaa salassapitovelvollisuuden rajoittamatta tietoturvaloukkauksen yh-
teydessa saamiaan viestinvalitys- ja muita tietoa. Tietoja voidaan luovuttaa
useille tahoille kuten ulkomaisille hallintoviranomaisille, Euroopan unionin tai
Pohjois-Atlantin liiton toimielimelle, elimelle tai virastolle, jotka selvittavat tie-
toturvaloukkauksia. Tietoja ei paasaantodisesti kuitenkaan voida luovuttaa
poliisiviranomaiselle. Tata voidaan pitd& epésuhtana tiedon luovutusséén-
noksissa, ottaen huomioon poliisin roolin sisdisen turvallisuuden vastuuvi-
ranomaisena naiden tekojen selvittimisessa seké estamisessa.

2.4 Viranomaisten valinen tiedonvaihto elintarkeitéd toimintojen uhkatilanteissa

Vakavien tietoturvaloukkausten ja -uhkien hallinnan nakdkulmasta on tér-
kedd, etta esityksesséa yksiloidyilla viranomaisilla on kaytettavissdan mabh-
dollisimman kattavat ja oikea-aikaiset tiedot merkittdvien ja vaikutuksiltaan
vakavien tietoturvaloukkausten ja -uhkien selvittamiseksi, ennalta esta-
miseksi seka vaikutusten poistamiseksi ja minimoimiseksi. Tasta syysta on
perusteltua, ettd Liikenne- ja viestintaviraston, poliisin, Suojelupoliisin ja
Puolustusvoimien vélinen vakaviin tietoturvaloukkauksiin ja -uhkiin liittyva
riittdva tietojenvaihto mahdollistetaan lainsdddanndssa.

Ehdotetun 319 a §:n 1 momentin mukaan yksityiskohtaisten perustelujen
mukaan tietoa voisivat vaihtaa keskenaan Liikenne- ja viestintavirasto, po-
liisi, suojelupoliisi ja Puolustusvoimat. Tiedonvaihtoa olisi ehdotuksen mu-
kaan mahdollisuus tehda vastavuoroisesti sekd oma-aloitteisesti etta pyyn-
nosté kyseisten viranomaisten vélilla jokaisen viranomaisen tietoturvalouk-
kauksiin liittyvien lakisdateisen tehtdvan hoitamiseksi ja tilanteen mahdolli-
simman sujuvan koordinoinnin ja toiminnan yhteensovittamisen mahdollista-
miseksi.

Oikeus luovuttaa tietoja omaehtoisesti tulisi ilmeta suoraan ehdotetun lain
319 a 8:n 1 momentista eika ainoastaan perustelutekstissd. Oma-aloitteinen
tietojen luovuttamisen oikeutus on eri yhteyksissa nostettu esille, joten epa-
selvyyksien valttamiseksi asia olisi syyta selkedasti ilmeta.

Vakaviin tietoturvaloukkausten ja -uhkien hallintaan liittyvien valttamatto-
mien toimenpiteiden suorittamiseksi akuutissa tilanteessa tiedonvaihtoa ei
tulisi rajata esityksessé kuvatulla tavalla valttamattémiin tietoihin. Tallaisten
tehtavien suorittamiseksi tulisi voida vaihtaa tarpeellisia tietoja, kun tietojen
vaihto on tilanteen hoitamiseksi arvioitu olevan valttamatonta.

Esityksen mukaan 319 a 8:ssé tarkoitetun tiedon havittdmiseen sovelletaan
mitd sahkoisen viestinndn palveluista annetun lain 316 8:n 4 momentissa
saadetaan tietojen havittamisesta. Tietojen poistamisen osalta tulisi edell&d
mainitun 316 §:n 4 momentin viittauksen sijaan olla viittaus kunkin viran-
omaisen omaan henkildtietojen kasittelyd koskevaan lainsdadantoon ja
niissa saadettyihin poistoaikoihin.

Esitetyn s&hkdisen viestinnan palvelusta annetun lain 319 a §:n 3 momentin
perusteella saatujen tietojen kasittelylle voidaan asettaa luovuttajan toimesta
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rajoituksia. Esitetyn mukaan luovutettujen tietojen kasittelyssa on noudatet-
tava, mita luovuttajan asettamissa ehdoissa méarataan tietojen kayton rajoi-
tuksista, tietojen edelleen luovutuksesta tai luovutetun aineiston palauttami-
sesta. Luovuttavan viranomaisen on ilmoitettava luovuttamisen yhteydessa,
jos luovutettavaan tietoon liittyy kyseisia rajoituksia. Mahdollisuutta asettaa
rajoituksia voidaan pitaa perusteltuna.

Liikenne- ja viestintaviraston oikeutta luovuttaa tietoja edelleen tulisi tismen-
tad siten, ettéd poliisilta sekd mahdollisesti muilta turvallisuusviranomaisilta
saatuja tietoja saisi luovuttaa edelleen vain tiedot luovuttaneen tahon suos-
tumuksella. Taman edellytyksen ei voitane arvioida hidastavan tietojen luo-
vutusprosessia merkittavasti. Kaytdnnossa téllaisissa tilanteissa viranomais-
ten valille voidaan jo olettaa perustettu kriisinhallintaryhmat tai vastaavat ko-
koonpanot.

Poliisin tietojen osalta rekisteréidyn omien tietojen suoraa tarkastusoikeutta
on rajoitettu poliisin henkildtietolain 42 §:ssé, jotta tarkastusoikeus ei vaa-
ranna poliisin lakisaateisten tehtavien suorittamista. Huomioiden nyt esitetyt
k&siteltéavat tiedot ja jo olemassa olevat turvallisuusviranomaisten tarkastus-
oikeuden rajoittamista koskevat saannokset, olisi perusteltua, etté lakiin li-
sattaisiin tarkastusoikeuden rajoitus poliisin henkilttietolain 42 §:4 vastaa-
valla tavalla siten, etta rekisterdidyn oikeus tarkastaa tietonsa tapahtuisi Tie-
tosuojavaltuutetun valitykselld, eikd suoraa tarkastusoikeutta olisi. Nain voi-
daan valttda poliisin lakisaateisten tehtavien suorittamisen vaarantuminen
siité syysta, ettd henkild saisi toisen viranomaisen kautta paasyn poliisin luo-
vuttamiin tietoihin, joihin kohdistuu poliisissa tarkastusoikeuden rajoituksia.

Tiedonhallintap&allikkd Paivi P6so

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelméassa. Poliisi
22.11.2022 klo 10:45. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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