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Eduskunta
Hallintovaliokunta

Asia: HE 243/2022 vp Hallituksen esitys eduskunnalle laeiksi sdhkoisen viestinnan palveluista annetun lain, hen-
kilotietojen kéasittelysté Puolustusvoimissa annetun lain 29 8:n ja henkil6tietojen késittelysté poliisitoimessa an-
netun lain 22 8:n muuttamisesta

Eduskunnan hallintovaliokunta on pyytanyt sisdministerioté etédkuultavaksi seka kirjallista asiantun-
tijalausuntoa hallintovaliokunnan kokoukseen 23.11.2022.

Hallituksen esityksessd ehdotetaan muutettavaksi sahkdisen viestinnan palveluista annettua lakia,
henkilGtietojen kasittelystd Puolustusvoimissa annettua lakia ja henkilGtietojen kasittelysté poliisi-
toimessa annettua lakia. Lakeihin ehdotetaan muutoksia, jotka mahdollistaisivat sujuvamman viran-
omaisten valisen tiedonvaihdon yhteiskunnan elintarkeiden toimintojen kannalta merkittavissa tie-
toturvaloukkaustilanteissa ja niiden uhkissa. Endotuksessa Puolustusvoimien ja poliisin Liikenne- ja
viestintdvirastolle antamaa virka-apua ehdotetaan laajennettavaksi koskemaan merkittavia tietotur-
valoukkauksia ja -uhkia. Liséksi endotetaan sdadettavaksi viestinnan vélittdjan oikeudesta oma-aloit-
teisesti luovuttaa Liikenne- ja viestintavirastolle tietoja viesteista ja vélitystiedoista tietoturvalouk-
kausten selvittdmiseksi tai ennaltaehkéisemiseksi.

Sisaministerid on osallistunut lilkenne- ja viestintdministerion asettaman tyéryhman tydskentelyyn
ja sen esittdmat ndkemykset on padosin otettu huomioon tydryhman tydskentelyn aikana.

Sisaministerio pitéa esityksen tavoitteita kannatettavina ja katsoo, ettd esityksesséa yksildityjen toi-
mijoiden vélisen tiedonvaihdon ja virka-avun toimivuus on tarkedd tietoturvaloukkausten havain-
noinnissa, torjunnassa ja selvittdmisessa. Viranomaiset tarvitsevat tehokkaat, nopeasti kayttoon
otettavissa ja toteutettavissa olevat keinot toimia vakavissa hairiétilanteissa tai niiden selvasti uha-
tessa. Riittavat toimintaedellytykset ja tietojen vaihtomahdollisuudet ovat nykyaéan aiempaakin tar-
kedmpid muuttuneessa kyberturvallisuusympéristdssa ja nykyisessa turvallisuusympéristossa.

Ehdotuksella mahdollistetaan nykyista laajemmin tiedonvaihto ja yhteisty® viranomaisten valilla yh-
teiskunnan elintérkeiden toimintojen kannalta merkittavissa tietoturvaloukkaustilanteissa ja vaka-
van uhan selvittdmisessa. Valmistelulle asetetun ajan puitteissa ei ole voitu ratkaista kaikkia tiedon-
vaihtoon liittyvid haasteita. Kynnys tiedonvaihdolle on esityksessé asetettu kovin korkealle ja sen
alapuolelle jaakin joukko edelleen erittdin vakavaksi katsottuja rikoksia, joissa yhteiskunnan ja yksi-
I6nkin kannalta on vahva selvittdmis- ja vahinkojen estéamisintressi. Esimerkkeind voidaan mainita
vakavat kiristyshaittaohjelmatapaukset, jotka ovat pahimmillaan lamauttaneet esimerkiksi koko yri-
tyksen toiminnan.
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Sahkoisen viestinnan palveluita annetun lain muuttaminen; virka-apu 309 §

Virka-apusaéntelyd ehdotetaan tédydennettévéksi Liikenne- ja viestintdviraston saaman virka-avun
osalta sellaisilta viranomaisilta, joilla on k&ytanndssa kyvykkyytta tietoturvaloukkausten tai uhkien
selvittdmiseksi. Naita viranomaisia ovat poliisi, suojelupoliisi ja Puolustusvoimat. Liikkenne- ja viestin-
téviraston osalta tavoitteena on myds keventaa virka-apumenettelyn paatoksentekoprosessia.

Sisaministerion ndkemyksen mukaan virka-apua koskevia ehdotuksia voidaan pitéd& kannatettavina
ja perusteltuina.

Poliisin resurssien ja ajankayton nédkokulmasta on térkead, ettd séhkdisen viestinndnpalveluista an-
netun lain muuttamisesta esitetyn lain 309 8:n 3 momenttiin on selkeéasti kirjattu se, etté virka-avusta
aiheutuneista kustannuksista vastaa virka-avun pyytéj4, jollei asiasta toisin sovita ja etta virka-avun
antamisen edellytyksend on, ettd se ei vaaranna virka-apua antavalle viranomaiselle sdadettyjen
muiden tarkeiden tehtévien suorittamista.

Vakavien tietoturvauhkien ja -loukkausten estdminen, selvittdminen ja hallinta vaativat l&hes aina
kiireellisid toimenpiteita, joten siséministerio pitéé perusteltuna virka-apuprosessin riittdvan jousta-
vuuden ja nopeuden kannalta ehdotusta siitd, ettd Liikenne- ja viestintavirasto voisi tulevaisuudessa
itse tehd& paatoksen virka-avun antamisesta esityksen mukaisissa tarkoituksissa.

Puutteena saédnnoksessé on kuitenkin se, etté virka-avun antaminen ei oikeuta Liikenne- ja viestinté-
virastoa antamaan toiselle viranomaiselle tietoja viesteistd, valitystiedoista tai sijaintitiedoista. Ta-
pausten selvittelyssa tarvitaan nimenomaisesti ndita tietoja ja esimerkiksi asiantuntija-avun yhtey-
dessa téllaiselle tiedonvaihdolle voi olla nimenomainen tarve. Seka virka-apua koskevassa séannok-
sessd 309 § ettd tiedonvaihdon mahdollistavan 319 a §:n tilanteissa on kyse merkittavista tietotur-
valoukkauksista.

319 a § Tietojen luovuttaminen merkittéavassa tietoturvaloukkauksessa tai -uhkassa

Sisaministeri® katsoo, ettd vakavien tietoturvaloukkausten ja -uhkien hallinnan ndkékulmasta on tér-
ke&a, ettd esityksessé yksiloidyilla viranomaisilla on kdytettavissadn mahdollisimman kattavat ja oi-
kea-aikaiset tiedot merkittavien ja vaikutuksiltaan vakavien tietoturvaloukkausten ja -uhkien selvit-
téamiseksi, ennalta estdmiseksi seké vaikutusten poistamiseksi ja minimoimiseksi. Tasté syysta on pe-
rusteltua, etta Liikenne- ja viestintaviraston, poliisin, suojelupoliisin ja Puolustusvoimien valinen va-
kaviin tietoturvaloukkauksiin ja -uhkiin liittyva riittdva tietojenvaihto mahdollistetaan lainsdadén-
nossa. S4annds mahdollistaa tietojen vaihdon tilanteessa, jos merkittava tietoturvaloukkauksen tai
sellaisen vakavan uhkan vaikutukset kohdistuvat pykalassé lueteltuihin, yhteiskunnan toiminnan
kannalta elintérkeisiin toimintoihin tai niihin liittyviin tietoaineistoihin.

Kynnys tietojen vaihtamiselle on asetettu korkealle ja jattd4 edelleen tiedonvaihdon ulkopuolelle
sellaisia tietoturvaloukkauksia, joiden osalta yhteiskunnalla on selked selvittdmis- ja vahinkojen es-
téamisintressi. Ty6té tiedonvaihdon parantamiseksi viranomaisten valilla tuleekin edelleen jatkaa. Si-
saministeri6 ja puolustusministeri® ovat asettaneet hankkeen, jossa selvityshankkeen viranomaisten
toimintaedellytysten arvioimiseksi kansallisen kyberturvallisuuden varmistamisessa, kyberrikollisuu-
den torjunnassa, kyberpuolustuksessa sekd nopeasti kehittyvissa yhteiskunnan kyberturvallisuutta
uhkaavissa tilanteissa, ottaen huomioon kansallisen ja kansainvalisen uhkaympariston jatkuvan ke-
hittymisen.
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Laki henkil6tietojen kasittelysta poliisitoimessa 22 §

Ehdotuksella on tdsmennetty ja nimenomaisesti todettu oikeus luovuttaa tietoja Liikenne- ja viestin-
tavirastolle. Lisdys on ehdotettu tehtavaksi poliisin henkilétietojen kasittelyd koskevaan sééddkseen.

Sisaministeriolla ei ole huomautettavaa ehdotuksesta.
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