PERUSTUSLAKIVALIOKUNNALLE

Asia: HE 243/2022 vp Hallituksen esitys eduskunnalle laeiksi sdahkoisen viestinndn palveluista
annetun lain, henkil6tietojen késittelystd Puolustusvoimissa annetun lain 29 §:n ja henkilétietojen

kisittelystd poliisitoimessa annetun lain 22 §:n muuttamisesta

Esitdn kunnioittaen seuraavaa.

Hallituksen  esityksen  tavoitteena on  parantaa  viranomaisten toimintaedellytyksid
tietoturvaloukkausten —selvittdmisessd. Esitykselld pyritddan luomaan selkedt edellytykset
viranomaisten tiedonvaihdolle tietoturvaloukkaustilanteissa sddtdmélld loukkausten selvittimisen
kannalta keskeistenviranomaisten keskindisestd oikeudesta vaihtaa valttdmattomid tietoja. Lisédksi
tavoitteena on luoda edellytykset tarvittavaan virka-apuun viranomaisten vélilld siten, ettd
lainsdddéntd ei muodostu esteelle virka-avun pyytdmisessd. Liikenne- ja viestintiviraston osalta

tavoitteena on myds keventdé virka-apumenettelyn paitoksentekoprosessia.

Keskeistd ehdotuksessa on ndhddkseni se, ettd silld tdhdédtddan tietojen liikkkumiseen toisaalta
viranomaisten valilld, toisaalta yksityisiltd toimijoilta — kuten teleyrityksilti ja tietoturva-
ammattilaisilta — viranomaisille. Ehdotuksella pyritdén siihen, ettd tietoa voidaan vaihtaa kunkin
viranomaisen tehtdvdn hoitamiseksi. Tiedonvaihdon sujuvuus korostuu erityisesti vakavissa
tietoturvaloukkaustilanteissa, joissa viranomaisten on toimittava nopeasti loukkauksen
selvittdmiseksi ja vahinkojen minimoimiseksi. Tavoitteet ovat ilman muuta hyvéksyttavat. Niilld

pyritdén ensisijaisesti turvallisuuden parantamiseen.

Tarkastelen lausunnossani sitd, miten turvallisuuden lisddminen tietojen vaihtoa sujuvoittamalla
asettuu kotimaiseen valtiosddntdiseen kehikkoon sekd Euroopan unionin oikeudessa maéériteltyyn

perusoikeuksien suojaan.

Henkildtietojen suoja ja keskeisin sddntely

Keskeistd tdssd kontekstissa on se, miten esitykset vastaavat tietosuojasdéntelyn siséltimid
vaatimuksia. Perustuslakivaliokunta on katsonut, etti EU:n yleisen tictosuoja-asetuksen
yksityiskohtainen sdintely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen
oikeuksien mukaisesti, muodostaa yleensd riittivdan sddannospohjan myds perustuslain 10 §:sséd
turvatun yksityiselimén ja henkilotietojen suojan kannalta. Valiokunnan mukaan tietosuoja-
asetuksen sddntely vastaa asianmukaisesti tulkittuna ja sovellettuna my6s Euroopan

ihmisoikeussopimuksen mukaan mééardytyvas henkilotietojen suojan tasoa (esim. PeVL 14/2018 vp).



Nyt tarkasteltavan hallituksen esityksen kontekstissa moni muukin EU-oikeudellinen normisto on
otettava huomioon. Erityisen merkittivd perusoikeuksien suojaamisen kannalta on sdhkdisen
viestinnén tietosuojadirektiivi (ePrivacy-direktiivi). Direktiivin 5 artiklan mukaan sdhkoisen
viestinndn palveluiden vélitykselld tapahtuva viestintd ja siihen liittyvét liikennetiedot ovat
luottamuksellisia. Direktiivin kehikossa ei ole sallittua, ettd muut henkilot ilman kayttdjan
suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai valvovat
viestintdd ja siihen liittyvid tietoja. Jdsenvaltiot voivat kuitenkin 15 artiklan mukaan toteuttaa
lainsddddnnollisid toimenpiteitd, joilla rajoitetaan direktiivissd sédddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos rajoitukset ovat valttiméattomié, asianmukaisia ja oikeasuhteisia
demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden sekd puolustuksen, yleisen
turvallisuuden tai rikosten tai sdhkoisen viestintdjérjestelmédn luvattoman kéyton torjunnan,
tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi. Nyt késiteltdva hallituksen esitys olisi
ndhddkseni sellainen lainsdddédnnollinen toimenpide, jonka tulisi tdyttdd direktiivin asettamat

vaatimukset vilttiméttomyydestd, asianmukaisuudesta ja oikeasuhteisuudesta.

Unionin tuomioistuimen ePrivacy-direktiivin tulkintaa koskevassa oikeuskdytdnndssa on korostettu
viestinnin luottamuksellisuutta osana unionin perusoikeuskirjan 7 artiklan mukaista yksityiselamén
ja 8 artiklan mukaista henkil6tietojen suojaa. Oikeuskdytidnto eldd, mutta siind on vakiintuneesti
katsottu, ettd ainoastaan vakavan rikollisuuden torjumiseksi tai yleiseen turvallisuuteen kohdistuvien
vakavien uhkien ehkdisemiseksi viranomaisille voidaan antaa kansallisen lainsdddénnon nojalla
oikeus saada sellaisia liikenne- ja paikkatietoja, joiden muodostama kokonaisuus voi mahdollistaa
yksityiskohtaisten péédtelmien tekemisen sdhkdisen viestintdvilineen kéyttidjan yksityiseldmasta.
Liséksi toimivaltaisen viranomaisen tiedonsaantioikeus on rajattu tiysin vélttimittomaian (Tele2
Sverige ja Watson ym. C-203/15 ja C-698/15; Ministerio Fiscal C-207/16; Prokuratuur C-746/18).
Tuomioistuin on pitdnyt olennaisena sitd, ettd viranomaisten tietojensaantia edeltid riippumattoman
hallinnollisen toimielimen, kuten tuomioistuimen, etukéteisvalvonta (La Quadrature du Net ym. C-
511/18, C-512/18 ja C-520/18; Prokuratuur C-746/18). Euroopan ihmisoikeustuomioistuimen
ratkaisukdytdntd on samansuuntaista (katso esim. Szab6 ja Vissy v. Unkari 2016; Roman Zakharov
v. Vendjd 2015; Ekimdzhiev ja muut v. Bulgaria 2022). EIT on myds painottanut oikeusturvakeinoja
viimeaikaisissa ratkaisuissaan (Centrum for réttvisa v. Ruotsi 2021 sekd Big Brother Watch ja muut
v. Yhdistynyt Kuningaskunta 2021). Hallituksen esitysté, joka mahdollistaa tietojen liitkkuvuuden

viranomaisten valilld — ja yksityisilti toimijoilta viranomaisille — on tarkasteltava tdssa kehikossa.

Mitd tietoja luovutettaisiin?

Merkittdvad on, ettd ehdotettu lainsddddntd laajentaisi eri viranomaisten mahdollisuuksia kerdtd
yksiloistd monenlaisia tietoja ja kayttdd sekd sédilyttdd niitd. Hallituksen esityksessa liikkuvia tietoja
ei ole rajattu kdytdnnossa milldén tavalla. Esityksen perusteluissa todetaan, ettei se ole mahdollista,

silld tietoturvaloukkauksia on niin monenlaisia, ettei etukiteen voida péaitelld, mitd tietoja

2



viranomaiset milloinkin tarvitsevat. Perustelujen mukaan ehdotuksen nojalla voitaisiin vaihtaa mita
tahansa tietoturvaloukkauksen tai -uhkien selvittdmisen kannalta valttimatonta tietoa. Kdytdnnossi
tiedot olisivat usein viestintdd, vélitystietoja ja hyokkdystoimintaa koskevia tietoja, mutta
mahdollisesti myds muita tietoja. Luovutettavien tietojen sisdltod ei hallituksen esityksessd ole
katsottu mahdolliseksi rajata ottaen huomioon, ettd tietoturvaloukkaustilanteet voivat vaihdella
luonteeltaan ja ominaisuuksiltaan erittdin laajasti, eikd nditd kaikkia tilanteita voida tdsmaillisesti

ennakoida.

Siten liikuteltaviin ja luovuteltaviin tietoihin kuuluisi niin henkilotietoja kuin erityisid
henkil6tietoryhmid, niin salaisia tietoja kuin julkisia ja niin tavallisia henkilGtietoja kuin
arkaluonteisia. Huomionarvoista on, ettd tiedot olisivat sekd metatietoja — eli esimerkiksi liikenne- ja
paikkatietoja, ettd viestien siséltod koskevia tietoja. Tdmd lainsddddntoratkaisu herdttdd jo

ensisilmaykselld kysymyksid perusoikeusrajoitusten tarkkarajaisuudesta seké oikeasuhtaisuudesta.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia.
Valiokunnan mielesti arkaluonteisia tietoja sisdltdviin laajoihin tietokantoihin liittyy tietoturvaan ja
tietojen vadrinkdyttoon liittyvid vakavia riskejd, jotka voivat viime kddessd muodostaa uhan henkilon
identiteetille (ks. PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Yleisen tietosuoja-asetuksen 51
johdantokappaleen mukaan asetuksen 9 artiklassa tarkoitettuja erityisid henkilétietoja, jotka ovat
erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti,
koska niiden késittelyn asiayhteys voisi aiheuttaa huomattavia riskejd perusoikeuksille ja -
vapauksille. Valiokunta on tdimén johdosta kiinnittényt erityistd huomiota siihen, ettd arkaluonteisten
tietojen késittely on rajattava tdsméllisilld ja tarkkarajaisilla sdédnnoksilld vain valttiméttoméén ja
sddantelyn on oltava tietosuoja-asetuksen mahdollistamissa puitteissa yksityiskohtaista ja kattavaa
(PeVL 65/2018 vp, s. 45, PeVL 15/2018 vp, s. 40, PeVL 17/2021 s. 40-41). Ehdotettu sdéntely
perusteluineen ei mielesténi tdyti kaikkia néitd vaatimuksia, silld siind ei perustella arkaluonteisten

tietojen késittelyd eikd ehdoteta suojatoimia, joilla varmistettaisiin perusoikeuksien toteutuminen.

Tietosuojasddntelyn  keskeisid  periaatteita on  kdyttotarkoitussidonnaisuuden  periaate.
Perustuslakivaliokunta ~on  korostanut  erityisesti  arkaluonteisten tietojen  késittelyn
kayttotarkoitussidonnaisuuden vaatimusta. Tietojen kéayttdmiseen varsinaisen kerddmis- ja
tallettamistarkoituksen ulkopuolelle jddviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut
syytd suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita siséltdvien rekisterien
yhteydessd (PeVL 14/2009 vp, s. 4/1I). Valiokunta on pitinyt mahdollisena tehdi
kayttotarkoitussidonnaisuudesta vain tdsmallisid ja vdhiisiksi luonnehdittavia poikkeuksia (PeVL
40/2021 vp, kappale 15, PeVL 23/2022, kappale 18). Téllainen séédntely ei saa johtaa siihen, ettd muu
kuin alkuperiiseen kéyttotarkoitukseen liittyvd toiminta muodostuu rekisterin pédasialliseksi tai edes
merkittidviksi kdyttotavaksi (ks. PeVL 15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4, PeVL 14/2017 vp, s.

5-6). Ehdotetulla lainsdédidnndlld olisi ndhdédkseni se vaikutus, ettd kéyttotarkoitussidonnaisuuden
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periaatteesta poikettaisiin. Poikkeus kohdistuisi myds arkaluonteisiin tietoihin. Hallituksen
esityksessd ei ole ndhddkseni perusteltu titd ratkaisua eikd selvitetty tdmidn varsin merkittdvan
perusoikeusrajoituksen edellytyksid sen enempidd kansallisessa valtiosddntooikeudellisessa kuin

eurooppaoikeudellisessakaan kehikossa.

Ehdotettu uusi SVPL 319 a §

Hallituksen esityksen keskiossé on lakiin sdhkdisen viestinnédn palveluista (SVPL) ehdotettava uusi
319 a §. Siind sdédnneltéisiin tietojen luovuttamisesta merkittdvéssa tietoturvaloukkauksessa tai -
uhkassa. Esityksen mukaan tdmé viranomaisten vilistd tiedonvaihtoa koskeva erityissddnnos
tdydentdisi muuta tiedonvaihtoa koskevaa séddntelyd niiltd osin, kun siithen liittyy tiedonvaihtoa
koskevia rajoitteita. Ehdotuksella ei kavenneta muuta tiedonvaihtoa tai kéyttdd koskevaa nykyisti
lainsdddéntod. Lahtokohta on selvé: ehdotuksella on tarkoitus yksiselitteisesti lisdté tietojen vaihtoa
ja kayttoa.

Ehdotetun 319 a §:n mukaan Liikenne- ja viestintdvirastolla, poliisilla, suojelupoliisilla ja
Puolustusvoimilla olisi salassapitosdénndsten ja muiden tietojen luovuttamista koskevien rajoitusten
estdmitti oikeus luovuttaa toisilleen sellaisia merkittivia tietoturvaloukkausta tai sen vakavaa uhkaa
koskevia vilitystietoja, tietoja viesteistd tai muita tietoja, jotka ovat valttiméttomid sellaisen
merkittdvan tietoturvaloukkauksen tai sen vakavan uhkan selvittimiseksi, ennalta ehkdisemiseksi tai

vaikutusten poistamiseksi, jolla on tai uhkaa olla vakavia haitallisia vaikutuksia seuraaviin:

1) julkisen vallan paitoksentekokokykyyn tai viranomaisten toimintaedellytyksiin;

2) kansalliseen turvallisuuteen tai maanpuolustukseen;

3) valttdmattomiin sosiaali- ja terveydenhuollon tai pelastustoimen palveluihin;

4) energia-, vesi, elintarvike- tai lddkehuoltoon taikka muihin vélttiméattomiin hyddykkeisiin;

5) vélttiméattomiin maksu- ja arvopaperipalveluihin;

6) yhteiskunnan kriittisiin litkenne- ja viestintdpalveluihin;

7) 1 — 6 kohdassa tarkoitettuja toimintoja ylldpitdviin tieto- ja viestintiteknisiin palveluihin tai

tietoaineistoihin.

Jotta perusoikeusrajoituksen tarkkarajaisuutta ja oikeasuhtaisuutta voisi arvioida, tulee tietdd, mitéd
merkittivalla tietoturvaloukkauksella, tietoturvauhkalla, selvittdmiselld ja vaikutusten poistamisella
tarkoitetaan. Hallituksen esityksen sivuilta 42-43 kdy ilmi, ettd tietoturvaloukkauksella tarkoitetaan
mitd tahansa toimintaa, jolla on haitallisia vaikutuksia tietoturvallisuudelle. Tietoturvaloukkauksena
pidettidén tekoa tai tapahtumaa, jonka seurauksena tietojen, televiestinnin tai tietojérjestelmien
tietoturvan elementit tai jokin niistd vaarantuisivat. Tietoturvaloukkaus voisi aiheuttaa esimerkiksi
tietojarjestelmdn tai siitd riippuvien laitteiden tai palveluiden toimimattomuutta. Merkittédvalla

tietoturvaloukkauksella tarkoitetaan loukkausta, josta aiheutuu enemmaén kuin vihéisti haittaa taikka
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lievad vahinkoa tietoturvalle. Merkittidvéin tietoturvaloukkauksen tulisi ennalta arvioiden katsoa
voivan aiheuttaa yhteiskunnalle huomattavaa haittaa ja vahinkoa. Hallituksen esityksesséd todetaan
edelleen, ettd merkittdvyyttd arvioitaessa tulisi NIS-direktiivissdkin tarkoitetulla tavalla kiinnittda
huomiota vaikutusten laajuuteen ja kestoon, maantieteelliseen levinneisyyteen sekd
viestintdpalvelujen kéytettdvyyteen, eheyteen tai viestinnidn luottamuksellisuuteen. Né&in ollen
vaikuttaa siltd, ettd tilanteet, joissa tietoja voitaisiin luovuttaa, olisivat varsin laajasti ja jossain maéirin

epamadrdisesti madritelty.

Tietoturvaloukkauksen vakava uhka tarkoittaisi esimerkiksi haavoittuvuutta. Jotta kysymys olisi
merkittdvén tietoturvaloukkauksen vakavasta uhkasta, uhkan toteutumisen vaikutuksien tulisi olla
vakavuudeltaan merkittidvad tietoturvaloukkausta vastaavia ja uhkan haitallisen hyddyntdmisen tai
haitallisten vaikutusten aiheutumisen todenndkdisyyden muutoin suuri. Kyseeseen ei siten voisi
esimerkiksi tulla sindlldén merkittdvikadn haavoittuvuus, jos riski sen hyviksikédytolle on pieni tai
lahinni teoreettinen. Hallituksen esityksessd todetaan, ettd kdytdnndssi tdmén arviointi etukéteen voi

kuitenkin olla vaikeaa.

Tietoturvaloukkauksen tai -uhkan selvittdmiselld tarkoitettaisiin tapahtumien kulun sekd niiden
teknisten tai muiden syiden selvittimisté, joista tietoturvaloukkaus tai sen uhka on aiheutunut.
Tietoturvaloukkauksen tai sen uhkan vaikutusten poistamisella tarkoitettaisiin niitd teknisié tai muita
toimia, joilla poistetaan, lievennetédn tai torjutaan selvitetyn loukkauksen tai sen uhan aiheuttama
vaara tai muu vaikutus tietoturvallisuudelle tai muulle viestinndn luottamuksellisuudelle.
Vaikutuksien poistamisella tarkoitetaan erityisesti toimia, joilla varmistetaan, ettei tieto-
turvaloukkauksesta tai sen uhkasta aiheudu haittaa tietoturvalle. Vaikutusten poistamisen osalta on
kuitenkin huomioitava, ettd useassa tilanteessa vastuu vaikutusten poistamisesta on hydkkéayksen
kohteeksi joutuneella toimijalla itselldin tai tdmén palveluntarjoajalla. Viranomaiset voivat
toiminnallaan tukea kohdeorganisaatioita vaikutusten poistamiseen liittyvissd toimenpiteissd, kuten
selvittdimélld hyokkéysten taustoja ja teknisié seikkoja ja sitd kautta tukea eri toimijoita vaikutusten
poistamisella. Tietoa voidaan tillaisessa tilanteessa kéyttdd siten vaikutusten poistamiseksi, vaikka

viranomainen ei itse poista vaikutuksia.

Tietoja vaihtavat viranomaiset

Ehdotetun 319 a §n 1 momentin mukaan tietoa voisivat vaihtaa keskendén Liikenne- ja
viestintdvirasto, poliisi, suojelupoliisi ja Puolustusvoimat. Tiedonvaihtoa olisi mahdollisuus tehdi
vastavuoroisesti sekd oma-aloitteisesti ettd pyynnostd kyseisten viranomaisten vililld jokaisen
viranomaisen tietoturvaloukkauksiin liittyvien lakisééteisten tehtdvien hoitamiseksi ja tilanteen

mahdollisimman sujuvan koordinoinnin ja toiminnan yhteensovittamisen mahdollistamiseksi.



Pykéldn nojalla vaihdettava tieto voisi olla perdisin mistd tahansa mainittujen viranomaisten
toiminnasta saadusta tiedosta, jonka vaihtaminen tilanteessa on vélttdmétontd. Liikenne- ja
viestintdviraston osalta timd voisi olla esimerkiksi sille tehtyjen ilmoitusten perusteella tulleesta
tiedosta tai verkkojen havainnointipalvelusta saaduista tiedoista. Poliisin osalta kyse voisi olla sille
tehtyjen rikosilmoitusten tai telepakkokeinojen kautta saadusta tiedosta. Suojelupoliisin tai
Puolustusvoimien osalta tieto voisi olla esimerkiksi omilla toimivaltuuksillaan saadusta tiedosta.

Tiedot olisivat luonteeltaan paitsi henkilGtietoja, myos arkaluonteisia.

Niékisin, etti tietojen luovuttaminen néin monien, toimivaltuuksiltaan erilaisten viranomaisten kesken
edellyttdd perusteellista perusoikeuspunnintaa. Kukin luetelluista viranomaisista kerdd henkil6tietoja
hyvin erilaisin perustein hyvin erilaisiin tarkoituksiin ja hyvin erilaisten lakisééteisten rajoitusten
nojalla. Téllaisten erittelemdttomien tictomassojen laajamittainen vaihto, kiyttd ja sdilytys on
selkedsti tietosuojasddntelyn ja ePrivacy-direktiivin hengen vastaista. Erityisesti olisikin pohdittava
sitd, miten eri sektorilainsdéddannoissd, kuten vaikkapa pakkokeinolaissa, vaaditut perusoikeuksien

suojamekanismit tulisivat sovellettaviksi silloin, kun tietoja liikuteltaisiin ehdotetun 319 a §:n nojalla.

Perustuslakivaliokunta on painottanut, ettd tiedonhankinta voidaan osoittaa vain kansallisesta
turvallisuudesta  huolehtivien  viranomaisten (nykyisin  suojelupoliisi, pédesikunta ja
puolustusvoimien tiedustelulaitos) tehtdviksi. Valiokunta on korostanut myds sité, ettd lailla tulee
sdatdd tyhjentdvasti toimivaltuuksien kohdentumisesta. Valiokunta on todennut, ettd uusi perustuslain
sdantely ei mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa
tiedustelutoiminnassa.  Sédédntelyn  vélttdmattomyyskriteeri  puolestaan  tarkoittaa,  ettd
luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole
mahdollista vdhemmain puuttuvin keinoin, ja ettd tiedon hankkimisessa puututaan luottamuksellisen
viestin salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti. Valiokunta on korostanut
perusoikeuksien yleisten rajoitusedellytysten merkitystd uutta P1 10 §:n rajoitusperustetta tulkittaessa.
Valiokunta on tdhdentényt, ettd kansallisen turvallisuuden kisitettd tulee tulkita suppeasti ja asettaa
sdannoksessd mainittu uhan vakavuusaste korkealle (PeVM 4/2018 vp, s. 8-9, PeVL 35/2018 vp, s.
4). Nyt tarkasteltavan ehdotuksen kohdalla valiokunnan olisi ndhdikseni pohdittava, tayttdako laaja

ehdotettu tietojenvaihto niitd valiokunnan asettamia edellytyksia.

Hallituksen esityksessd todetaan vain, ettd tietoja voitaisiin luovuttaa viranomaisten valilla
salassapitosddnndsten estimattd. Tadmi koskisi ensinnékin julkisuuslain nojalla salassa pidettdvéa
tietoa, johon poliisin, suojelupoliisin ja Puolustusvoimien salassapitosddntely péddasiassa nojaa.
Liséksi tdmé tarkoittaisi poikkeamista SVPL 136 §:ssd sdddettyd viestin ja vilitystietojen
luottamuksellisuutta sekd 319 §:n 1 momentissa sdéddettyéd velvollisuutta pitdd salassa 316, 316 a ja
317 §:n nojalla hankitut tiedot viestistd, vélitystiedoista, sijaintitiedoista sekd luottamuksellisen
radioléhetyksen siséllostd ja olemassaolosta. Sdédnnokselld voitaisiin poiketa myds SVPL 318 §:n 6

momentissa tarkoitetusta ulkomaiselta viranomaiselta saadusta tiedosta huomioiden kuitenkin
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ehdotetun 3 momentin rajoitukset. Suojelupoliisin ja Puolustusvoimien osalta timé voisi liittyd
rikosepdilystd ilmoittamiseen liittyviin rajoituksiin, jonka osalta on erikseen sdddetty rikosten
vakavuutta koskevat kriteerit niisté tilanteista, joissa tietoa on luovutettava rikostorjuntaan. Téstd on
sdddetty sotilastiedustelulain 79 §:ssé ja poliisilain 5 a luvun 44 §:ssid. Taltd osin hallituksen
esityksessd todetaan ylimalkaan, etti kdytdnndssd ehdotuksessa tarkoitetuissa tilanteissa teot olisivat
erittdin todenndkdisesti niin vakavia, ettd kyseiset rikosten vakavuutta koskevat kriteerit tayttyvat

joka tapauksessa.

Poliisin osalta kysymys voisi olla my0s salaisilla pakkokeinoilla hankitun tiedon luovuttamisesta.
Tieto voisi olla hankittu esimerkiksi suunnitelmallisella tarkkailulla, televalvonnalla, telekuuntelulla
tai tekniselld laitetarkkailulla, mutta huomioiden tiedonhankinnan tarpeet eri tilanteissa kysymys
voisi myds muista pakkokeinolain 10 luvun tai PolL 5 luvun mukaista tiedonhankintakeinoista.
Saénnos tarkoittaisi myds poikkeamista pakkokeinolain 55 § ja 56 § ylimédrdisen tiedon kaytdlle
asetetuista rajoituksista. Huomionarvoista ylimddrdisen tiedon osalta on, ettd voimassa olevan
pakkokeinolain nojalla ylimééréistd tietoa saa kéyttdd myds hengelle, terveydelle tai vapaudelle
aiheutuvan merkittdvan vaaran taikka huomattavan ymparistd-, omaisuus- tai varallisuusvahingon
estimiseksi. Hallituksen esityksessd todetaan tiltdkin osin jossain mddrin epamédrdisesti, ettd
kaytannossd ehdotuksessa tarkoitetuissa tilanteissa teot olisivat erittdin todennékoisesti niin vakavia,
ettd kyseiset rikosten vakavuutta koskevat kriteerit tayttyvit joka tapauksessa ja kyse voisi olla myos
edelld kuvatun merkittdvian vaaran tai vahingon estdmisestd. Ndin saattaa olla, mutta ehdotettu
lainsdddéntd mahdollistaisi ilmeisesti tietojen vaihtamisen myds silloin, kun teot eivét olisi niin

vakavia, ettd kyseisten rikosten vakavuutta koskevat kriteerit tayttyvét.

Nékisin, etteivit ndmé hallituksen esityksen perustelut riitd oikeuttamaan poikkeamista
pakkokeinolain ynnd muiden lakien asettamista rajoituksista. Perusoikeussuojaa kokonaisuutena
arvioiden olisi huomattavan ongelmallista, jos esimerkiksi pakkokeinolain oikeussuojakeinot sekd
muut tietojen kerddmisen ja kdyton rajoitukset vesittyisivit siind vaiheessa, kun tietoja luovutetaan

viranomaisilta toisille.

Hallituksen esityksessi ei, kuten sanottu, perustella arkaluonteisten tietojen kisittelya erikseen. Siind
todetaan kylld, ettd erityislainsdddantoon sisdltyy myds esimerkiksi biometrisiin tietoihin liittyvid
tiedon luovuttamista koskevia rajoituksia. Esityksessd on kuitenkin pdddytty siihen, ettd ne eivit
kuitenkaan ole merkityksellisii tietoturvaloukkausten selvittimisen ndkdkulmasta. Ndin saattaa olla,
mutta jos arkaluonteisia tietoja kerdtién, kisitelldén, luovutetaan ja kdsitelladn uudelleen, tulisi siitd
sdatdd lailla kotimaisten valtiosdénnostd johtuvien sekd EU-oikeudesta ja kansainvélisistd
ihmisoikeusvelvoitteista johtuvien velvoitteiden rajoissa. Téltd osin ehdotuksessa on sivuutettu

mielestédni varsin merkittava asia.



Tietojen kdyttdminen

Hallituksen esityksestd saa sen kuvan, ettd vaikka tietoja luovutettaisiinkin esitettyjen pykélien
perusteella vain tiettyihin tarkoituksiin, antaa se kuitenkin mahdollisuuden viranomaisille kisitelld
tietoja myds muihin tarkoituksiin. Néin ollen tarkkarajaisuus nousee huomattavan kyseenalaiseksi.
Esityksessd todetaan muun muassa, ettd poliisin rikostorjuntatehtivistd johtuen poliisi kayttdisi
ehdotetun uuden 319 a §:n nojalla saatua tietoa sen yleisten tehtdvien, kuten oikeus- ja
yhteiskuntarauhan turvaamiseksi, kansallisen turvallisuuden suojaamiseksi, yleisen jdrjestyksen ja
turvallisuuden ylldpitamiseksi sekd rvikosten ennalta estimiseksi, paljastamiseksi ja selvittdmiseksi.
Poliisi kayttdisi tietoa esimerkiksi salaisten tiedonhankintakeinojen kohdistamiseksi. Lisdksi se
saamansa tiedon avulla tutkisi tietoverkkorikoksia ja pitdisi niistd ylld kansallista kyberrikollisuuden
tilannekuvaa. Néin ollen on ilmiselvia, ettei tietoja luovutettaisi viranomaisten vililld vain tiettyihin,
ennalta tarkasti méériteltyihin tarkoituksiin. Kéytdnnossa sdénnds vaikuttaa lahes blanco-séantelylta,
joka antaisi poliisille jos jonkinmoisia mahdollisuuksia hyddyntdd muiden viranomaisten muihin
tarkoituksiin kerddmid henkil6tietoja, mukaan lukien arkaluonteisia sellaisia. On vaikea ndhdi, ettd
tama sddntelyratkaisu olisi perustuslakivaliokunnan nékemysten, EU-oikeuden keskeisten sidéntdjen

tai EIT:n kdytdnnon kanssa sopusoinnussa.

Ehdotettu tietojen luovuttamistoiminta ei tarkoittaisi pelkdstdan sitd, ettd poliisi saisi kiyttdd tietoja
lahes mihin tahansa. Samaa todetaan sekd suojelupoliisista ettd Puolustusvoimista. Nekin saisivat
kayttdd tietoja hyvin laajasti erilaisten tehtdviensd suorittamiseen. Mitdén tarkkoja rajoja tietojen
kaytolle ei siis asettaisi. Myds Liikenne- ja viestintdvirasto saisi kdyttdd tietoja muun muassa
tietoturvaloukkausten tai uhkien tekniseen selvittimiseen ja kyberturvallisuuden kansallisen

tilannekuvan laatimiseen.

Nékisin, ettd ehdotettu 319 a § rajoittaa kylld jossain méérin sitd, missd tilanteissa viranomaiset
voisivat luovuttaa niilld olevia tietoja toisille viranomaisille. Sen sijaan ehdotus ei rajoita sitd, mitd

kaikkea tiedot vastaanottava viranomainen voisi tiedoilla tehda.

Tietojen sdilyttdminen ja poistaminen

Ehdotettuun SVPL 319 a §:4én siséltyy méiédrayksid siitd, ettd tarpeeton tieto on poistettava. En ole
aivan varma, onko tarpeettoman tiedon maédrittely tdssd yhteydessd niin tarkka, ettd soveltavat
viranomaiset kykenisivdt sitd mutkitta soveltaa. Ehdotuksen 2 momentin mukaan
tietoturvaloukkausten ennalta ehkdisemisen, selvittimisen tai vaikutusten poistamisen kannalta
tarpeeton tieto on poistettava. Koska tietoturvaloukkausten ja niiden ehkdisemisen, selvittdmisen ja
vaikutusten poistaminen on madritelty niin laajasti, ei liene milloinkaan mahdollista poistaa
paljoakaan, silld 1&hes mika tahansa tieto voisi hallituksen esityksen perustelujen mukaan olla tarpeen

kenties joskus.



Tiedon héavittimiseen sovellettaisiin mitd 316 §:n 4 momentissa sdddetddn tictojen havittdmisesta.
Kyseisessd lainkohdassa maédritellddn, ettd tiedot viesteistd, vélitystiedoista ja sijaintitiedoista on
hévitettdvd, kun ne eivit endd ole tarpeen tissd pykéldssd tarkoitettujen tehtidvien hoitamiseksi tai
niitd koskevan rikosasian késittelemiseksi. Tiedot viesteistd, vélitystiedoista ja sijaintitiedoista on
hévitettdvd viimeistddn kahden vuoden tai, jos on kysymys tietoturvaloukkausten selvittamisti
koskevista tiedoista, viimeistddn kymmenen vuoden kuluttua sen kalenterivuoden péittymisestd,
jonka aikana tiedot saatiin tai rikosasiaa koskeva pditos taikka tuomio sai lainvoiman. Siten voidaan

todeta, etti tietojen sdilyttdmisaika on varsin pitka.

Perusoikeuksien rajoittamisen perustelut

Hallituksen esityksessé perustellaan perusoikeuksien rajaamista muun muassa niin, ettd ehdotuksen
nojalla on tarkoitus mahdollistaa vilistystietojen ja viestin siséltdd koskevien tietojen, mutta myds
muiden vélttiméattomien tietojen luovuttaminen viranomaisten vélilld tietoturvaloukkauksen tai sen
vakavan uhkan tilanteessa. Viestinndn luottamuksellisuuden ja yksityiseldmén suojan kannalta
ehdotukseen on esityksen mukaan tehty useita rajauksia. Soveltaminen olisi mahdollista vain, jos
kyseessa olisi yhteiskunnan keskeisiin toimintoihin kohdistuvien vaikutusten ndkdkulmasta erityisen
merkittdvé tietoturvaloukkaus, joka kdytinnossd aina tdyttdisi vdhintddn jonkin SVPL 316 §:n 2

momentissa luetellun tietoturvaan liittyvén rikoksen tunnusmerkiston.

Perustuslakivaliokunnan pohdittavaksi jéé, onko timé mééritelma tarpeeksi suppea ja tarkkarajainen.
Huomioon olisi syyté ottaa se, ettd SVPL 316 §:n 2 momenttiin sisidltyy monenlaisia rikoksia, kuten
vaikkapa rikoslain 28 luvun 7 §:ssé tarkoitettu luvaton kéytto, joka ei ole erityisen torked rikos, ja
jonka rangaistusasteikko léhtee sakosta ja paittyy yhteen vuoteen vankeutta. Enté tulisivatko tietojen
luovuttamisen mahdollisuudet kdytt6én myos silloin, kun epdiltdisiin SVPL 349 §:n mukaista
sdhkoisen viestinnén tietosuojarikkomusta, josta voidaan tuomita vain sakkoa? Hallituksen esityksen
mukaan se lienee mahdollista, jos mittariksi otetaan SVPL 316 §:n 2 momentti. Siten ei vaikuta silt4,
etti viranomaisten tietojensaanti olisi rajattu vain vakavaan rikollisuuteen, kuten EUT:n

oikeuskéytinto edellyttiisi.

Erityisen avointa ehdotettu sddntely on néhddkseni tietoturvaloukkauksen uhan kohdalla. Télloin
kyse lienee preventiivisesti menettelystd, jolloin rikosepdily ei ole vield aktualisoitunut.
Perustuslakivaliokunnan on nihdékseni pohdittava titd kysymystd perustuslain 8 §:ssid sdddetyn

rikosoikeudellisen laillisuusperiaatteen kehikossa.

Perustuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen
tarpeellisuuden ja vélttamattomyyden vililld on kyse tietosiséltdjen laajuuden ohella myds siitd, ettd

salassapitosddnnosten edelle menevéssi tietojen luovutuksessa tietojen vaihtoa perustelevat intressit
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syrjayttdvit ne perusteet ja intressit, joita salassapidon avulla suojataan. Mitd yleisluonteisempi
tietojensaantiin oikeuttava sadntely on, sitd suurempi on vaara, ettd tillaiset intressit voivat syrjaytyd
hyvin automaattisesti. Tietojen luovuttaminen tulisi valiokunnan késityksen mukaan sitoa
vélttdiméattomyysedellytykseen (PeVL 35/2018 vp, s. 26).

Vilttamattomyys on ollut ohjenuorana myds unionin tuomioistuimen oikeuskdytdnnossa.
Toimivaltaisten viranomaisten tiedonsaantioikeus on rajattu tidysin valttdmattomaidn muun muassa
ratkaisuissa Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15, Ministerio Fiscal, C-207/16, ja
Prokuratuur, C-746/18. Viimeksi mainitussa ratkaisussa, joka annettiin vuonna 2021, tuomioistuin
edellytti myo0s, ettd vilitys- ja sijaintitietojen kohdalla lainvalvontaviranomaisten tietojensaanti on
rajattava vakavaan rikollisuuteen myds niisséd tapauksissa, kun tietojensaanti koskee vain véhiisa
tietomaérid (kohta 45). Tuomioistuin totesi, ettd tietojensaannin rajoittaminen on valttimatontd myds
yleisessd tietosuoja-asetuksessa kodifioidun kéyttotarkoitussidonnaisuuden periaatteen kannalta
(kohta 31).

Nyt tarkasteltavalla ehdotuksella pyritdédn suojaamaan yhteiskunnan toimintakykyd ja kriittisid
toimintoja vakavilta tietoturvaloukkauksilta, joilla voi pahimmillaan olla vakavia vaikutuksia
yhteiskunnalle. Hallituksen esityksessd todetaan, ettd yhteiskunnan turvallisuuden kannalta intressit
ndissd  yksittdisissd tilanteissa  ylittdisivit ne salassapitoa koskevat intressit, joita
salassapitosddnnoksilld suojataan. Lisdksi tietoturvaloukkauksien toteutuessa tdysimddrdisesti on
mahdollista, ettd luottamuksellisen viestin suojaan kohdistuvat vaikutukset olisivat mittaluokaltaan
huomattavasti haitallisemmat ja useampaa henkil6d koskevat kuin yksittdisessd tapauksessa
viranomaisten vélilld tapahtuva tiedon vaihtaminen. Néin voi olla esimerkiksi laajojen tietomurtojen
yhteydessd. Hallituksen esityksen perustelut ovat vakuuttavat ja sddntelylle on varmasti olemassa
oikea tarve. Epdilen kuitenkin, tdyttdvitkd ehdotukset kaikilta osin tarkkarajaisuuden,
tasmaillisyyden, suhteellisuuden ja vilttdmittdmyyden vaatimuksia erityisesti ottaen huomioon, ettd

kyseessa olisi mittava perusoikeuksien rajoitus.

Sddntelyn selkeys

Hallituksen esityksen perusteluissa todetaan monissa kohdin, ettd ehdotettu sdéntely on tarpeen
epaselvén oikeustilan selkeyttimiseksi ja nykyisten tulkintavaikeuksien vihentdmiseksi. Katsoisin,
ettd ehdotus ei kaikilta osin saavuta tité tavoitetta. Osin syyna on se, ettd sdéntelyala on valtavan laaja
ja se kietoutuu monin tavoin myds voimassa olevaan ja valmisteltavaan EU-sddntelyyn sekd
eurooppalaiseen perusoikeusséddntelyyn. Toisaalta voidaan todeta, ettd pelkéstdédn kotimainen
sddntelykehikko on jo itsessdén varsin sekava ja monitulkintainen, eikd ole varmaa, etti nyt

ehdotetuilla pykalilld saataisiin tdhén apua.
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Esimerkiksi ehdotettu SVPL 309 § virka-avusta on vaikea tulkita yhdessd samaisen lain 319 §:n
kanssa, joka koskee tietojen luovuttamista. Konkreettiseksi esimerkiksi voidaan nostaa 309 §:n 4
momentti, jonka mukaan virka-avun antaminen ei oikeuta Liikenne- ja viestintdvirastoa antamaan
toiselle viranomaiselle tietoja viesteistd, vélitystiedoista tai sijaintitiedoista taikka luottamuksellisen
radioldhetyksen sisdllosté ja olemassaolosta. Silti 319 §:n mukaan Liikenne- ja viestintévirastolla on
sdddetyn salassapitovelvollisuuden tai muiden tietojen luovuttamista koskevien rajoitusten estdmétté
oikeus luovuttaa tietoturvaloukkauksia koskevan tiedonkeruun ja selvittimisen yhteydessd saamiaan
viélitystietoja ja muita tietoja muun muassa viestinnin vilittdjélle, yhteisolle, tilaajalle ja kéyttdjille
sekd muissa valtioissa toimiville viranomaisille ynnd muille. Salassapito ei myoskddn kyseisen
pykéldn kuudennen momentin mukaan esté vélitystiedon antamista toiselle viranomaiselle, jos se on
tarpeen radiohdirion aiheuttamista koskevan rikoksen selvittdmistd tai syytteeseen panoa varten
taikka radioviestinndn héirion poistamiseksi tai rajoittamiseksi. Saman lain 319 a § antaisi lisdksi
mahdollisuuden Liikenne- ja viestintdvirastolle luovuttaa tietoja, jos jonkinmoisille tahoille. SVPL
on kokonaisuudessaan melko monimutkainen laki, eikd nyt ehdotetuilla muutoksilla nihdikseni tule

tdhin pulmaan apua.

Oikeusturvatakeet

On ilmeistd, ettd ehdotetut uudet tietojen vaihtoa edistidvit sdédnnokset kaventavat PL 10 §:ssd
suojattuja oikeuksia. Nékisin, ettd tdssd yhteydessd yksiloiden oikeuksille tietdd heiddn omien
tietojensa liikuttelusta ja luovutuksista tulisi kiinnittdd huomiota. Lisdksi nékisin, ettd sdéntelyn
ollessa ldheisesséd yhteydessé rikosten selvittdmiseen ja ennaltachk&isyyn, olisi tarpeen pohtia myos
mahdollisten epdiltyjen oikeusturvakeinoja. Niihin seikkoihin hallituksen esityksesséd ei mielesténi

oteta tarpeeksi selkedd kantaa.

On huomattava, ettd perustuslakivaliokunta on tiedustelulakeihin liittyvén perustuslain 10 §:n
muutoksen sddtdmisen yhteydessd esittdnyt keskeisid perusteita, jotka on otettava huomioon
arvioitaessa luottamuksellisen viestin salaisuuden rajoittamisen perusteena olevan perustuslain 10 §:n
4 momentissa tarkoitettua sotilaallista toimintaa tai muuta kansallista turvallisuutta vakavasti
uhkaavaa toimintaa. Se on korostanut vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta
tiedusteluvaltuuksien kadyton valvontaa sekd riittdvid soveltamisrajoituksia. Kyse on
poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka tulee
siten sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa
konkreettista ja yksiloityé rikosepdilyd (PeVM 4/2018 vp, s. 8).

Nyt ehdotettujen lakimuutosten kontekstissa voi olla sellaisia tilanteita, joissa tietojen saamiseksi
tiedusteluviranomainen hakisi muussa tilanteessa luvan tuomioistuimelta. Liikenne- ja
viestintdviraston tehtévésti johtuen silld on péésy tai joissain tilanteissa hallussaankin sellaisia tietoja,

joihin tiedusteluviranomaisilla, eikd my0skéén rikostorjuntaviranomaisilla ole suoraan péésya ilman
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tuomioistuimen myontdmdd lupaa. Ehdotus tarkoittaisi ndhdédkseni siis kdytinndssd sitd, ettd

tuomioistuimen ennakollinen lupa ohitettaisiin monissa tulevissa tilanteissa.

Hallituksen esityksessd titd sddntelyratkaisua perustellaan silld, ettd ehdotuksessa olisi
kokonaisuudessaan kyse rajatuista ja laissa méadritellyisti tapauksista, eikd sdéntelystd sen perusteella
muodosta merkittdvaa poikkeusta tiedustelulle sdddetyille periaatteille. Tiedon kéyttotarkoitusta on
pyritty tarkoin rajaamaan siten, etti sitd voitaisiin kdyttdd vain tietoturvaloukkausten selvittdmiseen,
ennalta ehkéisemiseen ja vaikutusten poistamiseen. Kuten ylld on kdynyt ilmi, ndmé hallituksen
esityksessd mainitut kayttdtarkoitukset ovat laaja, epdmiidrdinen joukko, joka ei vastanne
perustuslakivaliokunnan vakiintuneita kantoja. Nédhddkseni hallituksen esityksessd useaan otteeseen
painotettu nidkemys siitd, ettd ehdotuksissa on kyse kokonaisuudessaan rajatuista ja laissa
maédritellyistd tapauksista on harhaanjohtava. Siten on vaikea ndhdd perusteltuna sitd, etti
tuomioistuinten etukdteisvalvonta ohitettaisiin  télld lainsdddantoratkaisulla. Eurooppalaisen

perusoikeussédédntelyn nykytulkintojen valossa se ei mydskdén ole helposti perusteltavissa.

Kansainvilinen yhteisty6, mukaan lukien NATO

Hallituksen esitykseen sisdltyy ehdotus SVPL 319 §:n muotoiluksi siten, ettd Liikenne- ja
viestintivirastolla olisi salassapitovelvollisuuden tai muiden tietojen luovuttamista koskevien
rajoitusten estimattd oikeus luovuttaa tietoturvaloukkauksia koskevan tiedonkeruun ja selvittimisen
yhteydessd saamiaan vilitystietoja ja muita tietoja muussa valtiossa toimivalle viranomaiselle tai
muulle vastaavalle taholle taikka Euroopan unionin tai Pohjois-Atlantin liiton sellaiselle
toimielimelle, elimelle tai virastolle, jonka tehtdvdnd on ennalta ehkéisti tai selvittda

viestintdverkkoihin ja -palveluihin kohdistuvia tietoturva-loukkauksia.

Sadnnoksen muotoilusta saa sen kuvan, etti henkil6tietoja voitaisiin salassapitosddnndsten estdmétté
luovuttaa mahdollisesti melko paljonkin muiden maiden viranomaisille. Néitd maita olisivat myos
kolmannet maat. Tietosuojasddntely, erityisesti unionin yleinen tietosuoja-asetus suhtautuu erittéin
pidattyvisti tietojen luovutuksiin EU:n ulkopuolelle. Nédhddkseni téssé olisi syytd vield miettid, onko
hallituksen esitys sopusoinnussa unionin lainsdddédnnon kanssa ottaen huomioon erityisesti EUT:n
merkittdvit Schrems-ratkaisut (C-311/18 ja C-362/14).

Mitd Nato-yhteistyohon tulee, on perustuslakivaliokunta uuden edessi. On ndhtdvissd, ettd

tietosuojasdédntelyn ja Nato-yhteistydn yhteensovittamisessa on vield monta mutkaa matkassa, ja yksi

niistd on valiokunnan tarkasteltavana tdmén hallituksen esityksen myota.
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Yhteenveto

Ehdotuksella pyritdédn siihen, ettd tietoa voidaan vaihtaa kunkin viranomaisen tehtdvan hoitamiseksi.
Ehdotuksella on hyvéksyttivid tavoitteita. Silld pyritddn edistdméén turvallisuutta. Esitykselld olisi
kuitenkin  merkittdvid vaikutuksia PL 10 §:ssé ja eurooppaoikeudessa suojattuihin
yksityisyysoikeuksiin. Téssd yhteydessd perusoikeuksien rajoittamisen tulisi téyttdd ePrivacy-

direktiivistd johdetut vaatimukset valttimattomyydestd, asianmukaisuudesta ja oikeasuhteisuudesta.

Liséksi sen tulisi tiyttdd perustuslakivaliokunnan asettamat vaatimukset, joihin sisdltyy niin ik&4n
vélttdmattomyys, mutta myds muun muassa tdsmallisyys ja tarkkarajaisuus. On syytd korostaa, etti
perustuslakivaliokunta on painottanut, ettd tiedonhankinta voidaan osoittaa vain kansallisesta
turvallisuudesta huolehtivien viranomaisten (suojelupoliisi, pddesikunta ja puolustusvoimien
tiedustelulaitos) tehtdvdksi. Lisdksi lailla tulee sddtdd tyhjentévésti toimivaltuuksien
kohdentumisesta. Sdéntelyn valttdméttomyyskriteeri puolestaan tarkoittaa, ettd luottamuksellisen
viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollista
vihemmén puuttuvin keinoin, ja ettd tiedon hankkimisessa puututaan luottamuksellisen viestin

salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti.

Perustuslakivaliokunta tarkastellee ehdotusta ndiden edellytysten valossa. Oma nékemykseni on, ettd
hallituksen esitys ei tidssd muodossaan tiytd tdsmaéllisyyden ja tarkkarajaisuuden edellytyksid. On
myo0s epdvarmaa, olisiko ehdotettu tietojen vaihto tarpeeksi kohdennettua ja rajoitettua ottaen
huomion erityisesti sen, ettd vaihdettavien tietojen luonnetta ei ole mééritelty tai rajattu lainkaan seka

sen, ettd viranomaisille sallittaisin niiden saamien tietojen kdyttd hyvin monenlaisiin tarkoituksiin.

Helsingissd 15.12.2022

Susanna Lindroos-Hovinheimo
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