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Hallituksen esitys eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osa-
puolten vilillad tehdyn sopimuksen ja turvallisuussdantdjen hyviksymiseksi ja voimaan-
saattamiseksi sekd Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuus-
luokitellun tiedon suojaamiseksi tehdyn hallinnollisen jirjestelyn ja Pohjois-Atlantin lii-
ton kanssa tehdyn tietoturvallisuussopimuksen irtisanomiseksi HE 4/2023 vp

Eduskunnan hallintovaliokunta on pyytanyt ulkoministerioltd asiantuntijalausuntoa otsikossa
mainitusta hallituksen esityksestd (HE 4/2023 vp). Ulkoministeri6 kiittdd mahdollisuudesta
lausua asiassa ja esittda lausuntonaan seuraavaa.

Hallituksen esitys on valmisteltu ulkoministeridssa yhdessa puolustusministerion, oikeusmi-
nisterion, Suojelupoliisin, Liikenne- ja viestintavirasto Traficomin seka paaesikunnan kanssa.

Esityksen sisélté

Pohjois-Atlantin sopimuksen osapuolten valillda vuonna 1997 tietoturvallisuudesta tehty sopi-
mus (jaliempana myos tietoturvallisuussopimus) on osa Pohjois-Atlantin liiton oikeudellisesti
sitovaa sopimuskehikkoa, johon Pohjois-Atlantin sopimukseen liittyvien uusien jasenmaiden
edellytetdan sitoutuvan. Pohjois-Atlantin liiton kaikki nykyisen jasenvaltiot ovat sopimuksen
osapuolia. Tietoturvallisuussopimus on my0s yksi niistd kuudesta sopimuksesta, joihin
Suomi on sitoutunut liittymaan 12 kuukauden sisalla Pohjois-Atlantin sopimusta koskevan
Suomen liittymiskirjan tallettamisesta. Naton puolelta on pidetty tarkeana, ettd Suomen si-
toutuminen Naton tietoturvallisuussopimukseen tapahtuisi mahdollisimman pian, ja joka ta-
pauksessa sanotun maaraajan kuluessa. Monenvalinen sopimus korvaa Suomen kahdenva-
liset tietoturvallisuusjarjestelyt Pohjois-Atlantin liiton kanssa.

Tietoturvallisuussopimuksen mukaan tehokas poliittinen neuvottelu, yhteistyd seka suunnit-
telu puolustusasioissa sopimuksen tavoitteiden saavuttamiseksi edellyttavat turvallisuus-
luokitellun tiedon vaihtamista osapuolten valilla. Sen mahdollistaminen edellyttda maarayksia
turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta ja turvaamisesta, jolla varmis-
tetaan turvallisuusluokitellun tiedon yhteinen suojauksen taso. Sopimus ei aseta osapuolille
velvoitteita luovuttaa turvallisuusluokiteltua tietoa.

Tietoturvallisuudella tarkoitetaan kaikkia sellaisia menettelyja, joiden avulla turvataan infor-
maation sisalldon suojaaminen ulkopuolisilta, tiedon muuttumattomuus seka tiedon kaytetta-
vyys. Tietoturvallisuuden varmistamiseksi kaytetaan erilaisia keinoja, joista tavallisimmat
ovat henkildston luotettavuuden ja toimitilojen turvallisuuden varmistaminen, salassapito-
sdannokset ja tiedon kaytdn rajoittaminen vain sovittuun tarkoitukseen seka erilaiset tiedon
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kasittelyyn ja siirtoon liittyvat menettelytapavaatimukset. Tietoturvallisuusvaatimukset katta-
vat informaation koko elinkaaren siséltden tietojen hankkimisen, muokkaamisen, luovutuk-
sen, arkistoinnin ja havittdmisen.

Tietoturvallisuussopimuksessa maaritelldadn Naton ja sen jasenvaltioiden turvallisuusluoki-
teltu tieto, johon sopimusta sovelletaan. Keskeisena lahtokohtana on, ettd osapuolet sailyt-
tavat heille luovutetun tiedon turvallisuusluokituksen ja pyrkivat kaikin keinoin turvaamaan
tietoa. Tietoa ei luovuteta kolmansille osapuolille ilman tiedon luovuttajan suostumusta.

Sopimuksen mukaan osapuolet laativat ja panevat taytantéén turvallisuusvaatimuksia, joilla
varmistetaan turvallisuusluokitellun tiedon yhteinen suojauksen taso. Naton turvallisuus-
saantojen vaatimukset koskevat henkilostéturvallisuutta, tietoaineistoturvallisuutta, toimitila-
turvallisuutta, viestinta- ja tietojarjestelmien turvallisuutta seka yritysturvallisuutta.

Voimassa oleva Suomen ja Pohjois-Atlantin liiton valilla tehty tietoturvallisuussopimus alle-
kirjoitettiin 22.9.1994 Suomen liityttya Naton rauhankumppanuusohjelmaan. Kahdenvalisella
sopimuksella Suomi sitoutui luokittelemaan ja suojaamaan rauhankumppanuusohjelman
puitteissa Natolta saadun aineiston. Sopimusta on tdydennetty 3.7.2012 allekirjoitetulla hal-
linnollisella jarjestelylla, jonka tarkoituksena oli ajantasaistaa vuoden 1994 sopimus siten,
etta siind otetaan huomioon vuonna 2004 sdadetyn kansainvalisista tietoturvallisuusvelvoit-
teista annetun lain (588/2004) sdanndkset seka ajantasaistetut turvallisuusmaaraykset. Suo-
men liittyessd Naton monenvaliseen tietoturvallisuussopimukseen naméa kahdenvaliset tieto-
turvallisuusjarjestelyt on tarkoitus irtisanoa yhteisymmarryksessa Naton kanssa seka niiden
voimaansaattamislaki kumota.

Taloudelliset vaikutukset

Natoon liittymisestd johtuvia vaikutuksia on selvitetty hallituksen esityksessa HE 315/2022
vp. Natoon liittyminen aiheuttaa kertaluonteisia lisdkustannuksia ja pysyvia kiinteitd kustan-
nuksia muun muassa tietoturvallisuusratkaisuihin, toimitilaturvallisuuteen seka jarjestelmien
tarkastus- ja hyvaksyntatyohon liittyen. Natoon liittyvan tiedon kasittelyn mahdollistavan kor-
keaa turvallisuutta edellyttdvan tietojenkasittely-ympariston kehittdmiskustannusten arvioi-
daan olevan noin 20 miljoonaa euroa vuosina 2023-2025. Lisaksi tietojenkasittelytiloihin vaa-
dittavat suojaukset tulevat aiheuttamaan uusia kustannuksia arviolta noin kuusi miljoonaa
euroa kohdistuen paasaantdisesti vuokrauskustannuksiin. Tietoturvallisuussopimus ei kui-
tenkaan suoranaisesti lisda valtion yhteisen korkeaa turvallisuutta edellyttavan tietojenkasit-
tely-ympariston kustannuksia, koska vastaavat vaatimukset ovat olleet voimassa jo kumppa-
nuusaikana.

Taloudellisia vaikutuksia aiheutuu eri hallinnonaloille mm. tietojarjestelmien muutoksista, toi-
mitilaratkaisuista seka tietojarjestelmien ja toimitilojen auditoinneista. Tietojarjestelmien
suunnittelun tuesta, akkreditointiprosessin etenemisesta seka jarjestelmien hyvaksynnasta
aiheutuu lisaresurssitarpeita myos kansallisena akkreditointiviranomaisena toimivalle Lii-
kenne- ja viestintavirastolle. Kaikkia kustannusvaikutuksia eri hallinnonaloilla ei ole mahdol-
lista arvioida yksityiskohtaisesti tdssa vaiheessa.

Vaikutukset viranomaistoimintaan

Keskeisimmat vaikutukset kansalliseen tietoturvallisuuteen syntyvat eri toimintojen jarjesta-
misesta Naton tietoturvallisuusvaatimusten edellyttamalle tasolle. Suomi suojaa Naton tur-
vallisuusluokiteltua tietoa jo nyt Naton turvallisuussaantdjen vahimmaisvaatimusten ja perus-
periaatteiden mukaisesti, eikd sitoutuminen uuteen tietoturvallisuussopimukseen muuta ti-
lannetta merkittavasti. Rauhankumppanuuden aikana vakiintuneet tietoturvallisuusprosessit
muodostavat toimivan perustan niita koskevalle kehitystydlle myods jasenyyden aikana.

Naton turvallisuusluokiteltujen tietojen maara ja kasittelytarve laajenee Nato-jdsenyyden
myota eri viranomaisiin seka yrityksiin. Suomi voi Nato-jasenyyden myota saada myos Naton
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korkeimman turvaluokan (COSMIC TOPS SECRET) asiakirjoja, joita ei padsaantoisesti luo-
vuteta jasenvaltioiden ulkopuolisille tahoille. Asiakirjojen maaran kasvu, asiakirjojen vastaan-
ottajien piirin laajentuminen ja paatéksenteon nopeudelle asetettavat vaatimukset on otet-
tava huomioon kehitystyossa.

Naton turvallisuustoimisto teki Suomeen 3.-6.6.2022 tarkastusvierailun, jossa arvioitiin Naton
turvallisuusluokitellun tiedon suojaamista. Tarkastuksen johtop&atdksen mukaan viran-
omaisten tulee arvioida ja tarvittavilta osin lisatéd Naton luokitellun tiedon suojaamista koske-
via resursseja. Tama koskee nimenomaisesti kansallista turvallisuusviranomaista ja henkil6-
turvallisuus-selvityksia, kijaamohenkilokuntaa, tietojarjestelmien ja sdhkdisten kasittely-ym-
paristdjen hyvaksymisprosesseja, toimitilaturvallisuutta seka yritysturvallisuutta. Paaesikun-
nassa ja Puolustusvoimissa on tunnistettu tarve vahvistaa asiantuntijaresursseja em. osa-
alueilla.

Sahkodisten tietojenkasittely-ymparistdjen suunnittelussa ja toteuttamisessa tulee ottaa huo-
mioon eri ministerididen, Suomen ulkomaanedustustojen, tasavallan presidentin kanslian
seka virastojen ja erityisesti Puolustusvoimien tarpeet. Asiakirjajakelut tulevat kohdentumaan
eri hallinnonaloille, mutta erityisesti maaran kasvu nakyy Puolustusvoimissa seka ulko- ja
puolustusministeridissa. Kansallisen TL Il —ymparistdon kehittdminen, joka on hyvaksytty
myés NATO SECRET —tason turvallisuusluokitellun tiedon kasittelyyn, on valttamatonta
mahdollisimman nopealla aikataululla. Naton turvallisuusluokiteltua tietoa kasittelevien jar-
jestelmien neuvonta-, tarkastus- ja hyvaksyntatydn on arvioitu edellyttavan Liikenne- ja vies-
tintavirastossa pysyvasti lisaresursointitarpeita.

Vaikutukset elinkeinoelédmé&éan

Tietoturvallisuussopimus antaa suomalaisille yrityksille mahdollisuuden tulla valituksi Naton
jarjestamaan tai muutoin organisoimaan hankkeeseen taikka toisessa valtiossa jarjestetta-
vaan hankintakilpailuun, joka edellyttdd Naton turvallisuusluokiteltujen tietojen kasittelya.

Turvallisuusluokiteltua tietoa sisaltavia hankkeita toteutetaan erityisesti puolustusteollisuu-
den, turvallisuuden, ydinvoiman, informaatioteknologian ja muun korkean teknologian aloilla
seka tieteen ja tutkimuksen aloilla. liman tietoturvallisuussopimusta suomalaiset yritykset jai-
sivat Natossa toteutettavien turvallisuusluokiteltua tietoa sisaltdvien hankkeiden ulkopuolelle.
Sopimuksen tarkoituksena on mahdollistaa hankkeisiin osallistuminen ja nain parantaa suo-
malaisten yritysten kilpailukykya ja ulkomaankauppaa.

Lainsdadannon arviointi

Erityissuojattaviin tietoaineistoihin, joihin lasketaan myds Naton turvallisuusluokiteltu tieto,
sovelletaan lakia kansainvalisista tietoturvallisuusvelvoitteista. Lain soveltamisalan piiriin
kuuluu myds Suomen viranomaisen tai lain soveltamisalan piiriin kuuluvan elinkeinonharjoit-
tajan laatimat asiakirjat, joista iimenee Suomeen toimitettuihin erityissuojattaviin tietoaineis-
toihin sisaltyvia tai sellaisista saatavissa olevia tietoja. Lakia ei sovelleta sellaisten asiakirjo-
jen tai niiden osien salassapitoon tai luokitukseen, jotka sisaltavat ainoastaan Suomen kan-
sallista tietoa.

Naton asiakirjoihin ei Iahtokohtaisesti jarjeston omien sdanndsten tai kaytantdjen perusteella
sovelleta julkisuusperiaatetta, eika jarjestdon osalta ole saadetty yleisesta lahtokohtaisesta
tiedonsaantioikeudesta asiakirjoihin.

Suomen viranomaisen hallussa oleviin asiakirjoihin sovelletaan viranomaisten toiminnan jul-
kisuudesta annettua lakia (621/1999), jollei laissa toisin saadeta. Naton turvallisuusluokitel-
tuihin asiakirjoihin sovelletaan kansainvalisista tietoturvallisuusvelvoitteista annetun lain eri-
tyissaanndsta ehdottomasta salassapidosta, eikd naihin asiakirjoihin kohdistu julkisuuslain
mukaista salassapidon vahinkoedellytyslausekkeiden mukaista arviointia. Naton turvalli-
suusluokitellut asiakirjat on siten pidettava salassa, jollei niitd koskevista sopimuksista tai
saanndista muuta johdu.
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Naton turvallisuussaanndston mukaan Naton julkista tietoa on sellainen Naton tieto, jota ei
ole turvallisuusluokiteltu ja jonka asiasta vastuussa oleva Naton toimielin tai virasto saattaa
julkiseksi. Naton sisaiseen kayttoon tarkoitettu tieto, jota ei ole turvallisuusluokiteltu, merki-
tddn NATO UNCLASSIFIED (NU). Tallaista tietoa saa luovuttaa turvallisuussdanndstén mu-
kaan vain henkilGille, joilla on tarve tietoon. Asiakirjan ollessa Suomen viranomaisen hal-
lussa, arvioidaan kunkin turvallisuusluokkaa vailla olevan asiakirjan julkisuutta tapauskohtai-
sesti julkisuuslain perusteella.

Julkisuuslain 24 §:48an sisaltyvat yleiset sdanndkset asiakirjojen salassapitovelvoitteista.
Nato-yhteistyohon liittyvien asiakirjojen julkisuuden maaraytymisen kannalta keskeisin salas-
sapitosdannds on lain 24 §:n 1 momentin 2 kohta. Lainkohdassa tarkoitetut asiakirjat ovat
salassa pidettavia, jos tiedon antaminen niista aiheuttaisi vahinkoa tai haittaa Suomen kan-
sainvalisille suhteille tai edellytyksille toimia kansainvalisessa yhteistydssa. Taman perus-
teella salassa pidettavia voivat olla esimerkiksi kansainvalisen yhteison tai toimielimen laati-
mat asiakirjat, jos ne yhteistssa tai toimielimessa ovat salassa pidettavia (HE 30/1998 vp).

Kansainvalisista tietoturvallisuusvelvoitteista annettuun lakiin sisaltyy kansallisten asiakirjo-
jen tietoturvallisuudesta annetuista sdannoksistd poikkeavia sdanndksia. Lain 3 §:n 1 mo-
mentissa on kuitenkin yleinen viittaus julkisuuslakiin seka julkisen hallinnon tiedonhallinnasta
annettuun lakiin (906/2019). Niiltd osin kuin suomalaisten viranomaisten asiakirjoihin sisaltyy
kansainvalisten tietoturvallisuusvelvoitteiden piiriin kuuluvia tietoja kansainvalisesta yhteis-
tydsta, on naihin tietoihin sovellettava kansainvalisista tietoturvallisuusvelvoitteista annetun
lain sdannodksia. Muilta osin sovelletaan julkisuus- ja tiedonhallintalakia ja niiden nojalla an-
nettuja sdannoksia.

Kansainvalisista tietoturvallisuusvelvoitteista annettua laki tarjoaa asianmukaisen saadoske-
hikon edelleen myos Naton tietoturvallisuussopimuksen taytantéonpanolle Suomessa. Tie-
toturvallisuussopimus ei edellyta lain muuttamista, mutta lain 20-vuotisen soveltamiskaytan-
ndn valossa on jatkossa hyodyllista arvioida mahdollisia muutostarpeita.

Turvallisuusselvityslaissa (726/2014) sdadetaan henkilo- ja yritysturvallisuusselvityksen laa-
dinnassa noudatettavasta menettelysta. Lain tarkoituksena on parantaa mahdollisuuksia en-
nakolta ehkaista toimintaa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suo-
men kansainvalisia suhteista, yleista turvallisuutta tai muuta naihin verrattavaa yleista etua
taikka erittdin merkittavaa yksityista taloudellista etua taikka edella tarkoitettujen etujen suo-
jaamiseksi toteutettavia turvallisuusjarjestelyja (1 §).

Henkildturvallisuusselvityksen laatii Suojelupoliisi, tai Paaesikunta, jos selvityksen kohde toi-
mii tai hanen on tarkoitus toimia puolustusvoimissa tai hoitaa puolustusvoimien antamaa teh-
tavaa taikka jos turvallisuusselvitys liittyy puolustusvoimien toimintaan tai hankintoihin. Yri-
tysturvallisuusselvityksen laatii Suojelupoliisi, taikka Paaesikunta, kun kysymys on yrityk-
sesta, joka hoitaa tai jonka on tarkoitus hoitaa Puolustusvoimien antamaa tehtavaa, taikka
yrityksesta, joka liittyy Puolustusvoimien hankintoihin. Liikenne- ja viestintaviraston tehta-
vana on huolehtia yrityksen tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista.

Kasitellessdan hallituksen esitystd Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan tur-
vallisuusluokitellun tiedon suojaamisesta tehdyn hallinnollisen jarjestelyn hyvaksymisesta
seka laiksi jarjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvallisuussopimuksen
lainsdddannon alaan kuuluvien maaraysten voimaansaattamisesta (HE 139/2012 vp) edus-
kunnan puolustusvaliokunta kiinnitti huomiota julkisuuden ja salassapitokysymysten ohella
esityksen henkilétietojen suojaa koskeviin vaatimuksiin. Valiokunta totesi tuolloin, ettd Suo-
men ja Naton valiseen hallinnolliseen jarjestelyyn sisaltyvat maaraykset loivat riittavasti edel-
lytyksia henkildtietojen suojaa koskevien vaatimusten huomioimiselle julkisuus- ja salassapi-
tonékokohtien ohella.
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Hallituksen esitykseen on sisallytetty Naton tietoturvallisuussopimuksen lisdksi Naton turval-
lisuussadannot, jotka sisaltavat eduskunnan lausuntokdytdnndn valossa lainsdadannén alaan
kuuluvia maarayksia. Nain ollen seka sopimuksen ettd Naton turvallisuusaantdjen lainsaa-
danndn alaan kuuluvat maaraykset ehdotetaan saatettaviksi voimaan blankettilailla. Sopimus
ja turvallisuussaannét eivat sisalla maarayksia, jotka koskisivat perustuslakia sen 94 §:n 2
momentissa tai 95 §:n 2 momentissa tarkoitetulla tavalla. Sopimus ja turvallisuussdannot
voidaan nain ollen hyvaksya aanten enemmistolla ja voimaansaattamislaki tavallisen lain
saatamisjarjestyksessa. Aiempien tietoturvallisuussopimusten tapaan esityksen ei katsota
vaativan Ahvenanmaan maakuntapaivien hyvaksymista.

Naton tietoturvallisuussopimuksen ei katsota vaativan asiasisaltéisen lainsaadannén muut-
tamista. Sopimus ja Naton turvallisuussaannoét ehdotetaan voimaansaatettavaksi nain ollen
ns. blankettilailla.

Eduskunnan tiedonsaantioikeus

Eduskunnan tiedonsaanti- ja osallistumisoikeus Nato-asioissa turvataan perustuslain ja
muun lainsdadannon nojalla. Perustuslaki ei tunne mahdollisuutta, ettd esimerkiksi turvalli-
suusluokiteltu tieto jatettaisiin antamatta eduskunnalle (TrVM 2/2013, s. 3). Sovellettavia
saantoja selostetaan hallituksen esityksen jaksossa 2.4.

Vaiteliaisuusmenettely ja Naton turvallisuussaantéjen mukaisten toimintamallien, mukaan lu-
kien tila-, henkildsto- ja tiedonhallintaratkaisut, seka niihin liittyvien teknisten ratkaisujen nou-
dattaminen mahdollistavat asianmukaisen tiedonkulun eduskunnalle jatkossakin. Kaytannon
jarjestelyista on kayty keskusteluja eduskunnan turvallisuustoimiston ja valiokuntasihteeris-
ton ja kansallisen turvallisuusviranomaisen seka maaratyn turvallisuusviranomaisen valilla
hallituksen esityksen valmistelun aikana.



