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Poliisihallituksen asiantuntijalausunto eduskunnalle Naton ja Suomen valisista
tietoturvallisuuteen liittyvista sopimusjéarjestelyista, HE4/2023 vp

1 Asia

Eduskunnan hallintovaliokunta on pyytényt poliisihallitukselta lausuntoa HE
4/2023 vp; hallituksen esityksesta eduskunnalle tietoturvallisuudesta Poh-
jois-Atlantin sopimuksen osapuolten valilla tehdyn sopimuksen ja turvalli-
suussaantojen hyvaksymiseksi ja voimaansaattamiseksi sekd Suomen ja
Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon
suojaamiseksi tehdyn hallinnollisen jarjestelyn ja Pohjois-Atlantin liiton
kanssa tehdyn tietoturvallisuussopimuksen irtisanomiseksi.

2 Asiantuntijalausunto

Hallituksen esitykseen siséaltyva asiakokonaisuus on selked. Suomi liittyi
Pohjois-Atlantin liittoon (Natoon) 4.4.2023. Taman seurauksena Suomi Si-
toutui liittym&&n myaos tietoturvallisuudesta Pohjois-Atlantin sopimuksen
osapuolten valilla tehtyyn sopimukseen. Tama monenvalinen sopimus kor-
vaa Suomen kahdenvaliset tietoturvallisuusjarjestelyt Naton kanssa.

Poliisihallituksen arvion perusteella poliisin tietojen k&sittely ja tietoturvalli-
suus ei viela kaikilta osin vastaa Naton turvallisuussdénnéstéjen mukaista,
koska poliisi on noudattanut kansallisia normeja, jotka poikkeavat jonkin
verran Naton sopimuksessa mainituista. Poliisille ei ole ollut sd&annénmu-
kaisesti Natosta saapuvien asiakirjojen vastaanottajana. Naton jasenyyden
my6ta Natosta saapuvien asiakirjojen jakelumaarét ovat lisdantyneet ja po-
liisi on mukauttamassa asiakirjojen ja tietojen kasittelya ja turvallisuustoi-
menpiteitdan uusien maaraysten mukaisiksi. Muutostoimet vaativat viela
jonkin verran aikaa ja edellyttavat uusia asiakirjojen kasittelymenettelyita,
rekisterontijarjestelmia seka taloudellisia ettd henkildresursseja.

Liittyminen Naton puolustussuunnitteluprosessiin ja siind Suomelle kohdis-
tettavien suorituskykytavoitteiden toimeenpanoon seka osallistumiseen Na-
ton operatiiviseen suunnitteluun on tunnistettu aiheuttavan merkittavia lisa-
kustannuksia. Kustannuksia aiheutuu mm. Naton rauhan ajan tehtavista,

monikansallisista suorituskykyhankkeista, johtamisjarjestelmista ja valmius-
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vaatimuksista, jotka koskenevat myos poliisia turvallisuustoimijana. Suo-
men Nato-jasenyyteen sisaltyy kertaluonteisia lisakustannuksia ja pysyvia
kiinteitéd kustannuksia mm. tietoturvallisuusratkaisuihin ja toimitilaturvalli-
suuteen liittyen seka naihin kytkeytyviin henkildresursseihin, jotka kohdistu-
vat myos poliisiin. Nait& poliisissa joudutaan arvioimaan osana talouden
suunnittelua mm. talousarvioesityksissa. Kaikkia kustannusvaikutuksia ei
ole viela mahdollista arvioida yksityiskohtaisesti.

Naton tyd kriisinsietokyvyn parissa liittyy kansalliseen siviilivalmius- ja va-
rautumisty6hon, koska suomalaisen kokonaisturvallisuuden mallin toimeen-
pano on koko valtionhallinnon vastuulla. TAman vuoksi on jo nyt havaittu,
ettd poliisillekin on tullut enenevassa maarin Naton asiakirjajakeluita.

Naton turvallisuustoimiston Suomeen toukokuussa 2022 tekeman tarkas-
tuksen johtop&aatdsten mukaan viranomaisten tulee arvioida ja tarvittavilta
osin lisdtd Naton luokitellun tiedon suojaamista koskevia resursseja. Tama
koskee nimenomaisesti kansallisia turvallisuusviranomaisia ja henkil6tur-
vallisuusselvityksia, kirjaamohenkilokuntaa, tietojarjestelmien ja s&hkdisten
kasittely-ymparistdjen hyvaksymisprosessia, yritysturvallisuutta seka toimi-
tilaturvallisuutta. Viimeksi mainitun osalta voidaan joutua jarjestamé&éan vaa-
timusten mukaisia uusi kasittely- ja sailytystiloja poliisissa ja lisdksi on tun-
nistettu tarve vahvistaa asiantuntijaresursseja edella mainituilla osa-alu-
eilla. Késiteltavien Nato-asiakirjojen kokonaismé&araa ei viela voida ennus-
taa. Poliisille on uutta eri turvallisuusluokkiin kuuluvien Nato-asiakirjojen
arkistointi esim. mahdollisena ala-arkistonmuodostajana. Poliisille tulevat
kustannukset mm. asiakirjahallintaan (rekisterointi, asiakirjojen jakelut
yms.) liittyen pitdd varmistaa poliisille talousarviossa. Kun turvallisuussopi-
mukset tulevat voimaan, koordinoiko niiden kéytanndn toteuttamista yhden-
mukaisesti kansallinen viranomainen esim. ulkoministerio vai tulkitseeko
jokainen viranomainen itse tiedon k&sittelyn vaatimukset?

Lausunnoilla olevissa asiakirjoissa korostuu aiemmin Suomessa varsin va-
han esiin tuotu sisépiiriuhkan olemassaolon mahdollisuus ja sen tarkoituk-
senmukainen kontrollointi, mihin osallistuu jatkossa Naton turvallisuustoi-
misto yhdessa toimivaltaisten kansallisten viranomaisten ja Naton sotilas-
ja siviilielinten kanssa. Naton toimielinten toimivaltuudet pitd& ottaa huomi-
oon Nato-asiakirjoja kasittelevien kansallisten organisaatioiden normeissa.
Sisapiiriuhkan kontrollointi ei ole enda vain kansallisten viranomaisten asia,
jota poliisissakin pyritddn hallitsemaan mm. saattamalla koko henkilGsto
turvallisuusselvitysten piiriin. Esille on noussut haasteina mm. turvallisuus-
selvityslaki, joka [&htee henkilén suostumuksesta, ei valtion viranomaisen
tarpeesta tehda selvitys tehtaviensa hoitamisen varmistamiksi ja sisapii-
riuhan kontrolloimiseksi.

Asiakirjoissa korostetaan muun ohella turvallisuuskoulutus- ja tietoisuusoh-
jelmaa seka tietoturvaloukkauksista ilmoittamista Naton tiedonhallinta- ja
Naton turvallisuusperiaatteet mukaisesti. TAma tarkoittaa kaytanndssa sita,
ettd Naton toimielimille on mahdollistettava selkea nakyvyys Nato-tiedon
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kasittelyyn ja turvallisuusvaatimusten mukaisiin hallintatoimenpiteisiin. Po-
liisiin kohdistuva kansainvélinen ulkopuolinen valvonta on ollut ennen Na-
toa suhteellisen vahaista. Poikkeuksena tasta on ollut valvonnan kohdistu-
minen yksittaisiin tietojarjestelmiin, joilla on vaikutuksia esimerkiksi Europo-
lin laajuisiin kokonaisuuksiin. Aiemmin kansalliseen organisaatioiden
omaan riskienhallintaan perustuvia ratkaisuja ei voida enaa Nato-tiedon
osalta ottaa perustaksi, vaan ratkaisun hyvaksyttavyys tulee perustua ulko-
puoliseen arvioon. Tassa yhteydessa pitaa kuitenkin rakentaa ratkaisut
niin, etta esim. Naton tarkastusoikeus voidaan rajoittaa vain Naton tietova-
rantoihin ja kansalliset, ei tarkastusoikeuden piiriin kuulumattomat tietova-
rannot pidetaan erilladn. TAmakin saattaa aiheuttaa lisdkustannuksia tieto-
turvatoiminnoissa.

Tietoturvallisuuden tdydentamistd henkildstoturvallisuudella, toimitilaturval-
lisuudella seka viestintd- ja tietojarjestelmien turvallisuudella, jotta varmis-
tetaan tasapainoinen toimenpiteiden kokonaisuus Naton turvallisuusluoki-
tellun tiedon suojaamiseksi, vaatii lisdarviointeja. Naton sopimuksessa
asettamista turvallisuusvaatimuksista ei voitane poiketa Nato-tietoa kasitte-
levissa organisaatioissa tukeutuen kansallisiin riskienhallinta keinoihin. Ris-
kienhallinnan keinojen pitéisi olla ensin hyvaksytetty kansallisen turvalli-
suusviranomaisen (NSA) tai sen toimeksiannosta maaratyn turvallisuusvi-
ranomaisen (DSA) toimesta. Kansallisen tason ohjausta pitéisi saada sii-
hen, milloin NSA/DSA osallistuvat riskienhallinnan keinojen hyvéksyttavyy-
den arviointiin osana prosessia.

Mikali kansallisella organisaatiolla on hallussaan Naton turvaluokiteltua tie-
toa, asettaa Nato myds varautumisvelvoitteita. Velvoite laajentaa kansallis-
ten organisaatioiden ja toimijoiden varautumisvelvoitteita mm. hairittilantei-
siin ja poikkeusoloihin ja lisd& kustannuksia. Lisaksi ndiden velvoitteiden
mukaista toimintaa myos kontrolloidaan aiempaa laajemmin Nato -toimie-
linten toimesta.

Suomessa alkuvaiheessa ongelmaksi voi muodostua Naton turvaluokiteltu-
jen tietojen kasittely tietojarjestelmissa silta osin, kun tietojarjestelmaét pi-
taisi tdhan tarkoitukseen arvioida Liikenne- ja viestintviraston hyvaksyman
arviointilaitoksen toimesta. Toistaiseksi arviointilaitoksia ei ole hyvaksytty
tekemaan EU:n tai Naton turvallisuusluokiteltuja tietoja kasittelevien tieto-
jarjestelmien arviointeja. Poliisin ja muiden turvallisuusviranomaisten
TUVE-ymparistdssa on kasitelty sahkdisesti myds kansallista turvaluokitel-
tua tietoa. Nato-tietojen ja asiakirjojen osalta tarvitaan pikaisesti kdytannon
tason ohjeistusta, missé laajuudessa turvaluokiteltuja Nato-asiakirjoja voi-
daan kasitella sahkdisesti ja missa jarjestelmissa (NSA). Olisi syyta arvi-
oida myds se, tarvitaanko Nato-asiakirjojen kasittelyyn kaikille viranomai-
sille yhteinen tietojarjestelma, joka hyvaksyttaisiin kansallisen turvallisuus-
viranomaisen toimesta vai riittaako nykyiset ratkaisut riittdvan nopeaan tie-
donvalitykseen. Lisdantyva asiakirjalikenne Suomen ja Naton valilla ja
alempiin turvallisuusluokkiin kuuluvien asiakirjojen laajamittainen kasittely
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paperisena ei tue tehokasta asiakirjahallintaa ja Suomen digitalisaatiolle
2030 asettamia tavoitteita.

Puolustussuunnittelu on Suomessa ollut perinteisesti koko yhteiskunnan
l&pileikkaava prosessi ja kaikilla tasoilla kunnista yrityksiin asti. On perus-
teltua arvioida, voidaanko kansalliset nykyiset tietoturvallisuusnormistot
mukauttaa ja hienosaataa nopeasti niin, etta ne vastaisivat Naton turvalli-
suussaannostoja tarpeellisilta osin. Kansallisten tietoturvallisuuteen liitty-
vien normien yhdenmukaistaminen Naton s&&nnéston kanssa helpottaisi
tietoturvallisuutta yllapitavien toimijoiden normiston soveltamiseen liittyvia
tehtavia ja pienentdisi riskejd, koska soveltamisessa ei tarvitsisi noudattaa
kahdenlaisia kaytant6ja. (Esim. turvallisuusselvitysten osalta lainsdadantoa
on syyta tarkistaa ja ohjeistusta tulee vaatimaan myds se, miten Nato-tie-
toihin kohdistuvista tietoturvapoikkeamista Suomen osalta ilmoitetaan Na-
ton turvallisuustoimistolle.)

Poliisin osalta on lisaksi todettava, ettd henkilGtietojen kasittelya ja erityi-
sesti tietojen luovuttamista EU:n ulkopuolisiin Nato-maihin ei vield yksiselit-
teisesti avattu ja otettu huomioon hallituksen esityksessa, niin etté sovelta-
minen olisi selkeda tietoturvallisuussopimuksen voimaantulon jalkeen. Po-
liisin oikeudesta luovuttaa henkildtietoja kolmansiin maihin ja kansainvali-
sille jarjestoille sdadetdén henkilttietojen kasittelystéa rikosasioissa ja kan-
sallisen turvallisuuden yll&pitamisen yhteydessa annetun lain 7 luvussa.
Voimassa oleva lainsaadanto voi rajoittaa poliisin oikeutta luovuttaa tietoja
EU:n ulkopuolisille Nato-maille uusien velvoitteiden edellyttdméssa laajuu-
dessa. Tietosuojakysymykset tulisi ratkaista siten, etté tietojen kasittely on
kaikissa tilanteissa selke&é ja sujuvaa.

Poliisi huolehtii omalta osaltaan sopimuksen vaatimusten toimeenpanosta.
Vaatimusten kaytannon toteutuksen osalta keskitetty kansallinen ohjaus on
tarpeen. Sopimuksen toimeenpanon osalta on tarke&é kustannusten taysi-
maarainen kattaminen.

Ryhmapaallikko Marja Piiroinen-Honkanen

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelméssa. Poliisi
29.05.2023 klo 11:42. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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