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Perustuslakivaliokunta

12.1.2023

Liikenne- ja viestintaministerion lausunto perustuslakivaliokunnalle hallituksen esityksesta

(243/2022 vp)

Perustuslakivaliokunta on pyytanyt liikenne- ja viestintaministerilta
asiantuntijalausuntoa hallituksen  esityksestd eduskunnalle laeiksi
sahkdisen viestinnan palveluista annetun lain, henkilétientojen kasittelysta
Puolustusvoimissa annetun lain 29 8:n ja henkilbtietojen kasittelysta
poliisitoimessa annetun lain 22 §:n muuuttamisesta (HE 243/2022 vp).

Liikenne- ja viestintaministerio esittaa lausuntonaan kunnioittavasti
seuraavaa:

Esityksen valmistelu ja tavoite

Esitys on valmisteltu tyoryhmassé, jossa olivat edustettuina liikenne- ja
viestintaministerid, sisaministerid, puolustusministerié, ulkoministerio,
valtiovarainministerié ja valtion kyberturvallisuusjohtaja. Tydryhma on
kuullut tyonséa aikana keskeisia viranomaisia, kuten Liikenne- ja
viestintaviraston  Kyberturvallisuuskeskusta. Esityksen taustalla on
valtioneuvoston periaatepaatos tietoturvan ja tietosuojan parantamiseksi
yhteiskunnan kriittisilla toimialoilla.

Kyberturvallisuuteen ja tietoturvaloukkausten ja —uhkien selvittamiseen
liittyvat viranomaistehtavat on Suomessa hajautettu eri viranomaisten
kesken. Tama mallin on todettu padasiassa toimivaksi. Esityksen
tavoitteena on edelleen parantaa viranomaisten toimintaedellytyksia
sellaisten tietoturvaloukkausten selvittamisessd, joiden haitalliset
vaikutukset voivat vakavissa tilanteissa kohdistua laajalle yhteiskunnan
toiminnan kannalta keskeisiin toimintoihin. Tavoitteena on parantaa
viranomaisten yhteistoimintaa kehittamalla virka-apuséantelya ja
tiedonvaihtoa merkittéavien ja vaikutuksiltaan vakavien tietoturvaloukkausten
ja -uhkien selvittamisessa ja niiden vaikutusten poistamisessa. Tavoitteena
on siten parantaa yhteiskunnan turvallisuutta ja edistdd perusoikeuksien,
erityisesti luottamuksellisen viestinnan suojan toteutumista parantamalla
viranomaisten edellytyksid puuttua tietoturvaloukkauksiin ja —uhkiin, jotka
vakavasti vaarantavat naita oikeushyvia.

Esityksen keskeinen sisalto

Esityksen keskeinen ehdotus liittyy viranomaisten valisen tiedonvaihdon
parantamiseen yhteiskunnan toimintaa uhkaavissa
tietoturvaloukkaustilanteissa. Poliisilla, suojelupoliisilla, Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksella ja Puolustusvoimilla olisi
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mahdollisuus vaihtaa tietoturvaloukkausta koskevaa tietoa
salassapitosaanndsten estamattd, kun kysymyksessa olisi merkittava
tietoturvaloukkaus tai sen uhka, jolla olisi tai uhkaisi olla vakavia haitallisia
vaikutuksia yhteiskunnan keskeisiin toimintoihin. Liséksi ehdotetaan
muutettavaksi Liikenne- ja viestintaviraston virka-apusaannoksia siten, etta
virastolla olisi mahdollista saada virka-apua edell& mainituilta viranomaisilta
merkittavien tietoturvaloukkausten selvittdmiseksi.

Liséksi esitys sisaltaa ehdotuksen, jonka mukaan viestinnan valittajalla olisi
oikeus vapaaehtoisesti luovuttaa tietoja viesteista ja valitystietoja Liikenne-
ja viestintavirastolle, jos se on tarpeen tietoturvaloukkausten tai —uhkien
selvittdmiseksi. Naiden liséksi ehdotetaan kevennettdvéksi hallinnollisia
menettelyja siten, etté Liikenne- ja viestintvirasto paattaisi jatkossa itse
virka-avun antamisesta tietoturvaloukkausten selvittdmisessa. Ulkomaille
luovutettavan tiedon osalta tdsmennettaisiin, etta tietoja olisi mahdollista
luovuttaa jatkossa muussa valtiossa toimivien tietoturvaloukkauksia
selvittdvien viranomaisten ohella myds EU:n ja Naton tietoturvan
viranomaistehtavista vastaaville toimijoille.

Esityksen suhde perustuslakiin

Esitys sisaltaa perustuslain kannalta merkityksellisid ehdotuksia suhteessa
perustuslain 2 8:n 3 momentissa saadettyyn vaatimukseen julkisen vallan
kadyton perustumisesta lakiin, perustuslain 10 8:ssd turvattuun
yksityiselaman ja luottamuksellisen viestin suojaan seka perustuslain 12 §:n
2 momentissa saadettyyn viranomaistoiminnan julkisuuteen.

Virka-apu

Ehdotetulla 309 8:ll& saadettaisiin  poliisin, suojelupoliisin  ja
Puolustusvoimien antamasta virka-avusta Liikenne- ja viestintavirastolle
merkittavien tietoturvaloukkausten ennalta ehkaisemiseksi, selvittamiseksi
ja vaikutusten poistamiseksi. Paattksen Liikenne- ja viestintaviraston virka-
avun antamisesta tekisi jatkossa virasto itse.

Perustuslain kannalta virka-avulla on merkitysta oikeusvaltioperiaatteen
kannalta ja toisaalta toimivaltasaantelylla on tyypillisesti merkitysta myds
perustuslaissa turvattujen perusoikeuksien kannalta. Ehdotuksessa
saantely saattaa joissain tilanteissa olla merkityksellistd viestinnan
luottamuksellisuuden nédkodkulmasta.

Ehdotuksen mukainen virka-apu olisi kaytanndssa viranomaisen
suoristuskyvyn tukemista toisen viranomaisen resursseilla eli kyse olisi
henkilostosta, laitteista ja tiloista, joita Liikenne- ja viestintvirasto voisi
tarvita vakavan tietoturvaloukkausken selvittdmiseksi. Kyse ei olisi siten
toimivaltuuksien kayttdmisestd vaan toisen viranomaisen resurssien
hyodyntamisisesta tietoturvaloukkausten tei uhkien selvittdmiseksi. Lisaksi
tietoturvaloukkausten selvittamiseen liittyvid toimivaltuuksia on kaikilla
sdannodksessa mainituilla viranomaisilla, minka vuoksi ehdotus ei olisi
ongelmallinen virka-apua antavien viranomaisten toimivallan kannalta.
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Ehdotuksen virka-apusaantelyssda on korostettu sen soveltamista vain
merkittavissa tietoturvaloukkauksissa tai —uhkissa. Nama korostavat sita,
etta virka-apu on poikkeuksellinen menettely, eika sitd tule kayttaa
tavanomaisesti viranomaisen tehtavien hoitamiseksi.

Virka-avun paatoksenteon osalta on arvioitu, ettd perustuslain kannalta ei
olisi ongelmallista muuttaa Liikenne- ja viestintaviraston antamaa virka-apua
siten, etta virasto paattaisi itse virka-avun antamisesta. Virka-apuun ei liity
voimakeinoja koskevia nakokulmia ja toisaalta on luontevaa, etta
viranomainen paattaa itse toimivaltaansa kuuluvista asioista.

Ehdotuksessa on arvioitu, ettd virka-apusdantely ei olisi ristiriidassa
perustuslain kanssa.

Viranomaisten valinen tiedonvaihto

Esityksessa ehdotetaan tehtavaksi poikkeus salassapitosddnnoksiin ja
tiedon luovuttamista koskeviin rajoituksiin siten, etta ehdotetun 319 a 8§:n
nojalla poliisi, suojelupoliisi, Puolustusvoimat ja Liikenne- ja viestintavirasto
voisivat luovuttaa toisilleen tietoja yhteiskunnan toiminnan kannalta
merkittavien tietoturvaloukkausten tai sellaisten vakavien uhkien
selvittamiseksi. Tietojen luovuttaminen koskisi paaasiassa viestintdan
liittyvien tietojen luovuttamista, joiden luovuttamista koskevia rajoituksia on
erityisesti Liikenne- ja viestintavirastoa koskevassa saantelyssa lain tasolla.
Tietojen luovuttaminen voisi koskea myds henkildtiedoksi katsottuja tietoja.
Ehdotus siten laajentaa tiedon luovuttamista yksittdisissa tilanteissa
nykyisesta.

Viranomaisten kesken voitaisiin vaihtaa vain sellaisia tietoja, jotka ovat
valttamattomia  merkittavan  tietoturvaloukkauksen tai sen uhan
selvittdmiseksi, ennalta ehk&isemiseksi tai vaikutusten poistamiseksi.
Edellytyksena on lisaksi, etté tietoturvaloukkauksella tai —uhalla on vakavia
haitallisia vaikutuksia ehdotetun 319 a &n 1 momentissa kuvattuihin
yhteiskunnan keskeisiin toimintoihin tai niitd yllapitaviin tieto- ja
viestintateknisiin palveluihin tai tietoaineistoihin. Luovutettua tietoa saisi
kayttaa vain tietoturvaloukkauksen tai sen vakavan uhkan selvittamiseksi,
ennalta ehkaisemiseksi ja vaikutusten poistamiseksi. Kaytannossa
viranomaisten valilla on tietoturvaloukkauksen selvittamiseksi tarve jakaa
esimerkiksi tietoturvaloukkaukseen tai haittaohjelmaviestintdan liittyvia
teknisia tietoja.

Ehdotuksella on ensisijaisesti luottamuksellisen viestin suojaa rajoittava

vaikutus tiedonvaihtotilanteissa. Toisaalta tiedonvaihdon ja
tietoturvaloukkauksen selvittamiseen tahtaavien toimien tarkoituksena on
luottamuksellisen viestinnan suojaaminen laajemmin, jolloin

luottamuksellisen viestinndn suojaamista vélillisesti edistettéisiin  sité
yksittdisessa  tilanteessa rajoittamalla.  Luottamuksellisen  viestin
suojaamista koskeva haitallinen perusoikeusvaikutus olisi siten valillinen
seuraus niistd toimenpiteistd, joita viranomaiset tietoturvaloukkauksen
selvittdmisen, ennaltaehkaisemisen ja haitallisten vaikutusten poistamisen
yhteydessa tekevat.

Liikenne- ja viestintdministerio

Kéayntiosoite Postiosoite Puhelin www.lvm.fi
Eteldesplanadi 4 PL 31 029516001 etunimi.sukunimi@gov.fi
Helsinki 00023 Valtioneuvosto kirjaamo.lvm@gov.fi



4(6)

Perustuslain kannalta hyvaksyttavana on pidetty erilaisia tietoturvallisuuden
toteuttamista koskevia toimenpiteitd silloin, kun saantelylla turvataan
viestinn&n eri osapuolien tietoverkkojen toimivuutta ja turvallisuutta seka
luodaan siten edellytyksia sananvapauden kayttamiselle ja viestinnan
luottamuksellisuudelle tietoverkoissa. Perusoikeuksien kayttdmiseen ja
niiden toteutumisen edistdmiseen talla tavoin liittyvat seikat on arvioitu
hyvaksyttaviksi ja painaviksi perusteiksi tietoverkoissa harjoitetun viestinnan
luottamuksellisuuteen  kohdistuville  rajoituksille.  Oikeasuhtaisuuden
nakokulmasta toimia on pidetty perusteltuina, jos ne ovat valttdmattomia
palvelujen  tai  viestin  vastaanottajan  viestintimahdollisuuksien
turvaamiseksi. Lisaksi haittaohjelmiin liittyvaa viestintda ei ole katsottu
kuuluvaksi luottamuksellisen viestin salaisuuden ydinalueeseen, koska kyse
ei ole sellaisesta henkilon lahettamasta tai héanelle osoitetusta viestista,
jonka sisallon luottamuksellisuus voidaan katsoa olevan perustuslaissa
turvatun viestinnan luottamuksellisuuden keskidssa (PeVL 9/2004 vp s. 4).
Liséaksi viestinnan luottamuksellisuuden ja yksityiselaman suojan kannalta
tiedonvaihdon kynnykselle on ehdotettu useita rajauksia. Soveltaminen olisi
mahdollista vain, jos kyseessa olisi yhteiskunnan keskeisiin toimintoihin
kohdistuvia vakavia haitallisia vaikutuksia omaava tietoturvaloukkaus tai sen
uhka. Tiedon luovuttaminen on sidottu valttamattomyyskriteeriin, koska
tietoturvaloukkausten luonteesta ja teknologisesta kehityksesta johtuen
luovutettavia tietosisaltdja ei voida tyhjentavasti eritella laissa. Nailla
perusteilla arvioidaan perustuslain kannalta mahdolliseksi ehdotettu
tiedonvaihto viranomaisten valilla.

Ehdotuksella on liityntapinta myos niin sanottuun palomuurisaantelyyn, joka
estda tiedon luovuttamisen tiedusteluviranomiasesta rikostoriuntaan, ellei
kyse ole vakavasta rikosepailystd, jolloin luovuttaminen on saadetty
mahdolliseksi ja kaikkein vakavimmissa tilanteissa myots velvoittavaksi.
Ehdotuksen mukaan tietoa voitaisiin luouvuttaa ehdotuksen mukaisessa
tilanteessa myo6s poliisin  ja suojelupoliisin  tai  Puolustusvoimien
tiedustelulaitoksen valilla. Lahtokohtaisesti on arvioitu, ettd ehdotuksen
kaltaisessa tietoturvaloukkauksessa olisi kyse sellaisesta tilanteesta, joissa
tiedustelutiedon luovuttaminen rikostorjuntaan olisi joka tapauksessa
mahdollista, mutta on sinallaan mahdollista, etta yksittaisissa tilanteissa nain
ei olisi. Valmistelun aikana on kuitenkin arvioitu, etta ehdotus ei muodostaisi
merkittavaa poikkeusta nykyisiin toiminnan reunaehtoihin ja olisi siten myos
hyvaksyttavissa perustuslain ndkokulmasta.

Tiedustelutiedon luovuttamisessa haasteena on se, ettd ensinndkin
tiedustelun tiedonhankinnan ja rikostorjunnan tiedonhankinnan menetelmaét
ja oikeusturvakeinot jossakin maarin poikkeavat toisistaa, mika johtuu sita,
ettd tietoa kaytetddn eri kayttotarkoituksiin ja toiminnalla on liséksi erilaisia
oikeusvaikutuksia. Oikeusturva on suhteutettu tah&an. Oikeusturvakeinoja on
pyritty pitdm&an ylla rajoittamalla tiedon kayttotarkoitusta
tietoturvaloukkausten selvittamiseen, ennalta ehkéisemiseen ja vaikutusten
poistamiseen. Toinen nakdkohta liittyy rikostorjuntaan liittyvaéan
asianosaisjulkisuuteen, joka on vahvasti suojattu oikeus. Tiedustelutiedon
joutuminen asianosaisten tietoon rikostorjunnan kautta voisi joissakin
tilantiessa tuottaa kansallisen turvallisuuden kannalta epasuotuisan
lopputuloksen, jos esimerkiksi tieto tiedustelumenetelmasta tai tiedustelun
kohteesta paasisi julki. Tiedon kayttotarkoituksen rajaamisen lisaksi tata on
pyritty suojaamaan silla, ettd tiedonvaihtosaantelyn soveltamiskynnys on
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asetettu verrattain korkealle vain sellaisiin tilanteisiin, joissa yhteiskunnan
toimintaedellytykset uhkaavat vaarantua.

Esityksessa on arvioitu, etta ehdotetut poikkeukset nykyisiin
tiedonluovutuksen rajoituksiin olisivat perustuslain kannalta hyvaksyttavia ja
saéntely olisi riittdvan tarkkarajaista ja oikeasuhtaista, jolloin se ei
merkittavasti asettaisi rajoituksia perusoikeuksien toteutumiselle.

Henkiltietojen kasittely

Ehdotuksen 319 a 8:n mukainen tietojen vaihto voi siséltaa myos sellaista
tietoa, kuten IP-osoitteita, jotka on voivat olla myds henkil6tietoja.
Tiedonvaihdon voi ensisijassa katsoa tapahtuvan yleisen tietosuoja-
asetuksen 6(3) artiklan perusteella yleisen edun mukaisen tavoitteen
toteuttamiseksi, mutta joissakin tilanteissa voidaan arvioida, etta tiedon
kaytttdtarkoitus muuttua erityisesti poliisin tai Puolustusvoimien kasitellessa
kyseista tietoa, jolloin tietosuoja-asetuksen mukaisesta henkil6tietojen
kayttdtarkoitussidonnaisuudesta  jouduttaisiin  poikkeamaan. Taméan
muutoksen on katsottu olevan mahdollsita yleisen tietosuoja-asetuksen 23
artiklan mukaisen liikkumavaran puitteissa.

Viestinnan valittdjan oikeus luovuttaa tietoa Liikenne- ja viestintavirastolle

Ehdotuksen mukaan viestinndn valittdjalla olisi vapaaehtoisesti
mahdollisuus luovuttaa tietoturvaloukkaukseen liittyvid tietoja sahkoisen
viestin sisallésta tai vdlitystiedoista Liikenne- ja viestintavirastolle
tietoturvaloukkauksen  selvittdmiseksi tai ennalta ehkaisemiseksi.
Ehdotuksen ei ole katsottu muodostavan merkittavaa muutosta nykyiseen
vastaavien tietojen kasittelyoikeuksiin. Jo voimassa olevan saantelyn nojalla
seka viestinnan valittajalla etta Liikenne- ja viestintavirastolla on oikeus
kasitella ehdotuksen mukaisia tietoja tietoturvan toteuttamiseksi. Liikenne-
ja viestintavirastolla on mahdollisuus pyytaa viestinnan valittajalta naita
tietoja, mikali se havaitsee tallaisen tarpeen.

Ehdotus rajoittaa viestinnan luottamuksellisuutta, koska ehdotus sisaltaa
mahdollisuuden viestin sisaltéa, kuten esimerkiksi haittaohjelma- tai
kalasteluviestia koskevan tiedon luovuttamiselle. Ehdotuksessa tarkoitettu
viestin siséltda koskeva tiedon jakaminen tarkoittaisi kaytdnnossa lahinna
haittaohjelmia sisaltavien tai esimerkiksi tietoturvaloukkauksia aiheuttavien
viestien sisaltéa, joka on luotu haitantekotarkoituksessa tai jonka toisena
osapuolena ei valttamattd ole luonnollista henkilod, vaan esimerkiksi
viestejd automaattisesti luova tietokoneohjelma. Toisaalta o0sa
potentiaalisesti luovutusmahdollisuuden alaisesta tiedosta saattaisi sisaltaa
sindllaan asiallistakin viestintdd, jolloin rajoitus yksityisyyden suojalle ja
viestinnan luottamuksellisuudelle on merkittavampi.

Ehdotus kuitenkin parantaisi mahdollisuuksia puuttua tietoturvaloukkauksiin
ja edistavan loukkausten kohteeksi joutuneiden henkildiden viestinnan
luottamuksellisuuden ja yksityiselaman suojaa. Esimerkiksi haitallisia
viesteja suodattamalla voidaan estaa luonnollisten henkildiden joutuminen
huijausviestinnan kohteeksi.
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Koska ehdotus ei muodosta merkittdvaa muutosta nykytilaan siita, millaisia
tietoja viestinnan valittdjan ja viranomaisen valilla voidaan vaihtaa,
kokonaisarvioinnin perusteella sen on arvioitu olevan yhdenmukainen
perustuslain 10 8:n kanssa.

Viranomaiselle luovutettavan tiedon salassapito

Esityksen 316 a 8:8n ja 319 8:8n sisdltyvd ehdotus Liikenne- ja
viestintavirastolle ja tietosuojavaltuutetulle 316 a 8:n nojalla luovutettavien
tietojen salassapitovelvollisuudesta on merkityksellinen perustuslain 12 8:n
2 momentissa turvatun julkisuusperiaatteen kannalta.
Salassapitovelvollisuudessa olisi kysymys rajoituksesta perustuslain 12 8:n
2 momentissa turvatulle julkisuusperiaatteelle, silla ehdotettavan 316 a 8:n
nojalla viranomaiselle luovutettavat tiedot viesteistd, valitystiedoista,
sijaintitiedoista sek& Iluottamuksellisen radiolahetyksen siséllosta ja
olemassaolosta olisi pidettava salassa, ellei laissa nimenomaisesti saadeta
poikkeusta salassapidolle.

Julkisuusperiaatteen  ydinaluetta on  turvata  vallankaytbn ja
viranomaistoiminnan kritiikin ja valvonnan edellytyksid (HE 309/1993 vp, s.
58 ja PeVL 43/1998 vp, s. 2-3). Salattavissa tiedoissa olisi kysymys
tietoturvaloukkauksiin tai niiden uhkiin liittyvien tietojen luovuttamisesta
tietoturvaloukkausten tai uhkien selvittdmiseksi ja ennalta ehkéisemiseksi.
Tiedot eivat ole luonteeltaan julkisuusperiaatteen ydinalueeseen liittyvia.
Mikali luovutettavat tiedot olisivat tietoturvaloukkauksen selvittdmisen
aikana julkisia, on sen ennakoitava aiheuttavan olennaista haittaa sille
tarkoitukselle, jota varten tietoja viranomaiselle luovutetaan. Liséksi on
tehtava intressipunnintaa julkisuusperiaatteen suhteesta perustuslain 10
8:ssa turvattuun luottamuksellisen viestinnan suojaan, joka puoltaa
luovutettavien tietojen salassapitdmista luottamuksellisen viestinnan
suojaan liittyvien oikeushyvien johdosta. Tietojen julkisuuden rajoittaminen
parantaa ehdotuksen hyvaksyttavyytta perustuslain 10 §:ssa turvatun
luottamuksellisen viestinnan suojan nakokulmasta. Lisaksi SVPL:ssa on jo
nykyisellaén lahtokohtana, etté Liikenne- ja viestintaviraston on pidettava
salassa SVPL:n nojalla saamansa tiedot viesteistd, valitystiedoista,
sijaintitiedoista sek& Iluottamuksellisen radioldhetyksen sisallésta ja
olemassaolosta, ellei salassapidolle ole saadetty laissa nimenomaista
poikkeusta, miltd osin ehdotus vastaa jo olemassa olevaa saantelya. Edella
esitetyistd seikoista johtuen katsotaan, ettd 316 a 8:4n ja 319 8§:an
ehdotetussa muutoksissa on julkisuusperiaatteen rajoittamisen osalta kyse
muutoksesta, joka on yleisten perusoikeuksien rajoittamista koskevien
vaatimuksien kannalta hyvaksyttava.

Liikenne- ja viestintdministerit katsoo, etta esityksessé ei ehdoteta sellaista
saantelya, jonka vuoksi lakiesitystd ei voitaisi kasitella tavallisessa
lainsaatamisjarjestyksessa. Liikenne- ja viestintaministerio pitda kuitenkin
yksityiselaman ja luottamuksellisen viestin suojaan liittyvien nakdkulmien
vuoksi suotavana, etta perustuslakivaliokunta lausuu esityksesta.
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