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Eduskunnan perustuslakivaliokunnalle

Eduskunnan perustuslakivaliokunta on pyytanyt minulta kirjallista asiantuntijalausuntoa U-jatkokirjelmasta
UJ 22/2023 vp - U 28/2021 vp. Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi tekodlyn harmonisoiduksi sdantelyksi. Esitdn lausuntonani
kunnioittaen seuraavan.

1. Asian aiempi kasittely perustuslakivaliokunnassa

Perustuslakivaliokunnassa nyt kasiteltdvana oleva jatkokirjelma koskee komission ehdotusta 1.4.2021
ehdotusta Euroopan parlamentin ja neuvoston asetukseksi tekodlyn harmonisoiduksi saantelyksi
(KOM(2021) 206 lopullinen), jota koskevan kantansa Euroopan parlamentti vahvisti tdysistunnossaan
14.6.2023.

Perustuslakivaliokunta on aiemmin arvioinut komission ehdotusta U-kirjelméastd U 28/2021 vp antamassaan
lausunnossa PeVL 37/2021 vp. Sita vastoin perustuslakivaliokunta ei antanut lausuntoaan asiaan liittyvasta
U-jatkokirjelmasta UJ 29/2022 vp.

Keskityn lausunnossani arvioimaan erityisesti perustuslakivaliokunnan aiemmassa lausunnossa ja muussa
valiokunnan kdytanndssa esitettyjen valtiosaantdoikeudellisten ndkokohtien suhdetta kasiteltavana
olevassa U-jatkokirjelmassa esitettyyn Suomen kantaan. Kuten valiokunnan aiemmasta lausunnostakin voi
paatelld, tekoalyjarjestelmilld ja niiden tarkemmalla sddntelylld voi sindnsa olla myonteisia vaikutuksia
muun ohella oikeusturvan ja yhdenvertaisuuden toteutumiseen. Nama myonteiset vaikutukset —riittavalla
nayttolla tuettuna — on syyta ottaa huomioon punnittaessa tekodlysddntelyyn liittyvien
perusoikeusrajoitusten oikeasuhtaisuutta.

Toisaalta yhta lailla selvaa on, etta niihin liittyy myos merkittavia perus- ja ihmisoikeusriskeja, jotka liittyvat
tyypillisesti henkilGtietojen ja yksityiseldméan suojaan (ks. PeVL 62/2018 vp), syrjintdkieltoon (Ks. esim. PeVL
29/2018 vp). Naiden riskien merkitys korostuu erityisesti tekodlyn kaltaisessa kokonaan uudessa sdantely-
ymparistossa, jossa kasityksemme tekodlypohjaisen padtoksenteon vaikutuksista on vasta kehittymassa.

Totean jo nyt, ettd Valtioneuvoston kantaa voidaan pitaa erdin osin valtiosaantéoikeudellisesti
ongelmallisena niin perustuslakivaliokunnan aiemman kdytannon kuin myoés perustuslain 1 §:n 3
momentissa tarkoitetun kansainvalisyysperiaatteen kanssa. Viimemainitun periaatteen olennaisena
sisdltona on lahtokohta, jonka mukaan Suomi osallistuu kansainvéliseen yhteistyohan ihmisoikeuksien
turvaamiseksi. Tdaman lahtokohdan tulisi olla yksiselitteisen selva myos valtioneuvoston kannassa enka ole
aivan varma, etta valtioneuvoston kanta on talta osin aivan loppuun asti harkittu.

2. Tekodlysaantelyn valtiosdaantéoikeudellinen merkitys
Perustuslakivaliokunta kiinnitti lausunnossaan PeVL 37/2021 vp huomiota erityisesti seuraaviin seikkoihin:

- Tekodlyasetuksen tavoitteena on yhtaalta edistaa kaupallisia intresseja, toisaalta turvata perus- ja
ihmisoikeuksia. On varmistettava, ettd kahden toisinaan vastakkaisen intressin turvaamiseksi laadittava
saantely ei ole ongelmallista suhteellisuusvaatimuksen kannalta.



- Perustuslain ja kansainvalisten ihmisoikeussopimusten nakékulmasta keskeisimmat ongelmat tekoalyn
kaytossa ja sen sddntelyssa liittyvat kuitenkin erityisesti yhdenvertaisuuteen ja syrjinnan kieltoihin seka
oikeusturvaan.

- Syrjimattomyyden ja yhdenvertaisuuden vaatimusten toteutumista tulisi jatkovalmistelussa arvioida
systemaattisemmin erityisesti haavoittuvassa asemassa olevien ihmisten, kuten lapsien ja vammaisten
henkildiden, kannalta. Samalla tulisi tarkemmin kiinnittda huomiota asetusehdotuksen suhteeseen
voimassa olevaan yhdenvertaisuus- ja syrjintdkieltosdantelyyn unionissa ja Suomessa sekéa niiden
valvontamekanismeihin.

- Tekodlyn kayttoon voi liittya profilointia. Perustuslakivaliokunta viittasi aiempaan kdytantoonsa, jossa se
on korostanut esimerkiksi kolmansien maiden kansalaisiin kohdistuvaa riskinarvioinnin kdyttéonottoa
merkitsevassa sadntely-yhteydessa yhdenvertaisuus- ja syrjintakieltonormiston merkitysta, mika on
tarkoittanut esimerkiksi etnisen profiloinnin kieltoa eli kieltoa kohdistaa esimerkiksi tarkastuksia
kansallisuuden ja kansallisen alkuperan perusteella.

- Suomea velvoittavien ihmisoikeussopimukset on huomioitava jatkovalmistelussa. Erityisen
merkityksellisina valiokunta piti tdssa yhteydessa esimerkiksi lapsen oikeuksien yleissopimuksen ja
vammaisten henkiléiden oikeuksien yleissopimuksen maarayksia.

- Perustuslakivaliokunta kiinnitti huomiota siihen, ettd tekodlyasetuksen 5 artiklan 1 kohdan perusteella
kiellettyihin tekoalykaytanteisiin kuuluvasta reaaliaikaisten biometristen etdtunnistusjarjestelmien kaytosta
lainvalvontatarkoituksiin julkisesti kdytettavissa olevissa tiloissa voidaan poiketa tietyissa asetuksessa
tarkemmin saannellyissa tilanteissa. Valiokunta totesi taltakin osin Euroopan tietosuojaneuvoston ja
Euroopan tietosuojavaltuutetun antamaan lausuntoon viitaten (18.6.2021), etta tarkasteltuihin
poikkeusten soveltamiseen liittyy merkittavia riskeja ja peruuttamattomia vaikutuksia yksityiselaman
suojan ja oikeuden anonymiteettiin kannalta.

Lisaksi valiokunta tarkasteli asetusehdotuksen suhdetta kansalliseen lilkkkumavaraan seka saantelyn ja
julkisuusperiaatteen suhteeseen.

3. Valtioneuvoston kanta ja sen arviointi

Perustuslakivaliokunnassa nyt kasiteltavana olevan U-jatkokirjelman perusteella valtioneuvoston kannassa
vaikuttaa tapahtuneen valtiosdadntdoikeudellisesti merkittavia muutoksia perustuslakivaliokunnan edellisen
lausunnon jalkeen. Suomen kannan perusteella Suomi suhtautuisi varsin kriittisesti Euroopan parlamentin
ehdotuksiin tekoalyasetuksen muuttamiseksi tavalla, joka suojaisi aiempaa paremmin perusoikeuksien
toteutumista. Vahintaankin Suomen kanta jattaa epaselvaksi sen, millaisia konkreettisia toimia Suomi
oikeastaan edellyttda sen turvaamiseksi, ettei tekodlyasetus rajoita perusoikeuksia suhteellisuusperiaatteen
vastaisesti. Kdsittelen seuraavaksi naita valtioneuvoston kannanottoja kohta kohdalta.

Valtioneuvoston kanta:

“Erityisesti Suomi suhtautuu varauksellisesti korkean riskin tekodlyjérjestelmien listauksen (liite I11)
laajennuksiin neuvoston yleisndkemykseen verrattuna.”

Jatkokirjelman todetulla tavalla parlamentti ehdottaa lisattavan korkean riskin tekoalyjarjestelman
listaukseen esimerkiksi tekoalyjarjestelmat, joita kdytetaan erdiden sosiaalisen median alustojen
suosittelujarjestelmissa tai jotka vaikuttavat vaalien tulokseen tai luonnollisten henkildiden
danestyskdyttaytymiseen. Lisaksi parlamentti ehdottaa tasmennyksia listaukseen sisaltyvista korkean riskin
tekodlyjarjestelmistd, joita kaytetaan julkisten palveluiden ja etuuksien myontdamisessa. Parlamentin



tdsmennysten mukaan kyseiset jarjestelmat kattaisivat terveydenhuollon palvelut sekd muut keskeiset
palvelut, esimerkiksi asumisen, sahkon, lammityksen ja jadhdytyksen seka internetin.

Tekodlyasetuksen perusratkaisuna on riskiperustainen ja kayttotapauskohtainen ldhestymistapa, jossa
tekoadlyn sovellustilanteet luokitellaan kayttotarkoituksen pohjalta kiellettyihin kayttdtarkoituksiin, korkean
riskin kayttotarkoituksiin, matalan riskin kdyttoétarkoituksiin ja minimaalisen tai olemattoman riskin
kayttotarkoituksiin. Korkean riskin kategoriaan kuuluvia tekoalyjarjestelmia ovat merkityksellisia
yksityisyyden ja henkildtietojen suojan kannalta, kuten biometriseen tunnistukseen tai henkildiden
luokitteluun liittyvia jarjestelmia. (PeVL 37/2021 vp)

U-jatkokirjelméssa ei ole selostettu tarkemmin, mihin Suomen erityisen varauksellinen kanta korkean riskin
tekoalyjarjestelmien laajennuksiin perustuu. Parlamentin ehdotuksessa mainitut kayttotarkoitukset, kuten
vaalien tulosten vaikuttamiseen tahtaavien jarjestelmien seka terveydenhuollon jarjestelmat saattavat
herkasti perustua arkaluontoisten henkildiden poliittisten kasitysten ja terveydentilatietojen kasittelyyn, ja
niitad voidaan sellaisena herkasti pitda seka perusoikeuksien etta tietosuojalainsddadannonkin nakoékulmasta
korkeariskisina. Perustuslakivaliokunnan tulisi ndhdakseni tarkoin selvittda Suomen kannan perusteet ja sen
vaikutukset.

Valtioneuvoston kanta:

"Suomi pitdd tdrkednd, ettd jatkossakin rikosanalyysissa kéytettdvéd dataa olisi mahdollista analysoida
tehokkaasti tekodlyn avulla rikostutkinnassa. Jos kyseiset jdrjestelmdt pddtetddn kuitenkin siséllyttdd
korkean riskin tekodlyjérjestelmien listaukseen, on jatkokdsittelyssd varmistuttava siitd, ettei niitd kéytetd
ainoastaan luonnollisen henkilén toimintaa avustavassa tarkoituksessa.”

Komission alkuperaisen ehdotuksenkin perusteella rikosanalyysijarjestelmat olisi luokiteltu korkeariskisiksi.
Parlamentin ehdotuksessa on tdydennetty komission ehdotusta siten, ettd korkeariskiseksi maariteltaisiin
sellaiset tekoalyjarjestelmat joita on tarkoitus kdyttaa lainvalvontaviranomaisten toimesta tai puolesta tai
joita unionin virastojen, laitosten tai elinten on tarkoitus kayttaa lainvalvontaviranomaisten tukemiseksi
luonnollisia henkiloita koskevassa rikosanalyysissa. Ehdotus vaikuttaisi siten rajaavan rikosanalyysia
koskevat tekoalyjdrjestelmat sellaisiin tilanteisiin, joita kdytetdaan lainvalvontaviranomaisen tukemiseksi ja
tassa mielessd avustavassa tarkoituksessa. Toisaalta parlamentin ehdotuksenkin perusteella
tekoalyjarjestelmia voidaan kayttaa rikosanalyysin tarkoituksessa.

Kysymyksella siitd, toimiiko tekoalyjarjestelma itsendisesti vai avustavassa tarkoituksessa, on liitynta
virkavastuuta koskeviin vaatimuksiin, jolla on vaikutusta myo6s rikosanalyysin alueella. Siltd osin kuin
tekoalyjarjestelma toimii itsendisesti, vaarana on, etta sen kayton yhteydessa tehdadan tosiasiallisesti
yksilon oikeuksiin ja velvollisuuksiin vaikuttavia paatoksia. Tekoalyjarjestelman kaytto voi tassa suhteessa
rinnastua automatisoituun paatdksentekoon. Perustuslakivaliokunnan mukaan automaattisen
paatdksenteon saantelya on arvioitava perustuslain 21 §:ssa turvattujen hyvan hallinnon periaatteiden ja
118 §:ssd saadetyn virkavastuun kannalta. (PeVL 81/2022 vp). Perustuslakivaliokunnan on taméan vuoksi
syyta tarkoin arvioida, onko Suomen kanta siita, ettei tekoalyjarjestelmia tule rikosanalyysin yhteydessa
kayttaa ainoastaan avustavassa tarkoituksessa, perustuslain kannalta ongelmaton.

Valtioneuvoston kanta:

“Suomi pitéd tdrkednd sitd, ettei kiellettyihin tekodlykdytdnteisiin kuuluisi luonnollisia henkiléité koskevien
riskiarviointien tai data-analyysien teko lainvalvontaviranomaisten toiminnassa tekodlyn avulla perustuen
henkilén liikkumistietoihin.”



Seka perustuslakivaliokunnan (ks. PeVL 7/2021 vp, PeVL 16/2018 vp) ettd Euroopan unionin
tuomioistuimen kaytannon valossa paikka- ja oleskelutietoja on pidettava henkilotietojen suojan ja
yksityiselaman suojan kannalta merkittavina. Niilld on vaikutusta myds perustuslain 9 §:ssd suojatun
liikkumisvapauden kannalta (PeVL 36/2022 vp). Kuten unionin tuomioistuin on todennut tuoreeltaan,
lilkenne- ja paikkatiedot voivat paljastaa tietoja huomattavasta maarasta asianomaisten henkildiden
yksityiselamaan liittyvia seikkoja, ja myo6s arkaluonteisia tietoja, kuten seksuaalista suuntautumista,
poliittisia mielipiteita, uskonnollista, filosofista, yhteiskunnallista tai muuta vakaumusta seka terveydentilaa
koskevia tietoja, vaikka téllaiset tiedot saavat unionin oikeudessa lisaksi erityistd suojaa. Naiden tietojen
kokonaisuus voi mahdollistaa hyvin tarkkojen padtelmien tekemisen niiden henkiléiden, joiden tietoja on
sailytetty, yksityiselamasta, kuten elamantavoista, vakituisista tai tilapaisista oleskelupaikoista,
paivittdisesta tai muusta liikkumisesta, toiminnasta seka naiden henkildiden sosiaalisista suhteista ja heidan
sosiaalisesta ymparistostaan. Niiden perusteella voidaan erityisesti laatia rekisterdityjen profiili, joka on
yksityiseldaman kunnioittamista koskevan oikeuden kannalta aivan yhta arkaluonteista tietoa kuin itse
viestinnan sisalto (tuomio 5.4.2022, Commissioner of An Garda Siochana ym., C-140/20, EU:C:2022:258, 45
kohta oikeuskaytantoviittauksineen, ks myos C-203/15, Tele 2 Sverige ym., kohta 99, ks. my6s C-293/12 ja
C-594/12, Digital Rights Ireland, 27 kohta).

Perustuslakivaliokunnan vakiintuneen kaytannén mukaan arkaluonteisten tietojen kasittely on rajattava
tasmallisilla ja tarkkarajaisilla saannoksilla vain valttamattomaan, ja sdantelyn on oltava tietosuoja-
asetuksen mahdollistamissa puitteissa yksityiskohtaista ja kattavaa (PeVL 65/2018 vp, s. 45, PeVL 15/2018
vp, s. 40).

Valtioneuvoston kantana nyt siis ilmeisesti on, ettei paikkatietoihin perustuvaa tekoalypohjaista
riskiarviointia tulisi kieltda. Tata pidetdan vieldpa tarkeana. Kiinnitan valiokunnan huomiota tdman vuoksi
siithen, etta paikkatietojen hyodyntaminen valtioneuvoston kannassa edellytetylld tavalla vaikuttaa
vaistamatta edellyttavan paikkatietojen kerdamista ja niiden analysoimista tavalla, joka on omiaan
johtamaan ihmisten hyvin tarkkaan ja yksityiselamaan syvalle kdyvasti puuttuvaan profilointiin. Tallainen
sadntely olisi ndhdakseni hyvin herkasti ristiriidassa edella viitattujen perustuslakivaliokunnan
arkaluontoisten tietojen kasittelyyn liittyvien vaatimusten kanssa. Kokonaan vailla merkitysta
unionisdantelyn kansallisen valmistelun yhteydessa ei ole sillakdan, ettd asia vaikuttaa ongelmalliselta myos
EU:n perusoikeuskirjan valossa. Perustuslakivaliokunta on nimittdin nimenomaisesti painottanut yleisesti
sen varmistamista, ettd EU-oikeuden asetusehdotukset pysyvat olemassa olevien perus- ja
ihmisoikeusperiaatteiden puitteissa (PeVL 13/2017 vp, s. 5).

Asiassa onkin vahintaankin valillisesti merkitysta myos silla, ettd EU-tuomioistuimen vuoden takaisessa
ratkaisussa yhdistetyissa asioissa C-793/19 ja C-794/19 (Spacenet ja Telekom Deutschland Gmbh)
tuomioistuin katsoi muun ohella Euroopan unionin perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan 1
kohtien estdvan sellaiset kansalliset lainsdadantdtoimet, joissa sdddetdan ennalta ehkaisevasti likkenne- ja
paikkatietojen yleisesta ja erotuksetta tapahtuvasta sailyttamisesta vakavan rikollisuuden torjumiseksi ja
yleista turvallisuutta koskevien vakavien uhkien ehkaisemiseksi. Tallaisten tietojen perusteella voitiin
nimittain tehda hyvin tasmallisia johtopaatoksia niiden henkildiden yksityiselamasta, joiden tietoja on
sailytetty, kuten elamantavoista, vakituisista tai tilapaisista oleskelupaikoista, paivittaisesta tai muusta
liikkkumisesta, toiminnasta seka naiden henkildiden sosiaalisista suhteista ja heidan sosiaalisesta
ymparistostaan ja erityisesti laatia kyseisten henkildiden profiili (ks. tuomion kohta 90). Tallainen
sailyttaminen ja kasittely oli mahdollista ainoastaan tilanteissa, joissa kansalliseen turvallisuuteen kohdistuu
vakava uhka, joka osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa olevaksi, ja joko
tuomioistuin tai riippumaton hallinnollinen elin voi kohdistaa menettelyyn tehokasta laillisuusvalvontaa.
Valtioneuvoston tulisi edella esitetyn perusteella varmistaa, etta paikkatietojen hyédyntaminen, niihin



vaistamatta liittyva paikkatietojen kerddaminen ja kasittely mukaan lukien, tayttavat kansallisesta
perustuslaista ja EU:n perusoikeuskirjasta johtuvat vaatimukset.

Valtioneuvoston kanta:

”Suomi pyrkii ensisijaisesti siihen, etteivdt henkilGiden tunnetiloista pddtelmid tekevdit tekodlyjdrjestelmdit
lainvalvonnassa olisi kiellettyjé, mutta voi tarvittaessa suhtautua kysymykseen joustavasti. Suomi pitdd
tdrkednd, ettei henkilén liikehdintdd, liikehdintétapaa tai muita liikkumisen ominaispiirteité kdsitetd
tunnetiloiksi.”

Valtioneuvoston kanta vaikuttaa olevan vastaus Euroopan parlamentin ehdotukseen asetuksen johdanto-
osan uudeksi 26 c kappaleeksi, jossa esitetdan tunnetiloihin perustuvien tekoalyjarjestelmien kieltoa. Sen
mukaan ”“Vakavaa huolta on herattanyt sellaisten tekoalyjarjestelmien tieteellinen perusta, joilla pyritdan
havaitsemaan tunteita, fyysisia tai fysiologisia piirteitd, kuten kasvonilmeita, liikkeita, pulssi tai danta.
Tunteet tai tunteenilmaisut ja niiden tulkitseminen vaihtelevat huomattavasti eri kulttuureissa ja tilanteissa
ja jopa yksilon tasolla. Tallaisten teknologioiden olennaisia puutteita ovat muun muassa vahainen
luotettavuus (tunneluokkia ei ole maaritelty luotettavasti tiettyjen yhteisten fyysisten tai fysiologisten
liilkkeiden perusteella eika niita liiteta niihin yksiselitteisesti), tarkkuuden puute (fyysiset tai fysiologiset
ilmaisut eivat vastaa tasmalleen tunneluokkia) ja heikko yleistettavyys (kontekstin ja kulttuurin vaikutuksia
ei ole otettu riittdvasti huomioon). Luotettavuuteen liittyvia ongelmia ja ndin ollen merkittavia vaarinkayton
riskeja voi erityisesti syntya, kun jarjestelma otetaan kayttdoon todellisissa tilanteissa lainvalvonnassa,
rajavalvonnassa, tyopaikoilla ja oppilaitoksissa. Siksi sellaisten tekoalyjarjestelmien markkinoille
saattaminen, kdyttéonotto tai kaytto, joita on tarkoitus kayttda naissa yhteyksissa henkildiden tunnetilan
havaitsemiseen, olisi kiellettava.”

Minulla ei ole syyta epéilla parlamentin luonnehdintaa tunnetiloihin perustuvien tekoélyjarjestelmien
riskeistd. Suomi olisi nyt kuitenkin omaksumassa kannan, ettei tallaisia tunnetiloihin perustuvia
tekoalyjarjestelmia tulisi kieltda. Kanta ei sisalla perusteluja.

Tunnetiloihin perustuvien tekoalyjarjestelmien kayttoon vaikuttaa liittyvan hyvin merkittavia oikeudellisia
riskeja, jos niitd kdytetdan tavalla, joka vaikuttaa yksilon oikeuksiin ja velvollisuuksiin. Tallainen jarjestelma
vaikuttaa olevan myds hyvin lahella sellaista sosiaalista luottoa koskevaa jarjestelmaa, joka on kdytossa
Kiinassa (ks. esim. Government access to data in third countries. Final report. EDPS/2019/02-13, p. 12-15.
Ks. myds ASY Cheung, Y Chen: From datafication to data state: Making sense of China's social credit system
and its implications. Law and Social Inquiry 2022). Tallainen jarjestelma saattaa esimerkiksi lainvalvonnassa,
rajavalvonnassa, tyopaikoilla ja oppilaitoksissa johtaa tilanteisiin, joissa henkil® joutuu itselleen haitallisen
profiloinnin kohteeksi yksinomaan sen perusteella, miten tekodlypohjainen jarjestelma on arvioinut hdanen
tunnetilojaan. Riskit ovat sitd suuremmat, mita laaja-alaisemmin tallainen jarjestelma olisi kaytdssa. Se
saattaa siis olla mahdollista hyvaksya hyvin rajatusti (esimerkiksi kansallista turvallisuutta valittomasti ja
konkreettisesti uhkaavan vaaran torjumiseksi tai lentoliikenteen turvallisuuden varmistamiseksi
turvatarkastusten yhteydessa). Laajemmissa yhteyksissa, yhdistettyna esimerkiksi biometriseen
etatunnistamiseen, tallainen jarjestelma on omiaan johtamaan sellaiseen kontrollijarjestelmaan, joka ei
enaa olisi yhteensopiva liberaalin demokraattisen oikeusvaltion kanssa.

Ongelmana on my0s jdrjestelman epaluotettavuus. Jos profilointiin jo sinallaan liittyy merkittavia
henkilotietojen suojan kannalta merkittavia riskeja, vield suurempia mainittujen riskien voi olettaa olevan
silloin, kun profilointi perustuu seka epéaluotettavalle tiedolle ettd automatisoidulle henkilétietojen
kasittelylle. Perustuslakivaliokunnan tulee vakavasti arvioida, voiko Suomi edustaa asetuksen valmistelussa



valtioneuvoston nyt esittdmaa kantaa. Nahdakseni kanta vaikuttaa olevan ristiriidassa jo perustuslain 1 §:n
3 momentin kanssa.

Valtioneuvoston kanta:

“Suomen mukaan tekodlyd pitdisi voida hyddyntdd reaaliaikaisessa sekd jélkikdteisessé biometrisessd
etdtunnistamisessa lainvalvontaviranomaisten toiminnassa tietyin tarkasti rajatuin reunaehdoin ja
huomioiden perus- ja ihmisoikeuksien toteutuminen.”

Kysymys on ndahdakseni etdalta tapahtuvasta kasvojentunnistamisesta esimerkiksi julkisella paikalla. Kanta
sisaltaa tarkean nakokohdan siitd, etta tekodlyn hydédyntaminen reaaliaikaisessa seka jalkikateisessa
biometrisessa etatunnistamisessa tulee rajata tiukasti ja ottaen huomioon perus- ja ihmisoikeuksien
toteutuminen. Kanta jattaa kuitenkin avoimeksi sen, millaisia reunaehtoja valtioneuvosto katsoo perus- ja
ihmisoikeuksien tassa suhteessa asettavan. On syyta varmistaa, etta asiassa noudatetaan
perustuslakivaliokunnan kdytannossa noudatettuja henkildtietojen suojaa koskevia vaatimuksia. Viittaan
talta osin myods EU:n tietosuojaneuvoston toukokuussa 2022 julkaisemaan kannanottoon
kasvojentunnistuksen kadytosta lainvalvonnassa, jossa nostetaan esiin téllaiseen jarjestelmaan liittyvia
merkittavia perusoikeusriskeja. Neuvoston mukaan kasvojentunnistustekniikoiden kaytto edellyttaa
huomattavan laaja-alaista henkil6tietojen kasittelya. Tietoihin sisaltyy tyypillisesti myos erityisiin
henkilotietoryhmiin kuuluvia tietoja. Kasvot ja yleisemmin biometriset tiedot ovat pysyvasti ja
peruuttamattomasti yhteydessa henkilon henkildllisyyteen. Siksi kasvojentunnistuksen kdytté on neuvoston
mukaan valittémia tai valillisia vaikutuksia useisiin EU:n peruskirjassa vahvistettuihin perusoikeuksiin.
Kokonaan perusoikeuskirjan vastaisia olisivat neuvoston kannanoton mukaan tunnistusjarjestelmat, jotka
luokittelevat yksiloita etnisyyden, sukupuolen, taikka poliittisen tai seksuaalinen suuntautumisen
perusteella. (ks. European Data Protection Board, Guidelines 05/2022 on the use of facial recognition
technology in the area of law enforcement, kappaleet 101-104.)

Valtioneuvoston kanta:

"Tekodlyd hyddyntdvien jélkikédteisten biometristen etdtunnistusjérjestelmien kdytté tallenteiden tai muun
kertyneen materiaalin perusteella tulisi olla lédhtékohtaisesti sallittua lainvalvontaviranomaisille esimerkiksi
tiettyihin valvonnan, rikostorjunnan ja -tutkinnan, sekd lupahallinnon kéytt6tapauksiin ilman erillistd
tuomioistuimelta haettavaa pddtdstd. Tekodlyavusteisen biometrisen etdtunnistamisen sallimista tulee
arvioida kuitenkin perustuslain, tietosuojasddntelyn ja perusoikeuskirjan asettamien reunaehtojen
perusteella. Suomen mukaan neuvotteluissa tulisi pyrkié siihen, ettd viranomaisen
luvanantamismenettelystd tekodilyn kédytté6n biometrisessa etéitunnistamisessa ei muodostuisi
hallinnollisesti liian raskasta, jolloin riskind on viivytykset luvan saamisessa. Suomi pitdd tdrkednd, ettei
asetusehdotus aseta kohtuuttomia esteitd tekodlyn hyédyntdmiselle tullivalvonnassa esimerkiksi
riskianalyysien teossa.”

Perustuslakivaliokunta on perustuslain 21 §:ssa turvatun oikeusturvan ja hyvan hallinnon seka julkisen
vallan kayton lakiperustaisuuden nakékulmasta kiinnittanyt huomiota siihen, ettei julkishallinnon
automaattisessa paatoksenteossa massaluonteisessakaan toiminnassa saa vaarantaa hyvan hallinnon
vaatimuksia tai asianosaisen oikeusturvaa (PeVL 62/2018 vp). Vaikka sdédntelyn ja hallinnon keveyttd
voidaan sindnsa pitaa tarkeana oikeuspoliittisena padamaarana, tama ei saa tapahtua oikeusturvan
kustannuksella. Kuten edella todettiin, etenkin yleisella julkisella paikalla tapahtuva biometrinen
etatunnistaminen voi merkita hyvin syvalle kdayvaa puuttumista ihmisten perusoikeuksiin, kuten



yksityiseldaman suojaan (yksityiselaman suojasta julkisella paikalla ks. esim. EIT:n tuomio tapauksessa Peck
v. United Kingdom) ja henkildtietojen suojaan. Kun perusoikeusrajoitusten on taytettdva perusoikeuksien
yleiset rajoitusedellytykset, oikeusturvavaatimus mukaan lukien, ndin merkittava puuttuminen ihmisten
yksityisyyden suojaa edellyttaisi lahtokohtaisesti etukateistd tuomioistuinkontrollia. (ks. PeVL 67/2010 vp,
ks. my0s luottamuksellisen viestinnan salaisuutta koskeva PeVL 99/2022 vp).

4. Johtopididitokset

Edellad esitetyn perusteella katson, ettei valtioneuvoston kantaan ole kaikilta osin syyta yhtya.

Helsingissa 24.9.2023

Juha Lavapuro

professori, oikeusneuvos, OTT



