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Eduskunnan tiedusteluvalvontavaliokunta

HE 315/2022 vp

Hallituksen esitys eduskunnalle Pohjois-Atlantin sopimuksen
seka Pohjois-Atlantin liiton, kansallisten edustajien ja kansain-
valisen henkiloston asemasta tehdyn sopimuksen hyvaksy-
miseksi ja voimaansaattamiseksi

Arvioin Suomen Pohjois-Atlantin liittoon liittymistd seuraavassa siviili- ja sotilastiedus-
telutoiminnan laillisuuden valvojan roolini mukaisesti ainoastaan Suojelupoliisin ja so-
tilastiedusteluviranomaisten harjoittamaa tiedustelutoimintaa koskevan saantelyn na-
kokulmasta. Kyse on kansallisen turvallisuuden suojaamista tukevasta tiedustelutoi-
minnasta. Tiedustelutoiminnan kohteena on tall6in perustuslain 10 §:n 4 momentissa
tarkoitettu sotilaallinen toiminta tai sellainen muu toiminta, joka vakavasti uhkaa kan-
sallista turvallisuutta (ks. poliisilaki 5 a luku 3 §, laki tietoliikennetiedustelusta 3 § ja laki
sotilastiedustelusta 4 §).

Globaalissa ja digitaalisessa toimintaymparistdssa ovat valtion sisdisen ja ulkoisen tur-
vallisuuden, uhan aiheuttavan valtiollisen ja ei-valtiollisen toimijan seka aseellisten ja
muiden hydkkaysten valiset erottelut hdmartyneet. Tama vaikuttaa seka kotimaisten
tiedusteluviranomaisten valisen tehtavienjaon ja yhteistyon ettad kansainvalisen tiedus-
teluyhteistyon jarjestelyihin. Kyse on siviili- ja sotilastiedustelun kohteiden osittaisesta
rinnakkaisuudesta seka siviili- ja sotilastiedustelun kytkeytymisesta rikostorjuntaan.

Ukrainan sotaan liittyva turvallisuusymparistdon viimeaikainen muutos kasvattaa kan-
sallisen turvallisuuden suojaamisen merkitysta. Kansallisen turvallisuuden suojaami-
sessa on meilld kyse viime kddessa oikeusvaltion, kansanvaltaisen yhteiskuntajarjes-
tyksen seka perus- ja ihmisoikeuksien toteutumisen turvaamisesta.

Siviili- ja sotilastiedustelu seka rikostiedustelu

Tiedustelussa on kyse tiedusteluviranomaisten salaisesta tiedonhankinnasta tiedon-
hankintatoimivaltuuksia kayttamalla seka tiedusteluviranomaisten harjoittamasta tallai-
sia toimivaltuuksia kayttamalla hankkimiensa tai muuten kerdamiensa tietojen hyédyn-
tamisesta. Tietojen muu kerdaminen voi perustua muun muassa tiedusteluviranomais-
ten tiedonsaantioikeuksien kayttamiseen.

Strategisen siviili- ja sotilastiedustelun tarkoituksena on ylimman valtiojohdon ulko-,
turvallisuus- ja puolustuspoliittisen paatdéksenteon tukeminen ja operatiivisen siviili- ja
sotilastiedustelun tarkoituksena on viranomaisten kansalliseen turvallisuuteen liittyvien
tehtavien suorittamisen tukeminen (ks. poliisilaki 5 a luku 1 § ja laki sotilastiedustelusta
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3 §). Operatiivinen sotilastiedustelu on kiinted osa operatiivista sotilaallista toimintaa ja
siihen liittyvaa vaikuttamistoimivaltuuksien kayttamista. Operatiivisen siviilitiedustelun,
operatiivisen siviilivastatiedustelun ja operatiivisen sotilasvastatiedustelun yhteys esi-
merkiksi operatiiviseen rikostorjuntaan ja siihen liittyvaan vaikuttamistoimivaltuuksien
kayttdmiseen on sen sijaan I6yhempi, vaikka kansallista turvallisuutta uhkaavia rikok-
sia voidaankin tarkastella osana siviili- ja sotilastiedustelun kohteena olevaa kansallista
turvallisuutta vakavasti uhkaavaa toimintaa. Siviili- ja sotilastiedustelun tiedustelume-
netelmia ei voida kuitenkaan kayttaa rikosten estamisen tai selvittdmisen tarkoituk-
sessa. Strategista ja operatiivista siviili- ja sotilastiedustelua suunnataan strategisella
(tiedustelun painopisteet), operatiivisella (tiedustelun painopisteista johdetut tieduste-
lutehtavat), taktisella (tiedustelutehtavia toteuttavat tiedusteluoperaatiot) ja teknisella
(tiedustelumenetelmien kayttaminen tiedusteluoperaatioissa) tasolla. Ylin valtiojohto
osallistuu siviili- ja sotilastiedustelun painopisteiden maarittdmiseen (ks. laki sotilastie-
dustelusta 13 § 1 momentti ja myos 14 §). Tiedustelutehtavat maarittaa siviilitieduste-
lun osalta Suojelupoliisin paallikkd ja sotilastiedustelun osalta Paaesikunnan tieduste-
lupaallikké (ks. laki sotilastiedustelusta 10 § 9 kohta). Sotilastiedustelun suuntaami-
seen voi littyd myds tasavallan presidentin rooli Puolustusvoimien ylipaallikkona.

Yksittdiseen henkildon kohdistetulla tiedustelumenetelman kaytdlla voidaan hankkia
henkildétason tietoja myds strategisessa siviili- ja sotilastiedustelussa hyédynnetta-
vaksi, mutta strategisen siviili- ja sotilastiedustelun yhteydessa laadittava strategisen
tason uhka-arvio sisaltda yleensa vain ilmidtason tietoja. Operatiivisen sotilastieduste-
lun yhteydessa hankitaan yleensa organisaatiotason tietoja eli tiedonhankinnan koh-
teena on esimerkiksi sotilasosaston toiminta. My6s operatiivisessa siviilitiedustelussa,
operatiivisessa siviilivastatiedustelussa ja operatiivisessa sotilasvastatiedustelussa on
tiedonhankinnan varsinaisena kohteena yleensa vieraiden valtioiden taikka terroristi-
tai rikollisjarjestjen kaltaisten organisaatiotoimijoiden toiminta, mutta niiden yhtey-
dessa hankittavat tiedot ovat usein vieraiden valtioiden palveluksessa olevia tai niiden
maarayksessa ja ohjauksessa toimivia henkiloita taikka terroristi- tai rikollisryhmien ja-
senia koskevia henkildtason tietoja.

Operatiivisen rikostiedustelun tarkoituksena on konkreettisten vaaratilanteiden ja rikos-
ten estdmisen tukeminen ja konkreettisten rikosten selvittdmisen suuntaamisen tuke-
minen (konkreettisten rikosten paljastaminen) muun muassa salaisia tiedonhankinta-
keinoja kayttamalla seka konkreettisten rikosten selvittdmisen tukeminen muun mu-
assa salaisia pakkokeinoja kayttamalla. Kun rikosvastuu kytkeytyy yksittaisiin henkil6i-
hin, operatiivisen rikostiedustelun yhteydessa hankittavat tiedot ovat henkilotason tie-
toja. Operatiivisen rikostiedustelun yhteydessa salaisia tiedonhankintakeinoja tai salai-
sia pakkokeinoja kayttamalla hankittuja tietoja voidaan hyédyntaa myos strategisessa
rikostiedustelussa, mutta salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja ei
voida kayttaa strategisen rikostiedustelun tarkoituksessa.

Suojelupoliisin ja sotilastiedusteluviranomaisten tehtaviin kuuluu siviili- ja sotilastiedus-
telun lisdksi rikostiedustelu kansallista turvallisuutta uhkaavien rikosten (sotilastiedus-
teluviranomaisten osalta sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan
tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toi-
mintaan liittyvien rikosten) estamiseksi tai paljastamiseksi (ks. laki poliisin hallinnosta
10 § 1 momentti seka laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa 86
§ 1 momentti). Oikeudenmukaisen oikeudenkaynnin turvaamiseksi tallaisten rikosten
selvittdminen ei sen sijaan kuulu Suojelupoliisin tai sotilastiedusteluviranomaisten teh-
taviin. Oikeudenmukaisen oikeudenkaynnin turvaamisen kannalta on Suojelupoliisin
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tai sotilastiedusteluviranomaisten hankkimien tietojen rikosten selvittdmisen suuntaa-
misessa hyddyntamisen rajoittamista merkityksellisempaa tietojen rikosasian oikeu-
denkaynnissa naytténa kayttdmisen rajoittaminen.

Muilla poliisiyksikoéilla kuin Suojelupoliisilla on yleinen toimivalta rikosten estamiseen,
paljastamiseen ja selvittdmiseen. Vakavan rikollisuuden torjunta kuuluu erityisesti Kes-
kusrikospoliisin tehtaviin (ks. laki poliisin hallinnosta 9 § 1 momentti 1 kohta). Mahdol-
lisuus kayttda salaisia tiedonhankintakeinoja rikosten paljastamiseksi koskee vain
maanpetos- ja terrorismirikoksia (ks. poliisilaki 5 luku 3 § sekad my0s laki sotilaskurin-
pidosta ja rikostorjunnasta puolustusvoimissa 89 § 2 momentti). Suojelupoliisi saa kui-
tenkin jatkaa tiedustelumenetelman kayttdéa salaisena tiedonhankintana maanpetos- ja
terrorismirikosten estdmisen ja paljastamisen lisdksi myos valtiopetosrikosten esta-
miseksi ja paljastamiseksi (ks. poliisilaki 5 a luku 5 §).

Suojelupoliisin ja muiden poliisiyksikdiden seka sotilastiedusteluviranomaisten ja mui-
den sotilasviranomaisten tiedollisista toimivaltuuksista (oikeus kasitella tietoja) sdade-
tdan henkildtietojen osalta rikosasioiden tietosuojalaissa ja hallinnonalakohtaisissa
henkilGtietolaeissa eli henkildtietojen kasittelysta poliisitoimessa annetussa laissa ja
henkilotietojen kasittelystd Puolustusvoimissa annetussa laissa. Tiedustelumenetel-
mien kayton edellytykset ja tiedustelumenetelmia kayttdmalla hankittujen tietojen ka-
sittelyn edellytykset eroavat toisistaan. Tietosuoja- ja henkildtietolainsdadantda ei so-
velleta pelkkien ilmio- tai organisaatiotason tietojen kasittelemiseen.

Kansalliseen tiedustelulainsdadantéén vaikuttavat yleiset kansainvaliset ihmisoikeus-
sopimukset ja niiden tulkinnat. Kyse on erityisesti tiedustelun kohdehenkildiden yksi-
tyiselaman suojasta. Kansainvalisen oikeuden kannalta erityinen kysymyksensa on
meilla kansallisesti sallittu ulkomaan siviili- ja sotilastiedustelu, jossa tietoja hankintaan
toisen valtion alueella ilman kyseisen valtion my6tavaikutusta tai suostumusta. Tallai-
nen tiedonhankinta loukkaa sindlldaan kyseisen toisen valtion suvereniteettia. Ulko-
maantiedustelusta paattaa siviilitiedustelun osalta Suojelupoliisin paallikké ja sotilas-
tiedustelun osalta Paaesikunnan tiedustelupaallikkd (poliisilaki 5 a luku 39 § 1 mo-
mentti ja laki sotilastiedustelusta 64 § 2 momentti). Rikostiedustelua ei sen sijaan voida
harjoittaa toisen valtion alueella ilman kyseisen valtion myo6tavaikutusta tai suostu-
musta. Tiedustelutoimintaan liittyvaan henkilétietojen kasittelyyn sovelletaan Euroopan
neuvoston tietosuojayleissopimusta seka siviili- ja sotilastiedustelun etta rikostieduste-
lun osalta seka rikosasioiden tietosuojadirektiivia rikostiedustelun osalta.

Kansainvalinen tiedusteluyhteistyo

Siviili- ja sotilastiedustelu seka rikostiedustelu on organisoitu eri valtioissa eri tavoin,
milla on vaikutusta kansainvalisen tiedusteluyhteistydn jarjestelyihin. Siviili- ja sotilas-
tiedusteluviranomaiset voivat olla muodoltaan turvallisuuspoliiseja, turvallisuuspalve-
luita tai tiedustelupalveluita taikka niiden erilaisia yhdistelmia tai muunnelmia. Turvalli-
suuspoliisien tehtaviin kuuluu myds rikostorjuntaan liittyvia tehtavia. Eroja on myds sen
suhteen, onko siviilitiedustelu ja sotilastiedustelu organisoitu eri viranomaisten tehta-
viksi seka miten toisaalta kotimaantiedustelu ja toisaalta ulkomaantiedustelu on jarjes-
tetty organisatorisesti.
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Kansainvalinen siviili- ja sotilastiedusteluyhteistyd koostuu tiedustelumenetelmien
kayttda koskevasta tiedonhankintayhteistydsta seka tiedonvaihtoyhteisty6sta. Tiedon-
hankintayhteistydhon sovelletaan poliisilain 5 a luvun 57 §:n 1 momenttia ja sotilastie-
dustelusta annetun lain 20 §:n 1 momentin 2 kohtaa. Tiedonvaihtoyhteistydhon sovel-
letaan muiden kuin henkilétietojen osalta poliisilain 5 a luvun 57 §:n 4 momenttia ja
sotilastiedustelusta annetun lain 20 §:n 1 momentin 1 kohtaa seka henkildtietojen
osalta henkil6tietojen kasittelysta poliisitoimessa annetun lain 51 §:43 ja henkildtietojen
kasittelystd Puolustusvoimissa annetun lain 32 §:33a. Mainittuja henkilotietojen kasitte-
lya koskevia sdannoksia sovelletaan myos kansainvaliseen rikostiedusteluyhteistyo-
hon liittyvaan tiedonvaihtoon Suojelupoliisin ja sotilastiedusteluviranomaisten osalta.
Kansainvalista siviili- ja sotilastiedusteluyhteisty6ta koskeviin sdannoksiin sisaltyy toi-
sen valtion ihmisoikeustilanteeseen ja tietosuojan tasoon liittyvia ehtoja ja rajoituksia.

Tiedustelumenetelmien kayttamisen tarkoituksena on tietojen hankkiminen oman val-
tion kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Kyse on toiminnasta,
joka joko kohdistuu suoraan omaan valtioon tai on vahintdankin oman valtion turvalli-
suusympariston kannalta merkityksellista (ks. laki sotilastiedustelusta 3 §). Tiedustelu-
menetelmia ei voida kayttaa tietojen hankkimiseksi pelkastaan toisen valtion kansal-
lista turvallisuutta uhkaavasta toiminnasta. Globaalissa ja digitaalisessa turvallisuus-
ymparistdssa oman valtion kansalliseen turvallisuuteen voivat kuitenkin vaikuttaa valil-
lisesti maantieteellisesti kaukaisetkin tapahtumat ja teot seka yhteistydkumppani- tai
liittolaisvaltion kansallinen turvallisuus sellaisenaan taikka liittokunnan kunkin jasenval-
tion kansallinen turvallisuus osana koko liittokunnan turvallisuutta. Toisen valtion kan-
sallisen turvallisuuden valillinen vaikutus oman valtion kansalliseen turvallisuuteen tai
liittokunnan jasenvaltion kansallisen turvallisuuden valillinen vaikutus liittokunnan mo-
nikansalliseen turvallisuuteen voi riippua yhteistyo- tai liittosuhteen kiinteydesta ja ky-
seessa olevan uhan luonteesta. Ylikansallista kansainvalistad rauhaa ja turvallisuutta
vakavasti uhkaava kriisi on maaritetty tiedustelulaeissa siviili- ja sotilastiedustelun eril-
liseksi kohteeksi.

Edella mainittujen kansainvaliseen siviili- ja sotilastiedusteluyhteistydhdn liittyvaan tie-
donvaihtoon sovellettavien saannésten valilla on eroja, joiden tarkoituksellisuus ja tar-
koituksenmukaisuus on perusteltua tarkistaa. Kyse on muun muassa siita, voiko tieto-
jen luovuttamisen perusteena olla toisen valtion kansallisen turvallisuuden suojaami-
nen (ks. laki henkilGtietojen kasittelysta poliisitoimessa 51 § 2 momentti) ja voidaanko
tietoja luovuttaa kansainvalisille jarjestoille, tdssa yhteydessa erityisesti Pohjois-Atlan-
tin liitolle (ks. laki henkilGtietojen kasittelystd Puolustusvoimissa 32 § 1 momentti, vrt.
laki henkilotietojen kasittelysta poliisitoimessa 51 § 1 momentti). Vaatimus oman val-
tion kansallisten etujen huomioon ottamisesta tietoja luovutettaessa on mainittu nimen-
omaisesti ainoastaan osassa saannoksista (ks. poliisilaki 5 a luku 57 § 4 momentti ja
laki sotilastiedustelusta 20 § 1 momentti). Edelld mainituissa saannoksissa ei eroteta
toisistaan tietojen oma-aloitteista ja pyynndsta tapahtuvaa luovuttamista. Tarve tietojen
oma-aloitteiseen luovuttamiseen liittyy erityisesti oman valtion kansallisen turvallisuu-
den suojaamistehtavaan.

Oma kokonaisuutensa on operaatioturvallisuuden varmistamiseen liittyva siviili- ja so-
tilastiedustelu, jossa tiedonhankinnan kohteena ovat tiedustelulaeissa mainitut kan-
sainvalisten kriisinhallintaoperaatioiden turvallisuutta vakavasti uhkaava toiminta seka
Suomen kansainvalisen avun antamisen ja muun kansainvalisen toiminnan turvalli-
suutta vakavasti uhkaava toiminta'. Kansainvalisissa kriisinhallintaoperaatioissa voi

T Sotilastiedustelusta annetun lain 92 §:ssa saadetdan tarkemmin sotilastiedustelusta Puolustusvoimien kansainvélisen
avun antamisen ja muun kansainvalisen toiminnan seka sotilaallisen kriisinhallinnan yhteydessa.
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olla kyse sotilaallisesta tai siviilikriisinhallinnasta ja kriisinhallintaoperaatioiden toi-
meenpanijoina voivat toimia muun muassa Pohjois-Atlantin liitto ja Euroopan unioni.
Kansainvalisen avun antaminen voi puolestaan perustua muun muassa Pohjois-Atlan-
tin sopimuksen tai Euroopan unionista tehdyn sopimuksen keskinaisen avunannon lau-
sekkeisiin taikka Euroopan unionin toiminnasta tehdyn sopimuksen yhteisvastuulau-
sekkeeseen. Operaatioturvallisuuden varmistamiseen liittyvalla siviili- ja sotilastiedus-
telulla tuetaan operaatioon osallistumista koskevaa paatdksentekoa (strateginen
taso)?, operaatioon liittyvan toiminnan yleista suuntaamista (operatiivinen taso), ope-
raatioon liittyvien yksittaisten toimien suuntaamista (taktinen taso) ja operaatioon liitty-
vien turvajarjestelyiden yksityiskohtaista toteuttamista (tekninen taso). Operaatio- ja
tyoturvallisuuden varmistamiseen liittyy myos niin kutsuttu rynnékkaotarkkailu (taktinen
tiedustelu; ks. poliisilaki 5 luku 17 § 5 momentti, 19 § 5 momentti ja 21 § 4 momentti).
Rynnakkétarkkailu rinnastuu luottamuksellisen viestin salaisuuteen puuttumisen oikeu-
tuksen nakokulmasta perustuslain 10 §:n 4 momentissa tarkoitettuun turvallisuustar-
kastukseen (ks. PeVL 36/2017 vp).

Kansainvaliseen siviili- ja sotilastiedusteluyhteistydhdn osallistumisesta paattaa siviili-
tiedustelun osalta Suojelupoliisin paallikkd ja sotilastiedustelun osalta Paaesikunnan
tiedustelupaallikké (poliisilaki 5 a luku 57 § 3 momentti ja laki sotilastiedustelusta 20 §
4 momentti).

Kansainvalinen rikostiedusteluyhteistyd koostuu salaisten ja muiden pakkokeinojen
kayttoa koskevasta tiedonhankintayhteistyosta seka tiedonvaihtoyhteistyosta. Kyse voi
olla lainvalvontaviranomaisten valisesta poliisiyhteistydsta tai esitutkinta- ja muiden oi-
keusviranomaisten valisestd oikeudellisesta yhteistydsta rikosoikeuden alalla (kan-
sainvalinen oikeusapu rikosasioissa). Kun Suojelupoliisi on paitsi siviilitiedusteluviran-
omainen myos lainvalvontaviranomainen, se voi osallistua esimerkiksi kansainvalisen
terrorismin torjuntaan liittyvaan poliisiyhteistyohon.

Kansainvalisen oikeusavun yhteydessa salaisia ja muita pakkokeinoja voidaan kayttaa
toisen valtion pyynnosta myds sellaisten rikosten selvittamiseksi, joilla ei ole liittyma-
kohtaa omaan valtioon. Poliisiyhteisty6ta ja kansainvalista oikeusapua seka niihin liit-
tyvaa henkildtietojen kasittelya koskevaan kansalliseen saantelyyn sisaltyy oman val-
tion kansallisiin etuihin seka toisen valtion ihmisoikeustilanteeseen ja tietosuojan ta-
soon liittyvia ehtoja ja rajoituksia. Rajoituksia liittyy myos poliittisina pidettaviin rikoksiin.
Valtion halukkuutta antaa toiselle valtiolle tai pyytaa toiselta valtiolta poliisiyhteistydhon
tai kansainvaliseen oikeusapuun kuuluvaa apua voivat rajoittaa varsinkin maanpetos-
ja valtiopetosrikosten seka terrorismirikosten kaltaisia rikoksia koskevat oman valtion
kansalliseen turvallisuuteen tai kansainvalisiin suhteisiin taikka toisen valtion ihmisoi-
keustilanteeseen liittyvat nakdkohdat. Tallaisten nakdkohtien merkitys voi olla osittain
kyseessa olevien valtioiden valisistad suhteista ja kyseessa olevaan rikokseen liittyvan
uhan luonteesta riippuvaa.

Toisin kuin kansainvalista siviili- ja sotilastiedusteluyhteisty6ta, kansainvalista rikos-
tiedusteluyhteistydta saannelldadn nimenomaisesti sitéd koskevilla kansainvalisilla sopi-

2Ylimman valtiojohdon kansainvaliseen sotilaalliseen kriisinhallintaan osallistumista ja kansainvalisen avun antamista kos-
kevasta paatdksenteosta seka eduskunnan tadhan paatdksentekoon osallistumisesta sdddetdan sotilaallisesta kriisinhallin-
nasta annetussa laissa seka kansainvalisen avun antamista ja pyytamistad koskevasta paatdksenteosta annetussa laissa.
Myd6s kansainvalisessa tiedusteluyhteistyboperaatiossa itsessaan voi olla kyse kansainvalisen avun antamista ja pyyta-
mista koskevasta paatoksenteosta annetun lain 1 §:n 1 momentin 5 kohdassa tarkoitetusta ulko- ja turvallisuuspoliittisesti
merkittdvan kansainvalisen avun antamisesta tai vastaanottamisesta (ks. myos laki sotilastiedustelusta 15 § 2 momentti).
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muksilla ja Euroopan unionin oikeudessa. Kyse on seka poliisiyhteistydsta etta oikeu-
dellisesta yhteistydsta rikosoikeuden alalla. Kansainvaliseen tiedusteluyhteistydhon
liittyvaan henkiltietojen kasittelyyn sovelletaan puolestaan Euroopan neuvoston tieto-
suojayleissopimusta seka siviili- ja sotilastiedustelun etta rikostiedustelun osalta seka
rikosasioiden tietosuojadirektiivia rikostiedustelun osalta. Myos edella tarkoitettuihin
kansainvalisiin sopimuksiin ja Euroopan unionin oikeuteen siséaltyy oman valtion kan-
sallisiin etuihin, toisen valtion ihmisoikeustilanteeseen ja tietosuojan tasoon seka po-
liittisina pidettaviin rikoksiin liittyvid ehtoja ja rajoituksia.

Euroopan unionin ja Pohjois-Atlantin liiton puitteissa harjoitettava tie-
dustelutoiminta

Euroopan unionin tai Pohjois-Atlantin liiton puitteissa harjoitettavassa tiedustelutoimin-
nassa voi olla kyse niiden jasenvaltioiden valisestd Euroopan unionin tai Pohjois-At-
lantin liiton elinten tukemasta kansainvalisesta tiedusteluyhteistydsta taikka Euroopan
unionin tai Pohjois-Atlantin liiton elinten omasta toiminnasta. Euroopan unionin tai Poh-
jois-Atlantin liiton elimissa kasiteltavat tiedot ovat yleensa niiden jasenvaltioiden viran-
omaisten hankkimia tai muuten keraamia.

Edellda mainitun toimintaymparistdon globalisoitumisen ja digitalisoitumisen seurauk-
sena Euroopan unionin ja Pohjois-Atlantin liiton toimialat ovat oman valtion kansallisen
turvallisuuden suojaamisen ja rikostorjunnan seka niitd tukevan tiedonhankinnan na-
kokulmasta tarkasteltuina osittain rinnakkaisia. Rinnakkaisuutta liittyy ainakin yhtei-
seen suurstrategiseen® ulko-, turvallisuus- ja puolustuspoliittiseen paatoksentekoon,
kyberturvallisuuden yllapitdmiseen, terrorismin torjuntaan sekad yhteiskunnan elintar-
keiden toimintojen ja huoltovarmuuden turvaamiseen. Euroopan unionin tai Pohjois-
Atlantin liiton yhteinen ulko-, turvallisuus- ja puolustuspoliittinen paatdéksenteko voi kos-
kea my0Os kansainvalisia kriisinhallintaoperaatioita. Euroopan unionin yhteista ulko-,
turvallisuus- ja puolustuspolitiikkaa taikka unionin yksinomaiseen tai unionin ja sen ja-
senvaltioiden kesken jaettuun toimivaltaan kuuluvia aloja* koskevan paatoksenteon yh-
teydessa tehdaan esimerkiksi huoltovarmuuteen, pakotteisiin ja puolustustarvikkeiden
vientiin liittyvia paatoksia. Yhteinen puolustus liittyy Pohjois-Atlantin liiton jasenvaltioi-
den osalta ensisijaisesti Pohjois-Atlantin liiton toimialaan. Pohjois-Atlantin liitolla on
kaytettavissaan tata tehtavaa toteuttava sotilaallinen komentorakenne. Yhteinen rikos-
torjunta liittyy ainoastaan Euroopan unionin toimialaan.

Euroopan unionin ulkosuhdehallinnolla on kaytettavissdan unionin yhteista ulko-, tur-
vallisuus- ja puolustuspoliittista paatoksentekoa tukeva Euroopan unionin tiedustelu-
ja tilannekeskuksesta (suurstrateginen siviilitiedustelu) sekad Euroopan unionin sotilas-
esikunnan tiedusteludirektoraatista (suurstrateginen sotilastiedustelu) koostuva yh-
dennetty® tiedusteluanalyysikapasiteetti. Kun unionin jasenvaltioiden kansallinen tur-
vallisuus on yksinomaan kunkin jasenvaltion vastuulla, ei unionilla ole sen jasenvaltioi-
den kansallisen turvallisuuden suojaamiseen liittyvaa operatiivista siviili- ja sotilastie-
dustelua tukevia elimia. Rajatylittdvan vakavan rikollisuuden, esimerkiksi terrorismin ja

3 Suurstrateginen tarkoittaa tdssd monikansallista, koko liittokuntaa koskevaa.

4 Unionin yksinomaiseen toimivaltaan kuuluvat muun muassa tulliliitto ja yhteinen kauppapolitiikka. Unionin ja sen jasen-
valtioiden kesken jaettuun toimivaltaan kuuluvat muun muassa sisamarkkinat, liikenne, energia, Euroopan laajuiset verkot
likenteen, teletoiminnan ja energian infrastruktuurien aloilla seka vapauden, turvallisuuden ja oikeuden alue.

5 Yhdennetty tarkoittaa tassa siviili- ja sotilastiedustelun yhteensovittamiselle seka siviili- ja sotilastiedusteluviranomaisten
valiselle yhteistydlle perustuvaa.
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jarjestaytyneen rikollisuuden, torjunta kuuluu sen sijaan unionin ja sen jasenvaltioiden
kesken jaettuun toimivaltaan. Tama toimivalta koskee muun muassa lainsaatajana toi-
mimista. Rikostiedustelun osalta Euroopan unionin lainvalvontayhteistyévirasto Euro-
pol tukee unionin jasenvaltioiden lainvalvontaviranomaisten valista operatiivisen tason
poliisiyhteistydta ja Euroopan unionin rikosoikeudellisen yhteistyon virasto Eurojust
unionin jasenvaltioiden oikeusviranomaisten valista operatiivisen tason oikeudellista
yhteisty6ta rikosoikeuden alalla. Europolin ja Eurojustin toiminta tukee osaltaan myoés
unionin yhteista suurstrategista unionin vapauden, turvallisuuden ja oikeuden aluetta
koskevaa paatdksentekoa.

Pohjois-Atlantin liiton puitteissa harjoitettava tiedustelutoiminta liittyy seka liiton yh-
teistd ulko-, turvallisuus- ja puolustuspoliittista paatdksentekoa koskevaan siviiliraken-
teeseen (laaja-alainen® suurstrateginen sotilastiedustelu) etta liiton operatiivisempaa
toimintaa koskevaan sotilaalliseen rakenteeseen (laaja-alainen operatiivinen sotilastie-
dustelu).

Euroopan unionin ja Pohjois-Atlantin liiton jasenvaltioiden ylimmat valtiojohdot osallis-
tuvat Euroopan unionin ja Pohjois-Atlantin liiton suurstrategisen tiedustelun painopis-
teiden maarittdmiseen.

Euroopan unionin tai Pohjois-Atlantin liiton puitteissa harjoitettavaan tiedustelutoimin-
taan liittyvaan tietojen kasittelyyn ja sen valvontaan sovellettavaan saantelyyn vaikut-
taa se, ettd Euroopan unionin suurstrategisen yhdennetyn siviili- ja sotilastiedustelun,
Pohjois-Atlantin liiton laaja-alaisen suurstrategisen sotilastiedustelun ja Euroopan
unionin suurstrategisen rikostiedustelun yhteydessa kasiteltavat tiedot lienevat yleensa
iimidtason tietoja seka Pohjois-Atlantin liiton laaja-alaisen operatiivisen sotilastieduste-
lun yhteydessa kasiteltavat tiedot lienevat yleensa organisaatiotason tietoja eli kasitel-
tavat tiedot ovat muita kuin henkilotietoja. Eraanlainen erityistapauksensa voi kuitenkin
olla Euroopan unionin suurstrateginen henkildihin kohdistuvia pakotteita koskeva paa-
toksenteko ja sitd tukeva tiedonhankinta. Euroopan unionin operatiivisen rikostiedus-
telun yhteydessa kasiteltavat tiedot ovat yleensa henkildtason tietoja.

Euroopan unionin yleista tietosuoja-asetusta ei sovelleta unionin lainsdadannon sovel-
tamisalaan kuulumattomaan toimintaan (muun muassa unionin jasenvaltioiden kansal-
lisen turvallisuuden suojaamiseen), unionin jasenvaltioiden unionin yhteisen ulko-, tur-
vallisuus- ja puolustuspolitikan alaan kuuluvaan toimintaan tai rikostorjuntaan liitty-
vaan henkilttietojen kasittelyyn. Rikostorjuntaan liittyvaan henkilétietojen kasittelyyn
sovelletaan rikosasioiden tietosuojadirektiivia. Mydskaan rikosasioiden tietosuojadirek-
tiilvia ei sovelleta unionin oikeuden soveltamisalaan kuulumattomaan toimintaan liitty-
vaan henkilétietojen kasittelyyn. Unionin toimielinten, elinten ja laitosten henkil6tietojen
kasittelyyn sovelletaan erillistd asetusta. Yleista tietosuoja-asetusta kansallisesti tas-
mentavan ja tdydentavan tietosuojalain soveltamisalaan kuuluu kuitenkin myds unionin
lainsdadannon alaan kuulumattomaan toimintaan (kansallisen turvallisuuden suojaa-
minen pois lukien) seka unionin yhteiseen ulko-, turvallisuus- ja puolustuspolitiikkaan
liittyva henkildtietojen kasittely. Rikosasioiden tietosuojadirektiivin kansallisesti taytan-
tédnpanevan rikosasioiden tietosuojalain soveltamisalaan kuuluu puolestaan myos
kansallisen turvallisuuden suojaamiseen liittyva henkilotietojen kasittely.

6 | aaja-alainen tarkoittaa tass& puolustusta sen laajassa, sotilaallisen toiminnan lisaksi muun muassa kyberturvallisuuden
yllapitdmisen, terrorismin torjunnan seka yhteiskunnan elintarkeiden toimintojen ja huoltovarmuuden turvaamisen katta-
vassa merkityksessa koskevaa.
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Kotimaisten tiedusteluviranomaisten valinen yhteistyo

Tarve kotimaisten tiedusteluviranomaisten toiminnan yhteensovittamiseen ja kotimais-
ten tiedusteluviranomaisten valiseen yhteistydhon voi liittya seka kansalliseen etta kan-
sainvaliseen toimintaan.

Edella mainittu toimintaymparistdon globalisoituminen ja digitalisoituminen on kasvatta-
nut strategisen ja operatiivisen siviili- ja sotilastiedustelun yhteensovittamisen seka
Suojelupoliisin ja sotilastiedusteluviranomaisten véalisen yhteistyon merkitysta. Siviili-
ja sotilastiedustelun kohteet ovat osittain rinnakkaisia. Tallaisia osittain rinnakkaisia
kohteita ovat esimerkiksi ulkomainen tiedustelutoiminta (sotilastiedustelun osalta Suo-
men maanpuolustukseen kohdistuva tiedustelutoiminta), terrorismi (sotilastiedustelun
osalta Suomen maanpuolustusta vakavasti uhkaava toiminta) ja yhteiskunnan elintar-
keita toimintoja vakavasti vaarantava toiminta. Kohteidensa osittaisen rinnakkaisuuden
vuoksi siviili- ja sotilastiedustelua on sovitettava yhteen strategisella (ks. laki sotilastie-
dustelusta 15 §), operatiivisella (ks. poliisilaki 5 a luku 54 § ja laki sotilastiedustelusta
17 §), taktisella (ks. poliisilaki 5 a luku 56 § ja laki sotilastiedustelusta 19 §) ja teknisella
tasolla.

Siviili- ja sotilastiedusteluviranomaisten seka muiden rikostiedusteluviranomaisten va-
lisessa yhteistydssa voi puolestaan olla kyse operatiivisen tiedustelun osalta viran-
omaisten toiminnan yleistd suuntaamista tukevasta tiedonvaihdosta tai konkreettisia
vaaratilanteita ja rikoksia koskevasta tiedonvaihdosta seka taktisen tiedustelun osalta
operaatio- ja ty6turvallisuuden varmistamiseen liittyvasta tiedonvaihdosta (ks. poliisi-
laki 5 a luku 56 § ja laki sotilastiedustelusta 19 §). Viranomaisten toiminnan yleista
suuntaamista tukevat tiedot voivat olla tilanteesta riippuen ilmi6é- tai henkilétason tie-
toja. Konkreettisia vaaratilanteita ja rikoksia koskevat tiedot voivat olla vaaratilanteiden
ja rikosten estamistoimien tai rikosten selvittdmistoimien suuntaamisessa hyddynnet-
tavia taikka rikosasian oikeudenkaynnissa nayttona kaytettavia henkildtason tietoja.

Suojelupoliisin ja sotilastiedusteluviranomaisten valista kansainvaliseen toimintaan liit-
tyvaa yhteisty6ta tarvitaan Euroopan unionin suurstrategiseen yhdennettyyn siviili- ja
sotilastiedusteluun seka Pohjois-Atlantin liiton laaja-alaiseen suurstrategiseen ja ope-
ratiiviseen sotilastiedusteluun osallistuttaessa. Suojelupoliisin ja muiden rikostieduste-
luviranomaisten valistd kansainvaliseen toimintaan liittyvaa yhteisty6ta tarvitaan Eu-
roopan unionin suurstrategiseen ja operatiiviseen rikostiedusteluun osallistuttaessa.

Tiedustelutoiminnan kansallinen valvonta

Eduskunnan tiedusteluvalvontavaliokunta suorittaa siviili- ja sotilastiedustelun seka
Suojelupoliisin harjoittaman rikostiedustelun asianmukaisuuden ja tarkoituksenmukai-
suuden parlamentaarista valvontaa (laki tiedustelutoiminnan valvonnasta 2 § 2 mo-
mentti seka eduskunnan ty6jarjestys 31 b § 1 momentti ja 2 momentti 1 kohta). Tie-
dusteluvalvontavaltuutettu suorittaa siviili- ja sotilastiedustelun sekd Suojelupoliisin
harjoittaman rikostiedustelun laillisuusvalvontaa, joka kohdistuu tiedonhankintatoimi-
valtuuksien ja tiedustelutiedon kayttéon seka muuhun tiedustelutoimintaan (laki tiedus-
telutoiminnan valvonnasta 2 § 3 momentti ja 7 § 1 kohta).

Ylimmat laillisuusvalvojat eduskunnan oikeusasiamies ja valtioneuvoston oikeuskans-
leri suorittavat siviili- ja sotilastiedustelun seka kaikkien rikostiedusteluviranomaisten
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harjoittaman rikostiedustelun laillisuusvalvontaa. Rikostiedusteluviranomaisina toimi-
vat Suojelupoliisi ja muut poliisiyksikot, sotilastiedusteluviranomaiset (Paaesikunnan
tiedusteluosasto ja Puolustusvoimien tiedustelulaitos) ja muut sotilasviranomaiset
(Paaesikunnan oikeudellinen osasto), Tulli sek& Rajavartiolaitos. Oikeusasiamiehen ja
oikeuskanslerin valisessa tehtavienjaossa salaisen tiedonhankinnan, salaisten pakko-
keinojen, siviilitiedustelun, sotilastiedustelun ja tiedustelutoiminnan laillisuusvalvonnan
valvonta kuuluu ensisijaisesti oikeusasiamiehen tehtaviin (laki valtioneuvoston oikeus-
kanslerin ja eduskunnan oikeusasiamiehen tehtavien jaosta 3 § 3 kohta).

Tietosuojavaltuutettu valvoo Suojelupoliisin ja sotilastiedusteluviranomaisten seka
muiden rikostiedusteluviranomaisten henkil6tietojen kasittelya. Henkilotietojen kasitte-
lyn kasite kattaa erilaiset henkilGtietoihin kohdistettavat toiminnot laaja-alaisesti (ks. ri-
kosasioiden tietosuojalaki 3 § 1 momentti 2 kohta). Kyse on muun muassa henkilttie-
tojen kerdaamisesta ja luovuttamisesta.

Tiedusteluvalvontavaltuutetun tulee saattaa merkittdvat valvontahavaintonsa eduskun-
nan tiedusteluvalvontavaliokunnan kasiteltavaksi ja tiedusteluvalvontavaliokunnalla on
oikeus saada tiedusteluvalvontavaltuutetulta valvontatehtaviensa hoitamiseksi tarvit-
semansa selvitykset (laki tiedustelutoiminnan valvonnasta 4 § ja 18 § 2 momentti). Oi-
keuskansleri ja oikeusasiamies vaihtavat keskinaisesti tietoja ylimman laillisuusvalvon-
nan tehokkuuden ja ratkaisukaytannoén yhdenmukaisuuden edistamiseksi (laki valtio-
neuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen tehtavien jaosta 5 §).
Edella mainittujen tiedustelutoimintaa valvovien viranomaisten valisesta yhteistydsta ja
siihen liittyvasta tiedonvaihdosta ei ole muuta nimenomaista saantelya’.

Kansalliseen tiedustelutoiminnan valvontaa koskevaan lainsdadantéon vaikuttavat
yleiset kansainvaliset ihmisoikeussopimukset ja niiden tulkinnat. Tiedustelutoimintaan
liittyvan henkildtietojen kasittelyn valvontaan sovelletaan Euroopan neuvoston tieto-
suojayleissopimusta seka siviili- ja sotilastiedustelun etta rikostiedustelun osalta seka
rikosasioiden tietosuojadirektiivia rikostiedustelun osalta.

Tiedustelutoiminnan kansallisten valvojien valinen kansainvalinen yh-

teistyo

Kansainvalisen tiedusteluyhteistyon valvonnassa voi olla kyse kansallisten tiedustelu-
valvojien oman valtion alueella harjoitettavaan tai oman valtion viranomaisten ulko-
mailla harjoittamaan tiedonhankintayhteistydhdén kohdistamasta valvonnasta seka
kansallisten tiedusteluvalvojien tai kansallisten tietosuojaviranomaisten oman valtion
viranomaisten harjoittamaan tiedonvaihtoyhteistydhén kohdistamasta valvonnasta.
Valvonnan tehokkuuteen voi vaikuttaa se, millainen kansallisten tiedusteluvalvojien tai
kansallisten tietosuojaviranomaisten valinen kansainvalinen yhteistyé on mahdollista.

7 Hallintolain 10 §:n 1 momentin yleissédannéksen mukaan viranomaisen on toimivaltansa rajoissa ja asian vaatimassa
laajuudessa avustettava toista viranomaista tdman pyynnéstd hallintotehtadvan hoitamisessa sekd muutoinkin pyrittava
edistdmaan viranomaisten valista yhteisty6ta. Valvontaviranomaisten tiedonsaantiin liittyva saantely koskee lahinna val-
vontaviranomaisen oikeutta saada salassapitosdanndsten estamatta valvottavalta viranomaiselta valvontatehtaviensa hoi-
tamiseksi tarvitsemansa tiedot tai valvottavan viranomaisen oikeutta antaa salassa pidettavia tietoja valvontaviranomai-
selle (ks. julkisuuslaki 29 § 1 momentti 3 ja 4 kohta).
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Siviili- ja sotilastiedustelun seka rikostiedustelun valvonta on jarjestetty eri valtioissa eri
tavoin, mika voi vaikuttaa myés tiedustelutoiminnan kansallisten valvojien valiseen yh-
teistydhon kansainvalisen tiedusteluyhteistydn valvonnassa. Kyse on muun muassa
siita, kuuluuko rikostiedustelun valvonta erityisen tiedusteluvalvojan tehtaviin, kuuluuko
siviili- ja sotilastiedusteluviranomaisten henkil6tietojen kasittelyn valvonta yleisen tieto-
suojaviranomaisen vai erityisen tiedusteluvalvojan tehtaviin, eroavatko siviilitiedustelun
ja sotilastiedustelun valvontajarjestelyt toisistaan sekd sovelletaanko tiedot luovutta-
neen toisen valtion siviili- tai sotilastiedusteluviranomaisen taikka rikostiedusteluviran-
omaisen tietojen jatkoluovuttamiselle asettamia rajoituksia erityisen tiedusteluvalvojan
tai yleisen tietosuojaviranomaisen oikeuteen saada valvontatehtaviensa hoitamiseksi
tarvitsemansa tiedot (niin kutsutun originator control -periaatteen vaikutus?).

Kansallisten tiedusteluvalvojien valista yhteisty6ta kansainvalisen tiedusteluyhteistyon
valvonnassa ei saannella kansainvalisilla sopimuksilla tai Euroopan unionin oikeu-
dessa. Kansallisten tiedusteluvalvojien valisesta kansainvalisestd yhteistysta ja siihen
littyvasta tiedusteluvalvontavaltuutetun tai ylimpien laillisuusvalvojien oikeudesta luo-
vuttaa salassapitosdanndsten estamatta henkildtietoja tai muita tietoja toisen valtion
tiedusteluvalvojalle ei ole myodskaan kansallista sdantelya®. Salassa pidettavat tiedot
voivat olla tiedustelun kohteisiin liittyvia henkil6-, organisaatio- tai ilmidtason tietoja
taikka tiedusteluviranomaisten menetelmia ja suorituskykyja koskevia tietoja. Varsinkin
kansainvalisen siviili- ja sotilastiedusteluyhteistydn valvonnan osalta valvontaan liitty-
van salassa pidettavien tietojen toisen valtion tiedusteluvalvojalle luovuttamisen mah-
dollistamista mahdollisesti harkittaessa olisi huomioitava myds oman valtion kansalli-
seen turvallisuuteen ja toisen valtion ihmisoikeustilanteeseen liittyvat nakékohdat (vrt.
Euroopan neuvoston tietosuojayleissopimus 20 artikla ¢ kohta). Tallaisten nakékohtien
merkitys voi olla osittain siviili- ja sotilastiedustelun kohteena kulloinkin olevan uhan
luonteesta riippuvaa.

Seka Euroopan neuvoston tietosuojayleissopimus ettd rikosasioiden tietosuojadirek-
tiivi sisaltdvat kansallisten valvontaviranomaisten (kansallisten tietosuojaviranomais-
ten) keskinaista avunantoa koskevia maarayksia. Yleissopimusta sovelletaan seka
kansallisen turvallisuuden suojaamiseen etta rikostorjuntaan liittyvaan henkilbtietojen
kasittelyyn. Direktiivia sovelletaan ainoastaan rikostorjuntaan liittyvaan henkilétietojen
kasittelyyn. Tietosuojavaltuutetun ja toisen Euroopan unionin jasenvaltion vastaavan
valvontaviranomaisen tai toisen valtion Euroopan neuvoston tietosuojayleissopimuk-
sen maaraysten noudattamista valvovan viranomaisen keskindisesta avunannosta ja
siihen liittyvasta tietojen luovuttamisesta sdadetdan kansallisesti rikosasioiden tieto-
suojalain 54 §:ssa. Saanndsta sovelletaan rikostorjuntaan liittyvaan henkilotietojen ka-
sittelyyn, mutta ei kansallisen turvallisuuden suojaamiseen liittyvaan henkilétietojen ka-
sittelyyn (ks. rikosasioiden tietosuojalaki 1 § 3 momentti ja HaVM 16/2020 vp)'°.

8 Meilla on katsottu, ettd toisen valtion viranomaisen asettama tiedon luovutus- tai kayttokielto ei voi rajoittaa tiedon luo-
vuttamista tiedusteluvalvontavaltuutetulle (HE 199/2017 vp).

9 Julkisuuslain 30 §:n yleissdannos salassa pidettavien tietojen antamisesta ulkomaiselle viranomaiselle ja kansainvaliselle
toimielimelle koskee vain tilanteita, joissa ulkomaan ja Suomen viranomaisen valisesta yhteistydstd maaratddn Suomea
sitovassa kansainvélisessa sopimuksessa tai sdddetddn Suomea velvoittavassa sdaddksessa ja joissa tiedot voitaisiin
julkisuuslain mukaan antaa vastaavan Suomen viranomaisten valisen yhteistydn yhteydessa.

0 Euroopan neuvoston tietosuojayleissopimuksessa mahdollistetaan nimenomaisesti erdistd sen valvontaviranomaisia
koskevista maarayksista poikkeaminen kansallisen turvallisuuden suojaamiseen (kansallinen turvallisuus ja puolustus) liit-
tyvan henkilotietojen kasittelyn osalta. Poikkeamismahdollisuus yleissopimuksen valvontaviranomaisten valista yhteistyota
ja keskindista avunantoa koskevista maarayksista jaa sen sijaan jossain maarin yleissopimuksen tulkintaan perustuvaksi.
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Kansainvalisen siviili- ja sotilastiedusteluyhteistydn valvontaa varten ei ole perustettu
erityisia moni- tai ylikansallisia valvontaelimia. Salassa pidettavien tietojen tallaiselle
elimelle luovuttamiseen voisi liittyd samankaltaisia oman valtion kansalliseen turvalli-
suuteen tai toisten valtioiden ihmisoikeustilanteeseen kytkeytyvia rajoitteita kuin tieto-
jen toisen valtion tiedusteluvalvojalle tai tietosuojaviranomaiselle luovuttamiseen.

Kansainvaliseen rikostiedusteluyhteistydhdn kuuluvaa poliisiyhteistyéta tukevan kan-
sainvalisen rikospoliisijarjeston Interpolin henkilbtietojen kasittelya valvoo erityinen ko-
missio. Europoliin, Eurojustiin ja Euroopan unionin yhteisiin, muun muassa rikostorjun-
taa tukeviin tietojarjestelmiin liittyvaa henkildtietojen kasittelya valvoo Euroopan tieto-
suojavaltuutettu yhteisty6ssa kansallisten valvontaviranomaisten (kansallisten tieto-
suojaviranomaisten) kanssa. Europoliin kohdistetaan myds Euroopan parlamentin yh-
dessa kansallisten parlamenttien kanssa suorittamaa parlamentaarista valvontaa.

Kimmo Hakonen
Tiedusteluvalvontavaltuutettu
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