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Asiantuntijalausunto liikenne- ja viestintavaliokunnalle hallituksen esi-
tyksesta eduskunnalle laeiksi sdahkdisen viestinnan palveluista annetun
lain, henkilotietojen kasittelysta Puolustusvoimissa annetun lain 29 §:n
ja henkilotietojen kasittelysta poliisitoimessa annetun lain 22 §:n muut-
tamisesta (HE 243/2022 vp)

Lilkenne- ja viestintavaliokunta on pyytanyt Liikenne- ja viestintavirastolta lausuntoa
hallituksen esityksesta HE 243/2022 vp Hallituksen esitys eduskunnalle laeiksi sah-
kdisen viestinnan palveluista annetun lain, henkilétietojen kasittelystd Puolustusvoi-
missa annetun lain 29 §:n ja henkildtietojen kdsittelysta poliisitoimessa annetun lain
22 §:n muuttamisesta. Liikenne- ja viestintdvirasto kiittdd mahdollisuudesta lausua
asiassa ja esittaa lausunnossaan seuraavaa:

Lilkenne- ja viestintavirasto kannattaa ehdotettuja lainsaadantétoimia, jotka voi-
maantullessaan selkeyttavat oikeustilaa, tehostavat viranomaisten yhteistyota seka
yvksinkertaistavat virka-apuun ja eraita tietojen luovuttamiseen liittyvia menettelyja.
Ehdotetut lainsdadantétoimet ovat tarpeellisia erityisesti muuttuneen turvallisuus-
ympariston johdosta. Liikenne- ja viestintdvirasto korostaa, etta kyberturvallisuuden
uhkataso on pysyvasti muuttunut ja myds valtionhallinto on jatkuvan kyberkiinnos-
tuksen kohteena. Virasto on osallistunut hallituksen esityksen valmisteluun ja kom-
mentoinut sita valmistelun aikana.

1 Esityksen tavoitteet

Lilkenne- ja viestintavirasto pitaa esityksen tavoitteita kannatettavina. Viranomai-
syhteistydn ja sita tukevan saantelyn kehittdminen on tarkeaa Suomen kyberturval-
lisuuden kehittamiseksi ja varmistamiseksi. Liikenne- ja viestintdvirasto korostaa
yhteistydn merkitysta erityisesti hallituksen esityksessa mainittujen tahojen, kuten
poliisin, suojelupoliisin ja Puolustusvoimien kanssa. Tietoturvaloukkausten selvitta-
minen ja ennaltaehkdiseminen edellyttdvat monissa tapauksissa vastavuoroista tie-
tojen vaihtoa, tiivisté yhteistydta ja toimia usealta toimivaltaiselta viranomaiselta.
Ehdotuksessa on tdrkeda loytaa tasapaino yhtaalta viranomaisten tiedonjaon mah-
dollistamisen ja toisaalta viestinndn luottamuksellisuuteen tai salassapitoperusteisiin
tehtavien rajoitusten valilla. Merkittavia tietoturvaloukkauksiin ja niiden uhkiin liit-
tyvan tiedonvaihdon sujuvoittaminen on erityisen tarkedaa muun muassa kybertur-
vallisuuden uhkatason nousun myéta.

2 Esitykseen sisdltyvat sdaddosehdotukset ja niiden perustelut
Virka-apu

Liikenne- ja viestintavirasto pitaa tarkeana sahkdisen viestinnan palveluista annetun
lain (917/2014, mydhemmin SVPL) 309 §:n 1 momenttiin ehdotettavaa lisaysts,
joka selventaa oikeustilaa ja mahdollistaa virka-avun saamisen poliisilta, suojelupo-
liisilta ja Puolustusvoimilta merkittavien tietoturvaloukkausten tai -uhkien selvitta-
miseksi seka niista aiheutuvien vaikutusten poistamiseksi. Liikenne- ja viestintavi-
rasto pitaa myods kannatettavana, etta virasto voisi jatkossa paattaa itse antamas-
taan virka-avusta, silla tama yksinkertaistaa virka-apuun liittyvia hallinnollisia me-
nettelyja. Lisaksi Liikenne- ja viestintavirasto pitaa saantelyn selkeyden vuoksi pe-
rusteltuna ehdotetun 309 §:n 4 momentin tarkennusta siitd, ettd mydskaan saman
pykalédn 1 momentin mukainen virka-avun antaminen ei oikeuta Liikenne- ja vies-
tintavirastoa antamaan toiselle viranomaiselle tietoja viesteista, valitystiedoista tai
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sijaintitiedoista taikka luottamuksellisen radiolahetyksen sisallostéa ja olemassa-
olosta.

Viestinndn vélittdjien oikeus luovuttaa tietoturvaloukkauksia koskevia tietoja Lii-
kenne- ja viestintévirastolle

Liikenne- ja viestintaviraston tehtavat tietoturvaloukkausten estamiseksi ja selvitta-
miseksi seka tilannekuvan yllapitamiseksi edellyttavat aktiivisesti tietoja havaituista
tietoturvaloukkauksista sekd niita koskevista uhkista. Kuten hallituksen esityksesta
kay ilmi, SVPL:ssa ei talla hetkelld ole nimenomaista saanndstd, jossa viestinnan
valittaja oikeutettaisiin luovuttamaan havaitsemiinsa tietoturvaloukkauksiin liittyvia
vdlitystietoja tai viestin sisaltda oma-aloitteisesti Liikenne- ja viestintavirastolle,
jonka lakisaateisena tehtdavana kuitenkin on kerata tietoja tietoturvaloukkauksista.
Lisaksi nykysaantely on edellyttanyt sitd, etta tietoturvaloukkaus on tullut Liikenne-
ja viestintdviraston tietoon, jotta virasto on voinut tiedonsaantioikeuksiensa puit-
teissa pyytaa viestinndn valittajalta siihen liittyvid valitystietoja ja viesteja. Nain ol-
len Liikenne- ja viestintavirasto pitaa ehdotettua uutta SVPL 316 a §:a8a erittdin kan-
natettavana, sillé se selkeyttaisi oikeustilaa ja yhteistydta viestinnan valittajien, ku-
ten teleyritysten ja yhteisétilaajina toimivien yritysten ja virastojen, kanssa huomat-
tavasti. Liikenne- ja viestintavirasto korostaa, etta viestinnan valittdjan Liikenne- ja
viestintavirastolle ehdotetun pykalan nojalla luovuttamat tiedot olisivat ensisijaisesti
viestinnan luottamuksellisuutta koskevan perusoikeuden reuna-alueella olevaa hai-
tallista liikennetta koskevia tietoja, joita Liikenne- ja viestintdvirasto kasittelisi tie-
toturvaloukkausten selvittamiseksi ja siten myés tietoturvaloukkauksen uhrien yksi-
tyisyyden suojan turvaamiseksi. Liikenne- ja viestintdvirastolle oma-aloitteisesti luo-
vutettavat tiedot voisivat esimerkiksi olla viestinnan valittdjan SVPL 272 §:n nojalla
verkkoliikenteestdan suodattamia haitallisia viesteja.

Oikeustilan epaselvyys talla hetkelld on viivastanyt joidenkin tapausten selvitta-
mistd, kun viestinnan valittdja ei ole katsonut voivansa luovuttaa tietoja kuin yksi-
I6idysta viranomaisen tietopyynndsta SVPL 316 §:n 2 momentin nojalla. Talléin esi-
merkiksi tietoja merkittavasta palvelunestohydkkaystilanteesta ei ole saatu kuin te-
kemalla useita perattdisia tietopyyntdja, kun tietoja on saatu vahan kerrallaan. Ta-
pausten selvittédmisen ja kattavan tilannekuvan saamisen kannalta tehokkaampaa
olisi, jos oma-aloitteinen tietojen luovuttaminen olisi yksiselitteisesti sallittu. Mah-
dollisuudella oma-aloitteiseen tietojen luovuttamiseen vahvistetaan koko yhteiskun-
nan kyberturvallisuutta. Liikenne- ja viestintdvirasto korostaa, ettd useissa tapauk-
sissa tietoturvaloukkausten tai niiden uhkien selvittéminen edellyttédd mahdollisim-
man nopeita toimia. Toiminnan aikakriittisyydesta johtuen Liikenne- ja viestintavi-
rasto toivoo saavansa ilmoituksia mahdollisimman pian sen jalkeen, kun toimija on
havainnut tai toimijan tietoon on tullut tietoturvaloukkaus tai sen uhka. Liikenne- ja
viestintavirasto korostaa, ettd ehdotetulla pykalallé vahvistetaan nykyisia kaytantdja
ja vahvistetaan koko yhteiskunnan kyberturvallisuutta.

Vaitiolovelvollisuus ja viesteihin liittyvien tietojen luovuttaminen

Lilkenne- ja viestintavirasto pitda erityisen kannatettavana ehdotettua muutosta
SVPL 319 §:n 2 momentin 2 kohtaan, jonka perusteella Liikenne- ja viestintaviras-
tolla olisi jatkossa oikeus luovuttaa tietoja viesteista ja valitystiedoista myds Euroo-
pan unionin ja Pohjois-Atlantin liiton sellaiselle toimielimelle, elimelle tai virastolle,
jonka tehtdvana on ennalta ehkaista tai selvittda viestintaverkkoihin ja -palveluihin
kohdistuvia tietoturvaloukkauksia. Liikenne- ja viestintavirasto korostaa, etta louk-
kausten ennaltaehkdisemiseen ja selvittémiseen liittyvéalla tiedonvaihdolla ediste-
tadan aina myos yksityisyyden suojan toteutumista. Tiedon luovuttamisen valttamat-
tdmyyden ja oikeasuhtaisuuden osalta onkin syyta huomioida, etta yksittaisen tiedon
luovuttamisella voidaan parantaa ja suojella lukuisten sivullisten tahojen yksityisyy-
den suojaa.
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Liikenne- ja viestintdvirasto korostaa, ettd kansainvalinen yhteisty6 ja tiedonvaihto
perustuvat vahvasti luottamukseen ja vastavuoroisuuteen. Taman johdosta on tar-
keaa, etta myos Liikenne- ja viestintdvirastolla on mahdollisuus luovuttaa tietoja
tietoturvaloukkausten selvittdmisesta vastuussa olevalle toisen valtion viranomai-
selle ja nyt ehdotetusti myds EU:n tai Pohjois-Atlantin liiton sellaiselle toimielimelle,
elimelle tai virastolle, jotka ovat vastuussa tietoturvaloukkausten ennaltaehkadisemi-
sestd tai selvittamisesta.

Liikenne- ja viestintavirasto korostaa, etta kansainvalinen vastavuoroinen tiedon-
vaihto on elinehto kyberturvallisuuden ylldpitéamiseksi ja kehittdmiseksi kansallisella
tasolla. Esimerkiksi toisilta valtioilta, EU:n toimielimelta tai Pohjois-Atlantin liiton toi-
mielimelta saatu tieto tai varoitus kyberloukkauksesta tai tietojarjestelmahaavoittu-
vuudesta voi olla kriittisessd asemassa kansallisen varautumisen nakdkulmasta.
Kansainvalisista verkostoista saadun tiedon avulla on esimerkiksi hyvin mahdollista,
etta Suomeen kohdistunut kyberhytkkdys kyetddn torjumaan tai sen vaikutukset
vahintaan minimoimaan. Esimerkiksi viestintaverkkoihin ja -palveluihin kohdistu-
vissa tai niiden avulla toteutetuissa kyberloukkauksissa loukkausten ennaltaehkai-
semin sekd jo tapahtuneiden loukkausten selvittéminen on usein mahdotonta pel-
kastaan suomalaisilta toimijoilta saatavilla olevien tietojen perusteella, koska on
mahdollista, ettd loukkauksen alullepanija kayttda toimintaansa Suomen rajojen ul-
kopuolella olevia laitteita.

Lilkenne- ja viestintavirasto korostaa, etta 319 §:n mukaisessa tiedonluovutuksessa
on kyse nimenomaisesti oikeudesta tietojen luovuttamiseen ja luovutuksia edeltaa
aina tapauskohtainen harkinta. Luovutettavan tiedon osalta Liikenne- ja viestintavi-
rasto haluaa teravoéittda kaytanndn soveltamisen nakdkulmasta, ettd tietojen luo-
vuttaminen keskittyy paadasiallisesti kyseessa olevan hydkkdyksen tai loukkauksen
teknisiin tietoihin. Tarpeellista ei yleensad ole luovuttaa tietoa hydkkayksen koh-
teesta, vaan sen lahteestd ja teknisestda toteutustavasta. N&in ollen Suomesta ei
lahtokohtaisesti esimerkiksi luovuteta kyseessa olevaa loukkausta koskevia uhri- tai
lilkesalaisuustietoja toisen valtion viranomaiselle, vaan esimerkiksi kyberrikollisen
tai valtiollisen toimijan kehittdman haittaohjelman aikaan saamaa verkkoliikennetta.
Kyseiseen haitalliseen liikenteeseen sisaltyy hyvin vahdn tai ei ollenkaan sellaisia
henkilo- tai valitystietoja, jotka kuuluisivat jollekin muulle kuin vahingollista tai ri-
kollista toimintaa harjoittavalle taholle. On kuitenkin mahdollista, etta luovutettavat
tiedot voidaan ulkomailla yhdistda johonkin laitteeseen ja sitd kautta mahdollisesti
tuota laitetta hallinnoivaan henkil66n tai organisaatioon. Taman osalta on kuitenkin
syyta huomioida, etta kyberloukkaukset tai -hydkkdykset mahdollistava laite on
usein oikeudettomasti toisen hallussa eli kaytdnndssa laitteen oikea omistaja ei ole
edes tietoinen siita, ettd laitetta kdytetaan loukkauksen toteuttamiseen ja rikolliseen
toimintaan. Nain ollen tiedonvaihdolla on mahdollista edistaa myds laitteen omista-
jan omaisuuden suojaa. Taman kaltaisissa tilanteissa on loukkausten torjumiseksi ja
ennaltaehkaisemiseksi perusteltua luovuttaa tietoja eteenpain toisen valtion taikka
EU:n tai Pohjois-Atlantin liiton toimielimen, elimen tai viraston kyberloukkausten pa-
rissa toimiville vastinpareille.

Kaikessa kansainvalisessa tiedonvaihdossa on syyta panna merkille, etta tietoja luo-
vutetaan lisdksi vain siind laajuudessa kuin se on tarpeen loukkausten ehkaise-
miseksi tai selvittédmiseksi.

Liikenne- ja viestintédvirasto kannattaa liséksi SVPL 319 §:n 5 momentin kumoa-
mista, silla tdéma yksinkertaistaisi tietojen luovuttamiseen liittyvia hallinnollisia me-
nettelyja.

Tietojen luovuttaminen merkittédvédssa tietoturvaloukkauksessa tai -uhkassa
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Liikenne- ja viestintdvirasto pitda tarkeana, etta viranomaiset voisivat saantelyn pe-
rusteella muodostaa selkean kuvan tietojen luovuttamista koskevista oikeuksista eri-
tyisesti merkittavissa tietoturvaloukkaustilanteissa tai niiden vakavissa uhkissa. Lii-
kenne- ja viestintdvirasto kannattaa esitysta tiedonvaihdon rajoitteiden lieventami-
sesta ja tuomisesta yhdenmukaisten luovutusedellytysten piiriin vakavissa tapauk-
sissa ehdotetun SVPL 319 a §:n mukaisesti. Talla hetkella Liikenne- ja viestintavi-
rastolla on oikeus luovuttaa merkittavadankin tietoturvaloukkaukseen tai sen uhkaan
liittyvia valitystietoja ilman viestinnan osapuolen suostumusta poliisille, suojelupolii-
sille ja Puolustusvoimille vain niissa tilanteissa, joissa jokin ndistd viranomaisista on
itsekin todenndkdisen tietoturvaloukkauksen tai sen uhkan kohteena. Liikenne- ja
viestintavirasto korostaa kuitenkin samanaikaista tarvetta varmistaa sille tietoja va-
paaehtoisesti luovuttavien tahojen luottamus. Tahan ndahden on erittdin kannatetta-
vaa, etta esityksen mukaisesti tietojen luovuttaminen olisi viranomaiselle harkinnan-
varaista. Ehdotuksen kannalta on myds tarkedd, ettd ehdotettu séanndés mahdollis-
taisi vastavuoroisen tietojen luovuttamisen myds Liikenne- ja viestintaviraston suun-
taan merkittavissa ja vakavissa tietoturvaloukkaustilanteissa tai niitd koskevissa uh-
kissa, silla muuten Liikenne- ja viestintéavirasto voi joutua reagoimaan tallaisiin louk-
kauksiin ja uhkiin vajavaisilla tiedoilla.

Lilkenne- ja viestintaviraston nédkemyksen mukaan ehdotuksen soveltamiskynnys
voi kuitenkin muodostua korkeahkoksi, sillda soveltamisalaan kuuluisivat perustelu-
jen mukaan pelkastaan erittdin vakavat tilanteet. Pykalaluonnoksen mukainen usean
kumulatiivisen kriteerin tayttymisen vaatimus saattaa nostaa soveltamiskynnyksen
varsin korkealle, mika voisi kdytannéssa rajoittaa uusien sadanndsten hyédynnetta-
vyytta. Liikenne- ja viestintavirasto pitaa tarkeanad, etta asiaa arvioitaisiin viimeis-
tédan siind vaiheessa, kun lainsaadannon soveltamisesta on saatu kdytannoén koke-
musta. Soveltamiskaytantdéon ja -kynnykseen vaikuttaa myoés pykalan 1 momentin
listaus yhteiskunnan elintarkeistd toiminnoista. Liikenne- ja viestintavirasto katsoo,
etta elintarkeiden toimintojen rajaaminen vain valttdmattémiin sosiaali- ja tervey-
denhuollon palveluiden osalta voi aiheuttaa tulkintaongelmia tulevaisuudessa. Ky-
seessa on hankala toimijaa koskeva rajanvetotilanne, jossa pohditaan, tayttyykd
esitetyn pykalan soveltamiskynnys sosiaali- ja terveydenhuollon palveluita koske-
vassa tietoturvaloukkaustilanteessa.

Lilkenne- ja viestintavirasto pitaa erittdin kannatettavana ehdotusta siita, etta saa-
tujen tietojen kayttda ei olisi rajattu yksittaisen tapahtuman selvittamiseen, jolloin
tietoa voitaisiin kayttda yhteiskunnan hyvaksi myds vastaavan kaltaisten tietoturva-
loukkausten ennalta havaitsemiseksi ja selvittéamiseksi.

Liikenne- ja viestintavirasto kannattaa myo6s henkilétietojen kasittelysta poliisitoi-
messa ja Puolustusvoimissa annettujen lakien muuttamista samassa yhteydessa.

Lilkenne- ja viestintdvirasto Traficom
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