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Oikeusministerion lausunto hallituksen esityksesta HE 243/2022 vp

Liikenne- ja viestintdvaliokunta on pyytanyt oikeusministeriolta kirjallista lausuntoa
koskien hallituksen esitystda eduskunnalle laeiksi sahkdisen viestinndn palveluista
annetun lain, henkil6tietojen kasittelystda Puolustusvoimissa annetun lain 29 8:n ja
henkilotietojen kasittelystd poliisitoimessa annetun lain 22 8:n  muuttamisesta.
Oikeusministerid6 on antanut esityksen eduskuntakasittelyn puitteissa lausunnon
hallintovaliokunnalle, jonka siséltd vastaa tdssa lausunnossa todettua. Oikeusministerio
on lisaksi antanut esitysluonnoksesta lausunnon valmisteluvaiheessa, jossa ministerio
Kiinnitti huomiota ehdotetun sééntelyn suhteeseen perustuslain 10 §:ssd sdadettyyn
yksityiselaman suojaan ja luottamuksellisen viestin suojaan seka henkilétietojen suojaan.

Lausun edella mainituista kysymyksista seuraavaa:
Luottamuksellisen viestinnén suoja

Esityksessa ja sen sdatamisjarjestysperusteluissa on sinansa asiamukaisesti tunnistettu
lakiluonnoksen merkityksellisyys luottamuksellisen viestinndn suojan rajoittamisen
kannalta. On myos selvaa, ettd ehdotuksessa sééadetyilla perusoikeuksien rajoituksilla on
sinansa perusoikeusjarjestelman kokonaisuuden kannalta hyvaksyttava tarkoitus, koska
silla pyritddn tehostamaan tietoturvaloukkausten ja niiden uhkien selvittamista, ennalta
ehkédisemistd ja niiden vaikutusten poistamista ja tatd kautta myos parantamaan

luottamuksellisen viestin suojaa.
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Saatamisjarjestysperusteluja on myos selkeytetty lausuntovaiheen luonnokseen nahden
siten, etta siind kasitelladn erikseen luottamuksellisen viestin suojan rajoittamista ja
toisaalta viranomaisten valisiin tiedonluovutuksiin liittyvia valtiosaantdoikeudellisia
reunaehtoja. Sisallbllisesti ehdotukset eivat kuitenkaan ole merkittavasti muuttuneet talta
osin, joskin 1. lakiehdotuksen 319 a 8:84 on kyetty sindnsa tdsmentamaan tuomalla sen
1 momenttiin selkeampia kriteerejd saannoksessa tarkoitettujen tietoturvaloukkausten
kvalifioimiseksi. Oikeusministerion  kasityksen mukaan esityksessa kaavaillut
tiedonsaantioikeudet (1 LE 316 a § ja 319 a §) mahdollistaisivat sanamuotojensa
perusteella kuitenkin suhteellisen laajasti tiedon luovuttamisen myds luottamuksellisten
viestien sisallosta eiké ainoastaan esimerkiksi tunnistetiedoista. Vaikka perusteluissa on
arvioitu, etta tiedot viestien sisalldista olisivat lahtokohtaisesti vahamerkityksellisia, ei itse
saannodksessa ole varsinaisesti rajattu sitd, milloin tai minkalaisten viestien sisallosta ei
olisi oikeutta saada tietoa. Ehdotetusta saantelystd seuraava luottamuksellisen
viestinnan suojan rajoitus jaéd sddnndsperusteisesti hyvin véljaksi eika vaikuta tayttavan
perusoikeuden rajoitukselta edellytettavaa tasmallisyyden ja tarkkarajaisuuden
edellytysta.

Saatamisjarjestysperusteluissa on sinansa tunnistettu perustuslain 10 §:n 4 momenttiin
liittyva kvalifioitu lakivaraus ja se, etta kvalifioitujen lakivarausten tarkoituksena on
maarittaa lainsaatajan perusoikeuden rajoitusmahdollisuus mahdollisimman tdsmallisesti
ja tiukasti siten, ettei perustuslain tekstissd anneta avoimempaa valtuutta perusoikeuden
rajoittamiseen kuin on valttamatta tarpeen (s. 55). Perusteluissa katsotaan, etta
ehdotuksessa olisi kyse perustuslain 10 8:n 4 momentissa tarkoitetusta valttamattomasta
rajoituksesta yksilon tai yhteiskunnan turvallisuuden takaamiseksi mutta myos vakavan
kansallisen uhkan vuoksi. Perustuslain 10 §:n 4 momentin kvalifioitu lakivaraus koskee
kuitenkin nimenomaan yksildon ja yhteiskunnan turvallisuutta vaarantavien rikosten
tutkinnassa valttamattdémien rajausten saatamista, ei yleisesti yksilon ja yhteiskunnan
turvallisuuden takaamiseksi sdadettavia rajoituksia. Lisaksi valttamattomista rajoituksista
viestin salaisuuteen voidaan saataa tiedon hankkimiseksi sotilaallisesta toiminnasta
taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
Saatamisjarjestysperusteluihin vaikuttaa jaédneen talta osin epatarkkuutta, jolla on voinut
olla vaikutusta lakiehdotusten perustuslainmukaisuuden arviointiin. Joka tapauksessa
sdédnnodsehdotuksiin siséltyva luottamuksellisen viestin suojan rajoittaminen vaikuttaisi
liittyvan vain vélillisesti tai osin PL:n 10 8:n 4 momentissa tarkoitettuihin erityisiin
rajoitusperusteisiin, eikd perusoikeuden rajoittamista ole rajattu siten, ettd se selkeasti

rajautuisi ainoastaan yksilén ja yhteiskunnan turvallisuutta vaarantavien rikosten
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tutkintaan varsinkin, kun se s&&nnodsperusteisesti mahdollistaa tiedon luovuttamisen
viestin sisallostd myos tietoturvaloukkausten ja —uhkien ennalta ehkaisemiseksi. Liséksi
huomionarvoista on, etta esityksen 316 a 8:ssd mahdollistetaan viestinnan valittdjan
tietojen antaminen liikenne- ja viestintavirastolle, jos tiedon antaminen s&hkoisesta
viestista on tarpeen tietoturvaloukkausten tai —uhkien selvittdmiseksi taikka ennalta
ehkéaisemiseksi. Taltd osin luottamuksellisen viestin suojan rajoittamista ei ole rajattu
edes siten, etta se rajaisi annettavat tiedot tietoturvaloukkausten tai —uhkien selvittamisen

kannalta valttamattomiin tietoihin viestien sisallosta.

Esitetyilla sdannoksilla on myaos liittyméakohtia EU-oikeudelliseen sdéntelyyn. Esityksessa
on tuotu esiin, ettd esitykselld ehdotettaisiin saantelya myds sahkoéisen viestinnén
tietosuojadirektiivin (2002/58/EY, jaliempana ePrivacy-direktiivi) 15 artiklan 1 kohdan
mukaisesti. Kyseisen kohdan mukaan jasenvaltiot voivat toteuttaa lainsaadanndllisia
toimenpiteitd, joilla rajoitetaan ePrivacy-direktiivin 5, artiklassa, 6 artiklassa, 8 artiklan 1,
2, 3 ja 4 kohdassa sekd 9 artiklassa sdaddettyjen oikeuksien ja velvollisuuksien
soveltamisalaa, jos tallaiset rajoitukset ovat valttamattomia, asianmukaisia ja
oikeasuhteisia demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden
(valtion turvallisuus) seka puolustuksen, yleisen turvallisuuden tai rikosten tai séhkoisen
viestintjarjestelmén luvattoman kayton torjunnan, tutkinnan, selvittdmisen ja
syyteharkinnan varmistamiseksi direktiivin 95/46/EY 13 artiklan 1 kohdan mukaisesti.
Esityksessa ei ole tarkemmin avattu, miltd osin esityksella rajoitettaisiin direktiivin 5, 6, 8
tai 9 artiklassa sadadettyjen oikeuksien ja velvollisuuksien soveltamisalaa. limeisesti kyse
olisi kuitenkin ePrivacy-direktiivin 5 artiklassa s&adetyn viestinnan luottamuksellisuuden
rajoittamisesta. Osaltaan epaselvaksi jaavat myods ne tavoitteet, joiden vuoksi
rajoittaminen olisi valttamatonta, asianmukaista ja oikeasuhteista.
Saatamisjarjestysperusteluissa (s. 63) todetaan, etta rajoittaminen olisi perusteltu yleisen
turvallisuuden ja rikosten ennaltaehkaisyn tarkoituksessa.
Saatamisjarjestysperusteluissa on kuitenkin tunnistettu (s. 61) tavoitteiksi myo6s
kansallinen turvallisuus. Esityksesta ei kay tarkemmin ilmi myoskaan, miten ehdotettuja
lainsdadanndllisia toimenpiteita on arvioitu suhteessa unionin tuomioistuimen ePrivacy-
direktiivin tulkintaa koskevaan oikeuskaytantton. Esityksessa (s.19) on sinansa tuotu
esiin, etta tallaista oikeuskaytantéa on, mutta esityksessé ehdotettavaa saantelyé ei ole
esimerkiksi saatamisjarjestysperusteluissa peilattu kyseiseen oikeuskaytantoon.
Esityksen mukaan unionin tuomioistuin on katsonut, ettd “ainoastaan vakavan
rikollisuuden torjumista tai yleiseen turvallisuuteen kohdistuvien vakavien uhkien

ehkaisemista koskevilla tavoitteilla voidaan perustella se, etta viranomaisille annetaan
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tatd koskevan kansallisen lainsaadannon nojalla oikeus saada sellaisia liikenne- ja
paikkatietoja, joiden muodostama kokonaisuus voi mahdollistaa yksityiskohtaisten
paatelmien tekemisen sahkdisen viestintavalineen kayttajan yksityiselamasta”. Unionin
tuomioistuin on liséksi pitdnyt olennaisena, viranomaisten tietojensaanti sidotaan
riippumattoman hallinnollisen toimielimen, kuten tuomioistuimen, etukateisvalvontaan.
Esityksesta ei kay ilmi, miten edella mainitut reunaehdot on otettu huomioon. Ylipdénsa
esityksesta puuttuu tarkempi arviointi suhteessa EU:n perusoikeuskirjan 7 artiklassa
turvatun yksityiselaman kunnioittamisen seka 8 artiklassa turvatun henkil6tietojen suojan
nakokulmasta. Vastaavasti arviointi puuttuu my6s suhteessa perusoikeuskirjan 52

artiklaan.
Viranomaisten valisista tiedonluovutuksista sdataminen

Esitysluonnoksen 319 a 8:n tiedonluovutussaannos jaa myds perustuslakivaliokunnan
tiedonluovutussaantelya koskevan kaytannon valossa valjaksi.
Saatamisjarjestysperusteluissa on asiamukaisesti tunnistettu asiaa koskeva
perustuslakivaliokunnan kaytantd. Pykaldssa on sindnséd asianmukaisesti sidottu
tiedonsaantioikeus tietyn tarkoituksen kannalta valttamattomiin tietoihin, mutta tarkoitus
on jo edellda kuvatulla tavalla méaaritelty suhteellisen véljasti, joskin sitd on kyetty
lausuntokierroksella olleeseen versioon nahden kuitenkin jo tismentamaéan lisddmalla
tietoturvaloukkauksen kriteereja pykdlan 1 momenttiin. Oikeusministerion kasityksen
mukaan ainakaan sdanntsperusteisesti tiedonsaantioikeuden ulkopuolelle ei rajaudu
esimerkiksi arkaluonteiset henkilétiedot, vaan my0s naitd voitaisiin saannoksen
perusteella luovuttaa. Perustuslakivaliokunnan kaytdnnon mukaan arkaluonteisten
tietojen kasittely on rajattava tasmallisilla ja tarkkarajaisilla sé&annoksilla vain
valttdmattomaan (ks. esim. PeVL 15/2018 vp). Kuten esityksen
saatamisjarjestysperusteluissa on tunnistettu, perustuslakivaliokunta ei ole pitanyt hyvin
valjid ja yksildimattomia tietojensaantioikeuksia perustuslain kannalta mahdollisina edes
silloin, kun ne on sidottu valttaméattomyyskriteeriin (ks. esim. PeVL 62/2010 vp ja PeVL
4/2021 vp ja siind viitatut lausunnot). Vaikka pykaldssa tiedonsaantioikeus on sidottu
tietojen valttamattomyyteen ja siind on maaritelty tiedon luovuttamiseen tai tiedonsaantiin
oikeutetut viranomaiset, jattdad se luovutettavien tietojen méaarittelyn vield suhteellisen
avoimeksi. Pykélan 1 momentin sdannéskohtaisissa perusteluissa on muun muassa
todettu, ettad tietojen luovuttaminen olisi maaritelty rajoittumaan vain vastaanottavan
viranomaisen toiminnan kannalta valttamattomiin tietoihin merkittavan
tietoturvaloukkauksen tai sen vakavan uhkan selvittdmisessa, ennaltaehkaisemisessa tai

vaikutusten poistamisessa (s. 47). Edella mainittua rajausta kunkin vastaanottavan
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viranomaisen toiminnan kannalta valttamattomiin tietoihin ei kuitenkaan ole tehty

selkeasti saannosperusteisesti, vaan se ilmenee ainoastaan perusteluista.

Ottaen huomioon, ettéa luovutettaviin tietoihin voi sisaltya myos luottamuksellisen viestin
salaisuuden suojaamia tietoja ja mahdollisesti arkaluonteisia henkilGtietoja, tulisi
tiedonsaantioikeutta pyrkia tdsmentamaan myos perustuslakivaliokunnan
tiedonsaantioikeutta koskevan kaytannén nakdkulmasta. Saatamisjarjestysperusteluissa
on tunnistettu tiedustelulainsdddannon saatamisen yhteydessa perustuslakivaliokunnan
keskeisena pitama ns. palomuurisaantely tiedustelutoiminnalla saadun tiedon
valittamisesta rikostorjuntaviranomaisille siten, ettei tiedustelutoimivaltuuksin saatujen
tietojen vaihtamista koskeva saantely avaisi mahdollisuuksia poliisilain salaisia
tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan saantelyn
kiertamiseen (PeVL 35/2018 vp, s. 22). Saatamisjarjestysperusteluissa on verrattain
suppeasti perusteltu lakiehdotuksesta seuraavaa poikkeusta perustuslakivaliokunnan
tarkedana pithmaan palomuurisdantelyyn. Huomionarvoista on myds, ettei
tiedonluovutussaannoksin tulisi kiertdd perustuslakivaliokunnan 10 §:n 4 momenttiin

sisaltyvaa kvalifioitua lakivarausta.

Hallituksen esityksen saatamisjarjestysperusteluissa on tunnistettu haasteet saataa
esityksessa tarkoitetuista tiedonluovutuksista tdsmaéllisesti ja tarkkarajaisesti
saantelykohteen ja siina tarkoitettujen tietojen moninaisuuden vuoksi. Toisaalta
perusteluista ilmenee useita sellaisia rajauksia sekd 316 a §:ssd etta 319 a 8§:ssa
saadettavaksi  esitetyille  tiedonsaantioikeuksille, joita ei ole kuitenkaan
saannosperusteisesti varmistettu sédantelyssa. Naiden rajausten nostaminen saantelyyn
tekisi siitd perusoikeuksien yleisten rajoitusedellytysten valossa tasmaéllisempaa ja

tarkkarajaisempaa.

Muun muassa edella todettujen lahinna valtiosdantdoikeudellisten huomioiden vuoksi
oikeusministerio  pitdaa tarkeadna  esityksessa esitetyin  tavoin  sita, etta

perustuslakivaliokunta antaa esityksesta lausunnon.
Henkilotietojen suoja

Esityksessa on henkildtietojen suojan nakokulmasta kiinnitettdva huomiota EU:n
tietosuojasdantelyn reunaehtojen huomioimiseen, muun muassa kansallisen
likkumavaran kayton ja arkaluonteisten tietojen k&sittelyn osalta. Huomiota on yleisesti
kiinnitettdva myds ehdotettavan saéntelyn seka saantelyd koskevien perusteluiden

selkeyteen ja tarkkarajaisuuteen.
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Kansallinen liikkumavara

Tietosuoja-asetus on EU:n jasenvaltioissa suoraan sovellettava saados. Asetusta
tarkentava kansallinen lainsaadantd on mahdollista vain silloin, kun tietosuoja-asetus
jattéa jasenvaltioille nimenomaisesti kansallista saantelylikkumavaraa. Kansallinen
likkumavara ei eraitd poikkeuksia lukuun ottamatta velvoita jasenvaltioita saatamaan
tietosuoja-asetusta tdydentavaa tai tasmentavaa kansallista lainsdadantta, vaan asiasta
paattaminen on jatetty kansallisen lainsaatajan harkintaan. Ottaen huomioon, etta
tietosuoja-asetus on suoraan sovellettava saadoés, kansallista liikkumavaraa olisi
kaytettava rajoitetusti. Perustuslakivaliokunta on ottanut asiaan nimenomaisesti kantaa
ja on todennut, ettd henkildtietojen suoja tulee jatkossa turvata ensisijaisesti tietosuoja-
asetuksen ja saadettavan kansallisen yleislainsaadannén nojalla, ja etta erityis-
lainsaadannon saatamiseen tulee jatkossa suhtautua pidattyvasti (ks. PeVL 14/2018 vp,
s. 4—5 ja PeVL 26/2018 vp, s. 2—3). Valiokunta on todennut, etta tietosuoja-asetuksen
yksityiskohtainen saantely mahdollistaa myds viranomaistoiminnan saantelyn osalta
aikaisempaa sadantelymallia huomattavasti yleisemman, henkilotietojen suojaa ja

kasittelyn perusteita sédéntelevéan lakitasoisen saéntelyn (ks. PeVL 14/2018, s. 4).

Perustuslakivaliokunnan vakiintuneen lausuntok&ytdannon mukaisesti hallituksen
esityksessa on erityisesti perusoikeuksien kannalta merkityksellisen sdantelyn osalta
syyta tehda selkoa kansallisen likkumavaran alasta (PeVL 26/2017 vp, s. 42, PeVL
2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4). Lainsédatajan on osoitettava, mihin tietosuoja-
asetuksen artiklaan henkilttietojen kasittelyd koskevat erityissaannokset perustuvat.
Kansallinen liikkumavara pohjautuu keskeisiltd osin tietosuoja-asetuksen 6 artiklan 1
kohdan c ja e alakohtiin, eli tilanteisiin, joissa henkil6tietojen kasittely perustuu
rekisterinpitdjan lakisaateiseen tehtavaan (c alakohta) tai jos se on tarpeen yleista etua
koskevan tehtdvan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan
kayttamiseksi (e alakohta). Silloin kun henkilttietojen kasittely perustuu 6 artiklan 1
kohdan c ja e alakohtiin, jasenvaltiot voivat kayttaa 6 artiklan 2 ja 3 kohdassa tarkoitettua
saantelylikkumavaraa ja antaa asetusta tdsmentavaa saantelya. Kansallinen sééntely
voi koskea muun muassa kéasittelyn lainmukaisuutta koskevia edellytyksia, kasiteltavien
tietojen tyyppid, tietojen luovutusta, kéayttotarkoitussidonnaisuutta ja kasittelytoimia
koskevia sd&nnoksia. Tallaisen erityissdantelyn on taytettdva yleisen edun mukainen
tavoite ja oltava oikeassa suhteessa silla tavoiteltuun oikeutettuun paamaaréaén nahden.
Ottaen huomioon tietosuoja-asetuksen suoran sovellettavuuden seka
perustuslakivaliokunnan lailla sdatamistd koskeva viimeaikainen tulkintak&ytanto (ks.

erityisesti PeVL 14/2018 vp) erityissaantely tulisi rajoittaa vain valttamattdmimpaan.
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Kansallisen liikkumavaran kayton osalta on myods syytd huomauttaa, etta henkilGtietojen
kasittely kuuluisi osittain tietosuoja-asetuksen ja osittain rikosasioiden tietosuojalain
soveltamisalaan. Esityksestd ei kay kuitenkaan selkeasti ilmi, missé tilanteissa
tietojenvaihto perustuisi tietosuoja-asetuksen ja miltd osin rikosasioiden tietosuojalain
soveltamisalaan. Silta osin, kun kyse olisi tietosuoja-asetusta tdsmentavan kansallisen
saantelyn antamisesta, esityksesta puuttuu selostus, mihin tietosuoja-asetuksen kohtiin
likkumavaran kaytté perustuu. Mydskaan kasittelyn oikeusperusteista ei ole tehty
tarkempaa selkoa. Esityksen perusteella vaikuttaisi silté, etta henkilttietojen kasittelya
koskevaa saantelya sisaltyisi tai voisi sisaltya 1. lakiehdotuksen 316 §:aan, 316 a §:aan,
319 8:44n, 319 a §:4an, 2. lakiehdotuksen 29 8:4an seka 3. lakiehdotuksen 22 8§:4an.
Silta osin kuin kyse olisi tietosuoja-asetuksen soveltamisalaan kuuluvasta henkil6tietojen
kasittelystd, esityksessa kaytettdisiin ainakin tietosuoja-asetuksen 6 artiklan 2 ja 3

kohdissa tarkoitettua kansallista likkumavara.

Esityksessa on todettu, ettéd silla kaytettaisiin tietosuoja-asetuksen 23 artiklaan sisaltyvaa
likkumavaraa, siten, ettd ehdotetulla lainsdadantotoimenpiteella rajoitettaisiin asetuksen
5 artiklan 1 kohdan b alakohdan kayttotarkoitussidonnaisuuden periaatetta. Kyseisen
periaatteen mukaan henkilétiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta
varten, eikd niitd saa kasitella mydhemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla. Kuten esityksessa on todettu, k&sittely muuhun kuin
alkuperéiseen kayttotarkoitukseen on mahdollista tietosuoja-asetuksen 6 artiklan 4
kohdan ja 23 artiklan nojalla. Asetuksen 23 artiklan 1 kohdan mukaan rekisterinpitgjaan
tai henkildtietojen kasittelijadn sovellettavassa unionin oikeudessa tai jasenvaltion
lainsdaadanndssa voidaan lainsaadantétoimenpiteella rajoittaa 5 artiklassa saadettyjen
velvollisuuksien ja oikeuksien soveltamisalaa. Rajoittaminen edellyttad, etta kyseisessa
rajoituksessa noudatetaan keskeisiltéd osin perusoikeuksia ja -vapauksia ja ettd se on
demokraattisessa yhteiskunnassa valttdmaton ja oikeasuhteinen toimenpide. Rajoitus on
mahdollista ainoastaan 23 artiklan 1 kohdan a—j alakohdissa lueteltujen tavoitteiden
saavuttamiseksi. Tallaisia tavoitteita voivat olla muun muassa kansallinen turvallisuus,
puolustus, yleinen turvallisuus ja/tai rikosten ennalta estdminen, tutkinta, paljastaminen.
Esityksen saatamisjarjestysperusteluiden (s. 61-62) mukaan esityksessa "tavoiteltavien
kansallista turvallisuutta turvaavien ja toisaalta rikosten ennaltaehkdisemista
mahdollistavien ehdotusten on katsottu olevan valttdmattomia sekd oikeasuhtaisia
tavoiteltavaan oikeushyvaan nahden. Kayttotarkoituksesta poikkeamiselle katsotaan
olevan painavat yhteiskunnalliset perusteet yhteiskunnan Kkriittisten toimintojen

suojaamisessa. Toisaalta oikeasuhtaisuuden vaatimusta on ehdotuksessa toteutettu
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rajaamalla tiedot valttamattomiin ja toisaalta pitamalla poikkeussaannoksen soveltamisen
kynnyksen verrattain korkealla koskien vain vakavia tilanteita”. Tavoitteita kansallisen
turvallisuuden ja rikosten ennalta ehk&disemisen turvaamiseksi voidaan pitaa
tarkoituksenmukaisina. Esityksessa ei ole kuitenkaan selke&sti mainittu, mihin tietosuoja-
asetuksen 23 artiklan 1 kohdan a—j alakohdan tavoitteiden turvaamiseksi esityksella
ehdotettaisiin saantelyd. Perusteluiden mukaan kyse voisi olla ainakin 23 artiklan 1
kohdan a alakohdasta (kansallinen turvallisuus), mutta my6s d alakohdasta (rikosten
ennalta ehkaiseminen). Esitys jattaa tietyiltd osin epéaselvaksi, voisiko kyse olla myo6s
muiden tavoitteiden turvaamisesta (esimerkiksi 23 artiklan 1 kohdan c alakohta yleinen
turvallisuus, johon on sahkoisen viestinndn tietosuojan  osalta viitattu
saatamisjarjestysperusteluissa (s.63). Esitys jattaa epaselvaksi myds, onko saantelyssa
otettu huomioon tietosuoja-asetuksen 23 artiklan 2 kohdan reunaehdot. Kyseinen kohta
edellyttdd, ettd jasenvaltion lainsdadanndssa tulisi tarpeellisilta osin saataa tietyista
kasittelya koskevista reunaehdoista (muun muassa kasittelytarkoituksesta tai kasittelyn
ryhmista, kayttdon otettujen rajoitusten soveltamisalasta, suojatoimista, joilla estetaan
vaarinkaytto tai lainvastainen paasy tietoihin tai niiden siirtdminen, tietojen sailytysajoista
seka rekisterdidyn oikeuksiin ja vapauksiin kohdistuvista riskeista ja rekisteroityjen
oikeudesta saada tietoa rajoituksesta, paitsi jos tdma voisi vaarantaa rajoituksen
tarkoituksen). Asetuksen 23 artiklan 2 kohdan reunaehtoja ei ole mainittu esityksessa.

Arkaluonteisten tietojen kasittely

Perustuslakivaliokunta (PeVL 14/2018 vp) on kiinnittdnyt erityista huomiota siihen, etta
yksityiselaman suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin saantely-
yhteydesséa perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 42/2016 vp,
s. 2—3 ja siind viitatut lausunnot). Merkityksellista on ollut, etta valiokunnan vakiintuneen
kaytanndn mukaan lainsdatdjan liikkumavaraa rajoittaa henkildtietojen kasittelysta
saadettaessa erityisesti se, etta henkilétietojen suoja osittain sisaltyy perustuslain 10 8:n
samassa momentissa turvatun yksityiselaman suojan piiriin. Lainsaatajan tulee turvata
tama oikeus tavalla, jota voidaan pitdd hyvaksyttdvana perusoikeusjarjestelméan
kokonaisuudessa. Valiokunta on tadman vuoksi arvioinut erityisesti arkaluonteisten
tietojen kasittelyn sallimisen koskevan yksityiselamaan kuuluvan henkildtietojen suojan
ydintd (PeVL 37/2013 vp, s. 2/1), minka johdosta esimerkiksi téllaisia tietoja sisaltavien
rekisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti
rajoitusten hyvaksyttavyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4—5
ja esimerkiksi PeVL 21/2012 vp, PeVL 47/2010 vp seka PeVL 14/2009 vp). Valiokunta

on antanut merkitysta luovutettavien tietojen luonteelle arkaluonteisina tietoina
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arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden estamatta
koskevan saéntelyn kattavuutta, tasmallisyytté ja sisaltoa (ks. esim. PeVL 38/2016 vp, s.
3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia
uhkia. Valiokunnan mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy
tietoturvaan ja tietojen vaarinkayttdon liittyvia vakavia riskeja, jotka voivat viime kadessa
muodostaa uhan henkilén identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/I).
My6s EU:n yleisen tietosuoja-asetuksen johdantokappaleessa 51 painotetaan, etta
asetuksen 9 artiklassa tarkoitettuja erityisia henkilttietoja, jotka ovat erityisen
arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti,
koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja
-vapauksille. Valiokunta on taméan johdosta kiinnittanyt erityistd huomiota siihen, etta
arkaluonteisten tietojen kasittely on syyta rajata tasmadllisilla ja tarkkarajaisilla

saannoksilla vain valttamattomaan (ks. esim. PeVL 3/2017 vp, s. 5).

Perustuslakivaliokunnan mielesté arkaluonteisten tietojen kasittelya koskevaa saantelya
on sanotun johdosta, tietosuoja-asetuksen mahdollistamissa puitteissa, edelleen syyta
arvioida myos aiemman saantelyn lakitasoisuutta koskevan kaytannon pohjalta. Yleista
tietosuoja-asetusta yksityiskohtaisemman lakitasoisen saantelyn tarve tulee kuitenkin
perustella myo6s tietosuoja-asetuksen puitteissa tapauskohtaisesti. Sdantelyn tarpeen
osalta on syyta kiinnittdd huomiota myds asetuksessa omaksuttuun riskiperusteiseen
l[Ahestymistapaan. Valiokunta painottaa, ettd myds arkaluonteisten henkilGtietojen
kasittelyd koskevan sdantelyn kohdalla on syytd pyrkia selkedaén ja ymmarrettavaan

lainsaadantoon.

Esitys jattdd avoimeksi, miltd osin esimerkiksi 1. lakiehdotuksen 316 a §:ssa ja 319 a
8:ssa vaihdettaisiin erityisiin henkilétietoryhmiin  kuuluvia tietoja, rikoksiin ja
rikostuomioihin liittyvid tietoja seka muita valtiosaantdisesti arkaluonteisina pidettavia
tietoja. Arkaluonteisten tietojen k&sittelyn arviointia hankaloittaa osaltaan myos se, ettei
esityksessa ole tehty tarkempaa selkoa, milté osin kasittely on tietosuoja-asetuksen ja/tai
rikosasioiden tietosuojalain soveltamisalalla. Tietosuoja-asetus ja rikosasioiden
tietosuojalaki siséltavat tiukat reunaehdot erityisiin henkilétietoryhmiin kuuluvien tietojen
kasittelylle. Esitdn seuraavaksi huomioita erityisesti tietosuoja-asetuksen 9 artiklan
osalta, mutta huomiot soveltuvat myos rikosasioiden tietosuojalain soveltamisalaan
kuuluvaan henkilotietojen kasittelyyn (ks. tarkemmin rikosasioiden tietosuojalain 11 §).

Vastaavia huomioita voidaan esittdd myos tietosuoja-asetuksen 10 artiklan osalta.
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Tietosuoja-asetus sallii erityisiin henkildtietoryhmiin kuuluvien tietojen kasittelyn vain, kun
kasittelylle on 6 artiklan 1 kohdassa luetellun k&sittelyperusteen ohella jokin 9 artiklan 2
kohdassa mainittu kasittelyperuste. Esimerkiksi asetuksen 9 artiklan 2 kohdan g
alakohdan mukaan erityisia henkildtietoryhmiéa voidaan kasitella, kun se on tarpeen
tarkeaa yleista etua koskevasta syysta unionin oikeuden tai jasenvaltion lainsaadannén
nojalla. Alakohta edellyttaa, ettd saantely on oikeasuhtaista, siind noudatetaan keskeisilta
osin oikeutta henkilotietojen suojaan seka saadetdan asianmukaisista ja erityisista
toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Mikéli kyse on
tietosuoja-asetuksen 9 artiklan tarkoittamien tietojen kasittelysta, kasittelylle tulee olla 6
artiklan kasittelyperusteen lisaksi myds jokin 9 artiklan 2 kohdan tarkoittama
kasittelyperuste. Lisaksi tulee huolehtia 9 artiklan 2 kohdassa asetetuista reunaehdoista

kasittelylle.

Esityksen saatamisjarjestysperusteluissa (s. 61) on esimerkiksi todettu, etta 1.
lakiendotuksen 319 a § sinalladn mahdollistaa kaiken valttdmattoman tiedon
vaihtamisen, miké ei kategorisesti sulje pois mahdollisuutta erityisiin henkilétietoryhmiin
kuuluvien henkilotietojen vaihtamiselle. Perusteluiden mukaan ehdotettu rajaus
luovutettavan tiedon valttdAmattomyydesté tietoturvaloukkauksen selvittdmisen, ennalta
ehkaisemisen ja vaikutusten poistamisen kannalta kuitenkin rajaisi asetuksen 9 artiklan
tarkoittamien tietojen tiedonvaihdon l&hinna teoreettiselle tasolle eika niilla olisi
merkitystd tietoturvaloukkauksen selvittdmisessd tai tarpeen luovuttaa toiselle
viranomaiselle. Perusteluissa todetaan edelleen, ettd ne olisi siten sédnndksen mukaan
havitettava tarpeettomina, ellei muualta laista muuta johdu. Esityksesté saa kasityksen,
ettd 1. lakiehdotuksen 319 a 8:ssé ei kategorisesti kiellettaisi erityisiin henkildtietoryhmiin
kuuluvien tietojen vaihtoa, vaikka sitd ei pideta valttamattémana. Jos myds erityisiin
henkildtietoryhmiin kuuluvien tietojenvaihto halutaan pitdd mahdollisena, esityksessa ei
ole kuitenkaan tunnistettu eri viranomaisen osalta, mihin 6 artiklan 1 kohdassa ja 9
artiklan 2 kohdassa mainittuihin  kasittelyperusteisiin  tiedonvaihto  perustuisi.
Kasittelyperusteiden osalta esityksen saatamisjarjestysperusteluissa on todettu
epamaaraisesti, etta viranomaisten “kasittelyoikeus nain tietojen osalta laajenisi
nimenomaan luovuttamisen ndkdkulmasta. Muilta osin kasittelyoikeus kyseisille tiedoille

sinallaan jo olemassa”.

Yhteenvetona on todettava, etta esityksen keskeinen tavoite varmistaa mahdollisimman
sujuva viranomaisten valinen tiedonvaihto yhteiskunnan elintarkeiden toimintojen
kannalta merkittavissa tietoturvaloukkaustilanteissa ja niiden uhkissa, on erittain

kannatettava ja tarkoituksenmukainen. EU:n tietosuojasdantely jattda jasenvaltioille
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kansallista liikkumavaraa saataa tietosuojasaantelyd tasmallisemmin henkilGtietojen
kasittelysta ja mahdollisuuden myds rajoittaa tiettyja rekisteroidylle kuuluvia oikeuksia ja
vapauksia. On kuitenkin tarkead, etta annettaessa téllaista kansallista erityissaantelya,
huomioidaan EU:n tietosuojasédéntelyn asettamat reunaehdot, jotta voidaan varmistua,
ettd ehdotettavassa saadntelyssa noudatetaan keskeisiltd osin perusoikeuksia ja -
vapauksia ja ettdA se on demokraattisessa yhteiskunnassa valttamatonta ja
oikeasuhteista. Kaikki edella mainittu huomioiden, henkilétietojen suojan nakékulmasta
on mahdotonta varmistua siitd, ettd ehdotettavassa saéantelyssa olisi huomioitu EU:n
tietosuojasdantelyssa ja perustuslakivaliokunnan lausuntokaytannossa asetetut
reunaehdot. Henkil6tietojen suojan osalta erityinen huomio kiinnittyy 1. lakiehdotuksen
316 a 8:4&n seka 319 a §:aan.



