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Elinkeinoelaman keskusliitto EK:n asiantuntijalausunto HE 243/2022 vp eduskunnalle la-
eiksi sdhkdisen viestinnan palveluista annetun lain, henkildtietojen kasittelysta Puolus-
tusvoimissa annetun lain 29 8:n ja henkilOtietojen kasittelysta poliisitoimessa annetun
lain 22 §8:n muuttamisesta

Kiitamme mahdollisuudesta tulla kuulluksi ja toteamme seuraavaa:

Kannatamme esityksen tavoitteita. Katsomme, ettd toimijoiden valinen
tiedonvaihto on tarkeimpia ja tehokkaimpia tapoja torjua, havaita ja sel-
vittaa tietoturvaloukkauksia. On erittain tarkeaa, etta viranomaisilla on
tehokkaat, nopeasti kayttoon otettavissa ja toteutettavissa olevat keinot
toimia vakavissa hairidtilanteissa tai niiden selvasti uhatessa.

Yritykset tiedonvaihdon subjekteina

Esityksen tavoitteena (s. 23) on "parantaa viranomaisten yhteistoimin-
taa virka-apusaantelya ja tiedonvaihtoa kehittamalla merkittavien ja vai-
kutuksiltaan vakavien tietoturvaloukkausten ja -uhkien selvittdmisessa
ja niiden vaikutusten poistamisessa.”

Tiedonvaihdossa ei kuitenkaan ole riittavaa keskittya vain viranomais-
ten valiseen tiedonvaihtoon, vaan yritysten tarpeet tulisi yhta lailla huo-
mioida. Kun puhutaan tietoturvaloukkauksista ja huomioidaan se, etta
paaosa Suomen kriittisesté infrastruktuurista on yksityisten yritysten
omistuksessa, hallinnassa ja vastuulla, on hyvin todennakoista, etta
usein tietoturvaloukkauksen kohteena - valittomasti tai valillisesti - on
yksittainen yritys tai yrityksia. Tasta on evidenssia myds kaytannossa.
Tapahtuneen selvittaminen on yhteispelid, jossa kohteena oleva yritys
on yksi subjekteista, ei objekti. Jos tavoitteena on tietoturvaloukkausten
vaikutusten poistaminen, tavoite ei voi tayttya, ellei kohteena olevia yri-
tyksia huomioida riittdvan hyvin. Niiden tulisi olla koko toiminnan keski-
0ss4, ei viranomaisten. Tama tulee huomioida myés nyt kasittelyssa
olevassa esityksessa.

Siksi olemme esityksen valmisteluvaiheessa esitténeet, etta kartoitet-
taisiin myds viranomaisten ja yksityisen sektorin valisen tietojenvaihdon
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esteet, selvitettaisiin keinot myo6s niiden poistamiseksi ja laadittaisiin
tarvittavat sdddosehdotukset tilanteen korjaamiseksi.

Ajatus siitd, etta viranomaiset vaihtaisivat keskenaan tietoa tai ryhtyisi-
vat muihin toimenpiteisiin esim. tietoturvaloukkauksen takia ilman, etta
sen kohteeksi joutunut yritys saisi asiasta tietoa tai olisi mukana sen
selvittAmisessa, tuntuisi oudolta.

Naista valmisteluvaiheessa esiin tuomistamme nékemyksista on esityk-
sessa (s. 38) todettu: "Jatkovalmistelussa on arvioitu, etta tiedonvaih-
toon liittyvaan lainsaadantoon ei yksityisten, tietoturvaloukkausten
kohteeksi joutuneiden toimijoiden osalta sisélly vastaavanlaisia esteita,
mita viranomaisten valilla on havaittu. Yksityisille toimijoille voidaan luo-
vuttaa tietoa séhkoisen viestinndn palvelusta annetun lain nojalla laa-
jasti silloin, kun tietoturvaloukkaus koskee heita itsedan.”

Lain 319 &:n 2 momentin 1) -kohta antaa Liikenne- ja viestinvirastolle
tallaisen oikeuden, mutta nahdéksemme ei ole yhta selvaa, onko sama
oikeus myo6s muilla asiaan liittyvilla viranomaisilla. Tilanteessa, jossa
on erittéin kova kiire pyrkia rajoittamaan loukkauksen vaikutuksia ja nii-
den laajenemista seka selvittaa, mita on tapahtunut ja mika taho mah-
dollisesti on loukkauksen takana, tulisi pyrkia mahdollisimman suoravii-
vaiseen viestintaan osapuolten valilla. Tilanteessa ei ole aikaa siihen,
etté jos tieto on jollakin toisella viranomaisella, se voitaisiin antaa asi-
anomaiselle yritykselle vain Liikenne- ja viestintaviraston kautta. Lisaksi
lainsdadannon siséllon ja hengen tulisi olla sellainen, etté viranomai-
sella ei ole vain oikeus, vaan velvollisuus antaa tarpeelliset tiedot asi-
anomaiselle yritykselle, ellei jokin niiden omaan toimintaan liittyvaan
lainsdadantdon perustuva salassapitointressi sita ehdottomasti esta.
Lainsdadanndn tulisi ndin aktiivisesti kannustaa ja ohjata viranomaisia
harkitsemaan asiaan liittyvan yrityksen tiedontarpeita toiminnassaan
koko ajan.

Mielestamme liikenne- ja viestintavaliokunnan tulisikin mietinnésséaan
arvioida, huomioiko hallituksen esitys riittavalla tavalla asiaan liittyvien
yritysten tarpeet.

Jatkossa tulee aiempaa useammin tilanteita, joissa sama tapahtuma
tulee ilmoittaa lainsdddannon vaatimusten mukaisesti useammalle vi-
ranomaiselle, esim. tietosuoja-asetuksen ja NIS2-direktiivin implemen-
toivan kansallisen lainsdddannon velvoittamana. Tama tulisi tehda toi-
mijoille helpoksi, eiké niin, etta jokaiselle viranomaiselle ilmoitetaan nii-
den omalla lomakkeella. Tulisi luoda yksi s&dhkdinen ilmoituspohja, jota
kayttamalla toimija voisi yhden ilmoituksen tekemalla ohjata sen kaikille
sita tarvitseville viranomaistahoille. Nain séastettaisiin aikaa tietoturva-
loukkauksen ilmitulon jalkeen ja toiminta paasisi heti alkuun tehok-
kaammin kayntiin.
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On myos tarkead, etta elinkeinoelama otetaan riittavan laajasti ja aktii-
visesti mukaan nyt lausuttavana olevaan esitykseen néhden erillisessa
sisaministerion ja puolustusministerion kaynnistaméassa laajemmassa
selvityshankkeessa (PLM003:00/2022), jossa arvioidaan tata esitysta
laajemmin viranomaisten toimintaedellytyksia ja tiedonvaihdon tarpeita
kansallisen kyberturvallisuuden varmistamisessa, kyberrikollisuuden
torjunnassa ja kyberpuolustuksessa. Esityksen jatkovalmistelussa
useat esiin nostamamme kehittdAmiskohteet on ohitettu, mutta ohjattu
tiedoksi em. selvityshankkeessa huomioitavaksi. Edelld lausumamme
yritysten roolista ja tarpeista tulisi mielestamme huomioida seké tassa
esityksessa etta sen lisaksi myds laajemmassa selvityshankkeessa.

Esityksen kriittiset maaritelmat

Esityksen yhtend haasteena olemme ndhneet esitetyn 319 a 8:n maari-
telman. Saannodksen tavoite on ymmarrettava ja sinalladn kannatet-
tava. Esityksessa ei ole kyse poikkeusolojen lainsaadannosta, vaan
silla luodaan normaaliaikoina viranomaisille valtuuksia poikkeukselli-
sissa tilanteissa kaytettavaksi, joihin viranomaisilla ei normaalisti olisi
mahdollisuutta. Koska tietojenvaihto sdannodksen tarkoittamissa tilan-
teissa voi kohdistua myds mm. perustuslailla ja tietosuojalainsdadan-
nolla suojattuun yksityiselaman suojaan ja maaritelman tayttyminen
laukaisee viranomaisten oikeuden antaa tietoja, maaritelméalta on voi-
tava edellyttda mahdollisimman suurta selkeytta. Maaritelmaa onkin
tama huomioiden kehitetty selvasti parempaan suuntaan jatkovalmiste-
lussa.

Saannoksen 3 momentissa saadettaisiin tiedon kayttdrajoituksista ja
edelleen luovuttamisesta. Tiedon luovuttajan olisi luovutuksen yhtey-
dessa ilmoitettava, mikali tiedon kayttoon sisaltyisi rajoituksia sen kayt-
totarkoituksen, edelleen luovuttamisen tai sen palauttamisen osalta.
Saannoksen perusteluissa (esityksen s. 51) on viitattu tilanteisiin, joissa
rajoitukset johtuisivat esim. poliisitoimen henkil6tietolaista tai puolustus-
voimien henkilttietolaista. Nahdaksemme tassa kohdin tulisi huomioida
nimenomaisesti myos yrityssalaisuuksista johtuvat luovutusrajoitukset,
joita ei ole nyt huomioitu saannoksessa tai sen perusteluissa.

Hallituksen ehdotuksen esitysluonnoksessa todettiin myads, ettd media-
ala on yksi kriittisen infrastruktuurin osa-alueista. Kasittelyssa olevassa
esityksessa sita ei endé erikseen mainita. Media-alalle lahdesuoja on
erittdin keskeinen asia, mutta kuten ei yrityssalaisuuksia, mydskaan
sité ei ole tarkasteltu esityksessa ehdotettujen sadnnosten valossa.

Pidamme erittain tarkeand, etta yrityssalaisuuksien suoja ja lahdesuoja
seka niista johtuvat luovutusrajoitukset nimenomaisesti huomioitaisiin
tassa yhteydessa.
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On selvaa, etta vaikka esityksen tavoitteet ovat erittain perusteltuja,

esitys kuitenkin vaistamatta myos heikentédé perustuslailla suojattuja

yksityisyyden suojaa ja viestinnan luottamuksellisuutta. Painotamme
naisté nakokulmista erityisesti seuraavia seikkoja tietojen luovutusten
osalta:

- Onko esityksessa varmistettu, etté tietojen luovutuksessa ja tietoja
saavien viranomaisten toiminnassa kunnioitettaisiin kaikissa tilan-
teissa asiaan liittyvien rikosten asianomistajaluonnetta. Tietojen luo-
vutus voi johtaa tilanteeseen, jossa tietoja saava esitutkintaviran-
omainen saa tietoja asianomistajarikoksesta, josta asianomistaja ei
ole halunnut tehda rikosilmoitusta. Tallaisessa tilanteessa asiaomis-
tajan tahtoa on kunnioitettava. Tahan liittyvaa problematiikkaa ei
esityksessa ole kasitelty miltaan osin.

- Varmistaako esitys viranomaisten tehtavien erillisyyden riittavassa
maarin. Rikostutkinta ja tiedustelu on pidettava erillaén ja on kriit-
tistd, etta kasiteltavana oleva esitys varmistaa nain kayvan myos
todellisuudessa. Katsomme, etta esitysta tulisikin tiedonvaihdon ra-
jauksia koskevilta osin tarkentaa huomioiden liikenne- ja viestinta-
valiokunnan aiemmin tiedustelulakien arvioinnin yhteydessa asiasta
lausuma.

- Esityksessa esitetddn myds, etta Liikenne- ja viestintavirastolla olisi
oikeus luovuttaa tietoa Pohjois-Atlantin liton (NATO) toimielimelle,
elimelle tai virastolle. Tiedon luovuttaminen johtaisi sen laajamittai-
seen levidmiseen 30 valtion kayttdon, joista osan ei voida katsoa
tayttavan demokraattisen hallinnon, kansainvalisten ihmis- ja perus-
oikeuksien vahimmaisvaatimuksia ja luovutus rikkoisi my6s niita
olennaisia takeita, joita EU:n tuomioistuin on ratkaisukaytanndssaan
(mm. Schrems II) asettanut henkilGtietojen luovuttamiselle kolman-
siin maihin. Euroopan tietosuojaneuvosto tiivistda sovellettavat oi-
keudelliset vaatimukset, joilla voidaan oikeuttaa perusoikeuskirjassa
tunnustettujen tietosuojaa ja yksityisyytta koskevien oikeuksien ra-
joitukset seuraavasti:

o kasittelyn taytyy perustua selviin, tdsmallisiin ja avoimiin
saantdihin
o kasittelyn oikeutettujen tavoitteiden tarpeellisuus ja oikeasuh-
teisuus on osoitettava
o kaytdssa on oltava rippumaton valvontamekanismi, ja
o henkildiden kaytettavissa on oltava tehokkaita oikeussuoja-
keinoja.
Ehdotuksessa ei ole esitetty perusteita, jonka mukaan tiedon jaka-
minen tietosuojan ja yksityisyyden olennaisten takeiden, perusoi-
keuksien yleisten rajoitusedellytysten, perustuslain 10 8:n 4 mo-
mentin seka perustuslakivaliokunnan lausuntokaytannén mukaan
olisi valttamatonta. Mydskaan valvonta- ja oikeussuojakeinoja ei ole
kasitelty. Naihin asioihin tulisi myos ehdottomasti ottaa kantaa. Mie-
lestamme on vahintddnkin mahdollista, etta kyseista kohtaa ei ilman
merkittavia tarkennuksia ja rajoituksia voida hyvaksya.
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Kun yrityksia koskevia tietoja luovutetaan toisille viranomaisille, myés
yrityksen tulee saada tasté tieto, erityisesti, kun kyse on ulkomaan vi-
ranomaiselle luovutettavasta tiedosta. Ulkomaille luovutettavan tiedon
osalta esityksen perusteluissa todetaan, etta talla hetkella tietojen luo-
vuttamiselle pyydetdan kaytannossa lupa ennakollisesti, eika tahan pe-
riaatteeseen ole tarkoitus tehda normaalitilanteessakaan muutosta (s.
39). Saamiemme tietojen mukaan yrityksilta ei kuitenkaan kysyta lupaa
etu- tai jalkikateen. Vahintaankin kaytannot vaihtelevat, eika perustelui-
hin kirjattu nayta ndin antavan asiasta aivan todenmukaista kuvaa. Sel-
vyyden vuoksi ilmoitusvelvollisuus tulee kirjata lakiin.

Viittaamme edellisella sivulla lausutun osalta tarkemmin jasenliittomme
Teknologiateollisuus ry:n yhdessa sen jasenyhdistys Finnish Informa-
tion Security Cluster - Kyperala ry:n valiokunnalle antamassa lausun-
nossa todettuun.

Virka-apu
Kannatamme viranomaisten valisen tiedonvaihdon parantamista ja ta-
han liittyvien virka-avun kayttomahdollisuuksien kehittamista.

Kiinnitdamme virka-apua antavien viranomaisten osalta huomiota sen
varmistamisen tarkeyteen, etta virka-avun antaminen tulee aina sisal-
tya sita antavan viranomaisen laissa saadettyihin tehtaviin, erityisesti
kun naihin tehtaviin siséltyy julkisen vallan kaytt. Virka-avun antami-
sen tarpeella naita tehtavia ei voida laajentaa. Viittaamme talta osin
tarkemmin jasenliittomme Teknologiateollisuus ry:n yhdessa sen jasen-
yhdistys Finnish Information Security Cluster - Kyperala ry:n asiassa
valiokunnalle antamassa lausunnossa todettuun.

Esitimme valmisteluvaiheessa, etté lakiin tulisi lisata tarpeelliset s&én-
nokset yksityisen antamasta virka-apuun rinnastettavasta avustami-
sesta.

Tassa esimerkkina voisivat olla esim. poliisilakiin siséltyvat sddnnokset
avustamistydsta, joiden tarkoituksena on mahdollistaa poikkeukselli-
sissa tilanteissa nopeasti tarkoitukseen sopivan ulkopuolisen avun
kayttaminen. Talldin sdanndstasolla voitaisiin mahdollistaa Liikenne- ja
viestintaviraston kayttaa apunaan soveltuvaa henkil6a yksittdisessa ha-
vainnointi-, torjunta- ja selvittdmistehtévissa, joihin ei sisélly merkitta-
vaa julkisen vallan kayttdd. Avustustyohon osallistunut olisi oikeutettu
saamaan valtion varoista tyohon kaytetyn ajan mukaan lasketun koh-
tuullisen palkkion. Avustustyosta voitaisiin laatia sopimus joko henkilon
tai soveltuvaa osaamista tarjoavan yrityksen kanssa.

Jatkovalmistelussa tahan otettiin esityksen sivulta 37 I6ytyva kanta:
"Ehdotusta ei ole voitu sen laajuudesta ja siihen liittyvista selvitystar-
peista johtuen ottaa huomioon ehdotuksen jatkovalmistelussa, mutta
lausuntopalaute on annettu tiedoksi sisaministerion ja
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puolustusministerion vetamaan laajempaan selvitystyéhon, jossa tieto
turvaloukkauksiin liittyvaa yhteistyota pohditaan laajemmin.”

Olisi nahdaksemme hyva, etta liikenne- ja viestintavaliokunta voisi ot-
taa esitysta kasitellessaan kantaa myos tahan asiaan. Pidamme sel-
vana, etta viranomaisten kaytettévissa olevat resurssit ja osaaminen
eivat valttdamatta kaikissa tilanteissa riitd vastaamaan tilanteen vaati-
muksiin riittavalla nopeudella, joustavuudella ja kattavuudella. Siksi olisi
erittdin tarkead, ettd mahdollisuus kayttaa tukena yksityisia resursseja
olisi tunnistettu laissa.

Vaikutukset

Esitettyjen sdéanndsten vaikutukset tulisivat todennakoisesti eroamaan
voimakkaasti riippuen siita, mista toimialasta on kyse. Osaan toimi-
aloista sdanndoksilla ei todennakoisesti tulisi olemaan merkittavaa vai-
kutusta, mutta erityisesti telekommunikaatio- ja finanssisektoreilla vai-
kutuksia olisi merkittavasti enemman. Toisaalta molemmat ovat jo nyt
voimakkaasti sddnneltyja ja valvottuja toimialoja, joilla kasityksemme
mukaan yhteistyd viranomaisten ja alan valilla on suhteellisen saanndl-
lista, kattavaa ja paaosin hyvin toimivaa. Pidamme tarkeana, etta viran-
omaisten ja yksityisen sektorin toimijoiden valisen, keskindisen ja sisai-
sen tiedonvaihdon s&&nndt on maaritelty kaikkialla selkeasti ja sen
vuoksi katsomme, etta lainsdadantdhankkeen todelliset hyddyt toteutu-
vat vasta, kun yksityisen sektorin toimijat kytketd&n tiiviimmin mukaan
tietojenvaihtoon ja viranomaisyhteistyohon.

Viranomaisten resurssien rajallisuudesta ja viranomaistoiminnan luon-
teesta seuraa se, etté niiden toiminta vaistamaétta painottuu enemman
jo tapahtuneiden hairididen ja loukkausten tai vahintaéan jo toteutunei-
den ja havaittujen uhkien selvittelyyn. Yhteiskunnan tulisi kuitenkin kai-
kessa toiminnassa panostaa enemman ennalta ehkaisyyn. Erityisesti
sen kannalta kattava, luottamuksellinen ja selkeisiin saannoksiin perus-
tuva tietojenvaihto ja tilannekuvan yllapito viranomaisten kesken, mutta
my06s viranomaisten ja elinkeinoeldman valilla on aivan keskeinen.
Siksi kehittdminen ei saa jaada vain viranomaisten valiseen tiedonvaih-
toon keskittyvéaksi ja siksi on niin tarkeaa, etta elinkeinoelaman toimijat
ovat mukana kehittamisessa.

Viittaamme myads jasenliittomme Teknologiateollisuus ry:n yhdessa
sen jasenyhdistys Finnish Information Security Cluster - Kyperala
ry:n asiassa valiokunnalle antamaan lausuntoon.



