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Finanssiala ry:n lausunto hallituksen esityksesta sdahkoisen viestinnan palveluista
annetun lain, henkil6tietojen kasittelysta Puolustusvoimissa annetun lain ja
henkilotietojen kasittelysta poliisitoimessa annetun lain muuttamisesta (HE 243/2022 vp)

Liikenne- ja viestintavaliokunta on 19.12.2022 pyytanyt Finanssiala ry:n (FA) lausuntoa otsikossa
mainitusta hallituksen esityksesta.

1. Yleiset kommentit viranomaisten toimintamahdollisuuksista tietoturvaloukkauksien
selvittamiseksi

FA katsoo, etta toimijoiden vélinen tietojenvaihto ja yhteistyd on yksi tarkeimmista ja
tehokkaimmista tavoista torjua, havaita ja selvittda tietoturvaloukkauksia, ja pitaa hallituksen
esitysta paaosin kannatettavana.

FA muistuttaa, ettd valtaosa yhteiskunnan toiminnan kannalta elintarkeiden tieto- ja
viestintateknisten infrastruktuureiden toiminnasta seka niihin liittyvien ja niita hyddyntavien
palveluiden tarjonnasta on yksityisen sektorin vastuulla. FA pitda selvana, etta ilman yksityisen
sektorin toimijoiden aktiivista mukanaoloa tietoturvaloukkausten selvittamista koskevat tavoitteet
jaavat vajaiksi.

Hallituksen esityksen mukaan yksityisille toimijoille voidaan luovuttaa tietoa sahkoisen viestinnan
palvelusta annetun lain nojalla laajasti silloin, kun tietoturvaloukkaus koskee heitéa itsedan.
Yhteiskunnan digitalisoitumisen my6ta kriittisten toimialojen sahko- ja tietoliikenneriippuvuus seka
teknologiset ja toiminnalliset keskinaisriippuvuudet ovat lisdantyneet rajahdysmaisesti, minka
vuoksi FA pitaa vain tietoturvaloukkauksen kohteena olevaan yritykseen rajoittuvaa tietojen
luovuttamista riittdmattémana finanssisektorin ja koko kansalaisyhteiskunnan nykyisiin ja
nakopiirissa oleviin tarpeisiin nahden. FA katsookin, etta tietojenvaihtoa ja luovuttamista koskevia
saannoksia tulisi tarkentaa niin, etta tietoja kdynnissa olevista tai uhkaavista
tietoturvaloukkauksista ja -uhkista voitaisiin jakaa elinkeinoelaman ja viranomaisten kesken
nykyista selvasti laajemmin.

Kansallisen turvallisuuden kasitteen osalta FA kiinnittdd huomiota siihen, ettei hallituksen
esityksessa tai perustuslain 10 §:n muuttamisen yhteydessa kaytetty kasite valttamatta vastaa
EU:n perussopimuksissa tai niiden nojalla annetuissa oikeudellisesti sitovissa saadoksissa
(asetukset, direktiivit ja paatokset) kaytettya ja EU-tuomioistuimen vakiintuneeseen kaytantdon
perustuvaa kansallisen turvallisuuden kasitetta. FA korostaa asian tarkeytta, koska silla on
merkitysta arvioitaessa ehdotusten yhteensopivuutta mm. EU:n tietosuojasaantelyn, verkko- ja
tietoturvadirektiivin paivityksen (NIS2D) seka rahoitusmarkkinoiden digitaalista hairionsietokykya
koskevan asetuksen (DORA) kanssa.

2. Virka-apua koskevat ehdotukset

FA pitaa tarkeana, etta erityisesti laajoissa ja edistyneissa tietoturvaloukkauksissa viranomaisille
turvataan riittdvat mahdollisuudet hyddyntaa toistensa osaamista ja resursseja. Vaikka virka-
apuun turvautumisen tuleekin olla poikkeuksellista, sen tulisi samalla olla suunnitelmallista, eli
viranomaisten tulisi tunnistaa ne tilanteet ja olosuhteet, joissa virka-avun saaminen olisi tarpeen
esim. tarvittavan erityisosaamisen ja -asiantuntemuksen varmistamiseksi. Suunnittelun avulla
tulisi my6s varmistaa, etta tallaisissa tilanteissa virka-apua on myds saatavilla, jottei esim.
tietoturvaloukkauksen selvittaminen kariudu virka-apua antavan viranomaisen resurssipulaan.
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3. Viranomaisten valinen tiedonvaihto

FA kannattaa viranomaisten valisen tiedonvaihdon parantamista, mutta katsoo edella yleisissa
kommenteissa todetun mukaisesti, ettd se tulisi ulottaa myds keskeisia tieto- ja viestintateknisten
infrastruktuureiden toiminnasta seka niihin liittyvien ja niita hyddyntavien palveluiden tarjonnasta
vastaaviin yksityisen sektorin toimijoihin. Ajatus siita, ettd viranomaiset vaihtaisivat keskenaan
tietoa tai ryhtyisivat muihin toimenpiteisiin esim. tietoturvaloukkauksen johdosta ilman, ettd sen
kohteeksi joutunut yritys saisi asiasta tietoa tai olisi mukana sen selvittamisessa, tuntuisi oudolta.

FA pitaa myos selvana, etta tiedonvaihtoa koskevat menettelyt on laadittava niin, etta ne tayttavat
soveltuvat tietoturvallisuus-, tietosuoja- ja dokumentointivaatimukset, minka lisaksi jatkuvalla
seurannalla varmistetaan, etta tietopyynnét ja niihin annettavat vastaukset ovat muodollisesti ja
sisallollisesti asianmukaisia.

Sikali kuin tietoa vaihdetaan ulkomaisten viranomaisten kanssa, on varmistettava, etta
tiedonvaihto kaikissa tilanteissa tapahtuu soveltuvien saadésvaatimusten, yleisten
tietosuojaperiaatteiden ja hyvien tietojenkasittelykaytantdjen mukaisesti.

4. Viestinnan vilittdjan oikeus luovuttaa tietoja viesteista ja vilitystiedoista

Viestien valitystietojen ja muun ns. metadatan merkitys ja hydédyntaminen esim.
tiedustelutoiminnassa kasvaa jatkuvasti. FA pitaa tarkeana, etta ehdotetun 316 a §:n sisalto ja
tarkkarajaisuus arvioidaan huolellisesti ja mahdolliset lisdrajaukset sisallytetaan perustelujen
sijaan itse pykalaan. Selvaa luonnollisesti on, etta viestien ja valitystietojen luovuttamisen ja
muun kasittelyn tulee tapahtua tiukasti kulloinkin sovellettavien tietosuojasaanndsten puitteissa.

Mikali tietoja viesteista ja valitystiedoista edelleen luovutetaan ulkomaisille viranomaisille tai
muille tahoille, on varmistettava, etta tietojenluovutus kaikissa tilanteissa tapahtuu soveltuvien
saadosvaatimusten, yleisten tietosuojaperiaatteiden ja hyvien tietojenkasittelykaytantojen
mukaisesti.

5. Vaikutukset

Finanssitoimialan palvelut ovat yhteiskunnan toiminnalle kriittisia ja erityisesti pankkisektori ja sen
asiakkaat on aivan viime vuosiin asti ollut verkkorikollisten ykkdskohde. Toimialalla on pitkat
perinteet yhteisty0sta ja tiedonvaihdosta seka toimialan sisalla etta viranomaisten kanssa.

Toimiala on vahvasti sdannelty ja valvottu seka kansallisella ettd EU:n tasolla. FA:n kasityksena
on, etta tiedonvaihto ja yhteistyd myds toimivaltaisten viranomaisten kesken toimii varsin hyvin.
FA pitaa kuitenkin tarkeana, ettd viranomaisten ja yksityisen sektorin toimijoiden valisen,
keskinaisen ja sisaisen tiedonvaihdon saannét on maaritelty selkeasti ja sen vuoksi katsoo, etta
lainsdadantéhankkeen todelliset hyddyt toteutuvat vasta, kun yksityisen sektorin toimijat
kytketaan tiiviimmin mukaan tietojenvaihtoon ja viranomaisyhteistydéhon.

FINANSSIALA RY

Taina Ahvenjarvi
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