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Lausunto: luonnos hallituksen esitykseksi siahkdisen viestinnan palveluista annetun lain,
henkil6tietojen kasittelysta Puolustusvoimissa annetun lain ja henkil6tietojen kasittelysta
poliisitoimessa annetun lain muuttamisesta

Finnish Information Security Cluster — Kyberala ry on Teknologiateollisuus ry:n
toimialayhdistys, joka edustaa Suomessa toimivaa kyber- ja tietoturvallisuusalaa. Kiitamme
mahdollisuudesta lausua asiasta. Lausunto on Teknologiateollisuuden ja Kyberalan yhteinen.

Hallituksen esitys koskee viranomaisten yhteistoimintaa yhteiskunnan kriittisten toimintojen
kannalta merkittavissa tietoturvaloukkaustilanteissa. Esityksen taustalla on 10.6.2021
annettu valtioneuvoston periaatepaatos tietoturvan ja tietosuojan parantamiseksi
yhteiskunnan kriittisilla toimialoilla, ja toimenpiteena on luoda yhtendinen sdaadodspohja
viranomaisten yhteistyolle tietoturvaloukkaustilanteissa. ” Tarkoituksena oli arvioida liséiksi
viranomaisten vdilistd tiedonvaihtoa sekd virka-apusdiénndksié ja arvioida nykyisten
toimivaksi todettujen yhteistyémenetelmien vahvistamista ja yhteistyotd yksityisen
sektorin kanssa. Esityksen tavoitteena on parantaa yhteiskunnan turvallisuutta ja
perusoikeuksien, erityisesti luottamuksellisen viestinnéin suojan, toteutumista parantamalla
viranomaisten toimintaedellytyksid sellaisten tietoturvaloukkausten selvittédmisessd, joiden
haitalliset vaikutukset voivat vakavissa tilanteissa kohdistua laajalle yhteiskunnan toiminnan
kannalta keskeisiin toimintoihin.”

Naista lahtokohdista haluamme kiinnittda huomiota seuraaviin kohtiin:
1. Ehdotuksen tavoitteet

Kannatamme esityksen tavoitteita ja katsomme, etta toimijoiden valinen tiedonvaihto on
tarpeen tietoturvaloukkauksien ehkaisemisessa, selvittamisessa ja mahdollisesti jossain
maarin myos vaikutuksien poistamisessa. Yleisesti katsoen viranomaisilla tulisi olla
soveltuvat keinot tukea tietoturvaloukkauksen kohdetta/kohteita vakavissa
tietoturvaloukkaustilanteissa tai niiden selvasti uhatessa.

Vaikka nyt esitetyt keinot tarjoaisivat tehokkaamman viranomaistoiminnan kautta
perusoikeutena parempaa omaisuuden suojaa, samalla ne kuitenkin heikentavat niin
yritysten kuin kansalaistenkin yksityiselamaa ja viestinnan luottamuksellisuutta
koskevaa perusoikeuksien suojaa. Nain on, koska ehdotukseen on lausuntopalautteen
perusteella tehty lisdyksia, joista tarkemmin lisdd kohdassa 3. Muutoinkaan ehdotetut
toimet eivat ole riittavia, erityisesti kun tavoitellaan vakavien tietoturvaloukkausten ja -
uhkien ennalta ehkaisemista seka haitallisten vaikutusten poistamista.

Ehdotus keskittyykin tosiasiassa erityisesti vakavien tietoturvaloukkausten
selvittamiseen eli tutkintaan, ja vaikkakin merkityksellinen tavoite, sita ei kuitenkaan
voida pitaa yhteiskunnan toiminnan kannalta keskeisimpana toimena. Kuten

1/6

Eteldranta 10, PL 10, 00131 Helsinki



I Finnish Information Security Cluster
Teknologiateollisuus Kyberala

18.1.2023

selvityksessa todetaan, "esityksessd ehdotetaan parannettavan viranomaisten
yhteistoiminnan mahdollisuuksia tiedonvaihtoa tehostamalla”. Muistutamme, etta
valtaosa yhteiskunnan toiminnan kannalta elintarkean tieto- ja viestintateknisen
infrastruktuurin toiminnasta seka siihen liittyvien ja sita hyddyntavien palveluiden
tarjonnasta on yksityisen sektorin vastuulla. Toisin sanoen yhteiskunnan keskeiset
toiminnot ovat valtaosin yksityisten toimijoiden vastuulla (kuten ruoka- ja
energiatuotanto, logistiikka, rahoitus, teollisuus ja ICT). N&in ollen yhteiskunnan
toiminnan kannalta keskeiseksi katsottujen yritysten (jarjestelmiensad omistajina ja
haltijoina) vaikuttavimmista toimista tietoturvaloukkausten ehkdisemisessa ja
vaikutusten poistamisissa vastaavat edelleen yritykset. Lisdksi on selvaa, etta
todennakdisimmin vakavan tietoturvaloukkauksen kohteena on yksityinen toimija, kuten
Suomesta ja ulkomailta kertyneet tilastot kiistatta osoittavat. Myo6s
tietoturvaloukkausten teknisten syiden selvittamista voidaan hankkia palveluna
kotimaisilta markkinoilta, silla Suomessa on maailman parhaita asiaan perehtyneita
toimijoita. Ehdotetut sdadésmuutokset valittdvat osin virheellista kuvaa, etta
viranomaistoiminnalla, eritoten tiedonvaihdolla, voitaisiin olennaisesti vaikuttaa
yksityisten hallinnassa olevien jarjestelmien tietoturvallisuuteen. Ylivoimainen osa
Suomessa olevista jarjestelmista on yksityisten hallinnassa.

319 a § Tietojen luovuttaminen merkittavassa tietoturvaloukkauksessa tai -uhkassa

Esityksessa ei ole kyse poikkeusolojen lainsdadanndsta, vaan silla luodaan viranomaisille
poikkeustilanteissa kaytettavaksi valtuuksia, joihin viranomaisilla ei normaaliaikoina
tarkoitettu olevan mahdollisuutta.

Esityksessa todetaan, ettd “vakavissa tietoturvauhkissa tehtéivd yhteistyd on suorassa
yhteydessd rikostentorjuntaan” ja etta ”soveltaminen olisi mahdollista vain, jos kyseessa
olisi yhteiskunnan keskeisiin toimintoihin kohdistuvien vaikutusten nakdkulmasta
erityisen merkittava tietoturvaloukkaus, joka kdaytannossa aina tayttaisi vahintaan jonkin
SVPL 316 §:n 2 momentissa luetellun tietoturvaan liittyvan rikoksen tai esimerkiksi
vakoilurikosten tunnusmerkiston.

Ensinnakin niiltd osin, kun tietoja luovutettaisiin esitukintaviranomaiselle (poliisi ja
Puolustusvoimat) olisi siis kyse aina tiedoista, jonka perusteella esitutkintaviranomaisen
tulee esitutkintalain 3:1 §:n mukaisesti kirjata rikosilmoitus ja 3:3 §:n mukaisesti
toimitettava rikosperustainen esitutkinta, kun sille tehdyn ilmoituksen perusteella tai
muuten on syyta epailla, etta rikos on tehty. Asiassa on otettava huomioon lisaksi, etta
osa mainituista rikoksista on ns. asianomistajarikoksia, jolloin tietoturvaloukkauksen
kohteena olevalla asianomistajalla on ollut alun perinkin oikeus pidattaytya
ilmoittamasta tekoa syytteeseen pantavaksi. Endotuksessa kuitenkin ehdotetaan, etta
asianomistajalla ei olisikaan kaytdannossa oikeutta olla saattamatta tapahtumaa
esitutkintaan, kun tieto valittyisikin toisen viranomaisen kautta
esitutkintaviranomaiselle, pahimmassa tapauksessa asianomistajan tietamatta. Asiaa ei
ole kasitelty ehdotuksessa miltaan osin.

Toiseksi SVPL 319 a §:n ehdotettu muotoilu synnyttaa ns. kehdpaatelman, jossa ensin
luetellaan yhteiskunnan keskeiset toiminnot, mukaan lukien ”julkisen vallan
pddtbksentekokokyky tai viranomaisten toimintaedellytykset; sekd kansallinen
turvallisuus tai maanpuolustus” (1 mom. kohdat 1-2). Taman jalkeen 2-momentissa
saadetaan tarkemmin kayttotarkoituksesta: "luovutettua tietoa saa kdyttdd vain
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tietoturvaloukkauksen tai sen vakavan uhkan selvittimiseksi tai ennalta ehkdisemiseksi
taikka niiden vaikutusten poistamiseksi. Tietoa ei saa kdyttdd muussa tarkoituksessa.”

Kun tietoja kasitelldadan merkittavan tietoturvaloukkauksen tai sen vakavan uhkan
selvittamiseksi, ennalta ehkdisemiseksi tai vaikutusten poistamiseksi, jolla on tai uhkaa
olla vakavia haitallisia vaikutuksia on tiedonvaihdossa kyse tapahtumaa koskevasta
tutkinnasta tai Poliisilain 5a-luvun 1 &:n mukaisesti selvasti tiedustelulakien
soveltamisalaan ulottuvasta toiminnasta ja siten myds perustuslain 10 § koskevan
muutoksen edellytyksia mm. kansallisen turvallisuuden kasitteen osalta. Nadin ollen
tiedustelulakien yhteydessa edellytetyt periaatteet, rajoitukset sekd muut vaatimukset,
mukaan lukien ns. palomuurisdantely tulee ottaa kattavasti huomioon.

Kolmanneksi ehdotus muodostaa ilmeisen riskin, etta hiljattain selonteon kohteena
olleita tiedustelulakeja kierrettaisiin erityisesti tietoturvaloukkausten vakavaa uhkaa
koskevassa tietojenvaihdossa mm. tuomioistuinvalvontaa seka palomuurisdantelya
koskevilta osin. Eduskunnan oikeusasiamies on huomauttanut hiljattain rikostorjunnasta
Puolustusvoimissa annetun lain muutosesityksen yhteydessa?, etta “kehityksen tulisi
kulkea siihen suuntaan, ettd rikostorjunta kuuluisi poliisille ja tiedustelutoimivaltuuksia
kéyttdvd viranomainen ei osallistuisi rikostorjuntaan eikd silld siten olisi sen enempdid
rikosten estdmis- ja paljastamistehtdvid kuin selvittdmistehtdvid. Témd koskee niin
Puolustusvoimia kuin Suojelupoliisia”.

Neljanneksi ehdotuksen sadannoskohtaisissa perusteluissa korostetaan tietojen
luovuttamisen lisdedellytyksend, etta tietoturvaloukkauksen vaikutukset kohdistuisivat
pykaldssa lueteltuihin yhteiskunnan toiminnan kannalta elintarkeisiin toimintoihin.
Perusteluissa jatketaan, etta saannoksella katettaisiin my0s tilanteet, joihin liittyy
valtiollinen toimija tai vahva epailys valtiollisesta toimijasta. Ehdotus kattaisi myds
tilanteet, joissa valtiollinen toimija kayttaa tai sen voidaan perustellusti epailla kayttavan
ohjauksessaan ei-valtiollista toimijaa tavoitteidensa saavuttamiseksi.

Saannoksen ei tule johtaa tilanteeseen, jossa valtiollisen toimijan epailtya tai edes
todettua "ldasnadoloa” tulkittaisiin kategorisesti merkittavaksi tietoturvaloukkaukseksi
tai sellaisen vakavaksi uhaksi. On syyta huomioida, etta valtiollisen toimijan lasnaoloon
viittaavia tietoja Suomessa tapahtuvista tietoturvaloukkauksista ilmenee paivittain.
Koska kyse on myos tiedustelulainsdaadantoa koskevien sdanndsten ja periaatteiden
alueelle ulottuvasta toiminnasta, ja toisin kuin ehdotuksessa vaitetaan,
tiedustelulainsaadannon tavoite, eli tiedonhankinta kansalliseen turvallisuuteen ja
maanpuolustukseen kohdistuvista uhista, on merkittaviltd osin yhteneva ehdotuksen
tavoitteen eli tietoturvaloukkausten selvittdmisen, ennalta ehkdisemisen ja vaikutusten
poistamisen kanssa.

Lilkenne- ja viestintavaliokunta on tiedustelulakien arvioinnin yhteydessa pitanyt
keskeisena, etta yksityisyyden suoja ja luottamuksellisen viestin suoja toteutuvat
asianmukaisesti?. Kyberala on kehottanut tarkentamaan ehdotusta jo
lausuntopalautteen aikana, mutta asiaa ei ole tarpeellisilta osin huomioitu.
Tiedonvaihdon rajaus tuleekin selkeyttaa, silla seka rikollisten etta valtiollisten
toimijoiden (suoraan tai ohjauksen kautta) toimintatavat, teknologiset tyokalut seka
infrastruktuuri ovat hyvin pitkalle samanlaisia, tai jopa tdysin samoja, jolloin on ilmeinen

1 Asia VN/3229/2019, lausunto EOAK/3938/2022, 19.08.2022.
2 LiVL 13/2022 vp— VNS 11/2021 vp
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riski, etta suurta osaa rikollisesta toiminnasta voidaan pitda myds “valtiollisena”
toimintana ja siten kiertaa tiedonvaihdon rajoituksia.

Puolustusvoimien tehtavat ja toimivalta

Ehdotuksessa Puolustusvoimien osalta on todettu, etta ”Puolustusvoimat voi antaa
virka-apua silloin kun yhteiskunnan turvaaminen edellyttdiisi sellaista henkiléstod,
materiaalia ja osaamista, mitéd Puolustusvoimilla on.” Laki Puolustusvoimista on
kuitenkin yksiselitteinen: tietoturvaloukkausten nakdkulmasta Puolustusvoimien tehtava
on Suomen sotilaallinen puolustaminen eli sotilaan henkilokohtaisen aseen ja sita
voimakkaamman asevoiman kdyttda seka virka-avun antaminen muille viranomaisille
(esim. hengelle tai terveydelle vakavaa vaaraa aiheuttavien rikosten estamiseksi ja
keskeyttamiseksi).

Puolustusvoimien tehtavana ei siten ole itse kehittaa julkisilla varoilla kykyja
digitaalisen infrastuktuurin “turvaamiseen” yleisesti tai muutoinkaan poikkeusoloihin
liittymattomasti, eika siten ryhtya hoitamaan Traficomin tai sisdministerion alaisille
virastoille kuuluvia tehtavia vakavan tietoturvaloukkauksen (eli vakavan rikoksen)
torjuntaan liittyen. Ehdotuksessa todetaan, etta "kdytdnnéssd merkittéivissé
tietoturvaloukkaustilanteissa jokin tieto- tai viestintdrikoksen taikka esimerkiksi
vakoilurikosten tunnusmerkisté tdyttyisi.” On huomioitava, etta Puolustusvoimat ei
myoskaadn ole yleinen esitutkintaviranomainen eika tata oikeustilaa ole ehdotettu
muutettavaksi.

Puolustusvoimien maararahojen kayton osittainen lapinakymattomyys,
julkisuusperiaatteen laajamittainen toteutumattomuus, perustuslain 10 § ja 22 § seka
Perustuslakivaliokunnan asettamat “kansallisen turvallisuuden” tasmallisyyden ja
tarkkarajaisuuden vaatimukset edellyttavat tietojen jakamisen rajoittamista
yksinomaan tilanteisiin, joissa merkittava tietoturvaloukkaus aiheuttaa tai uhkaa
aiheuttaa vakavia haitallisia vaikutuksia maanpuolustukselle. Niin ollen ehdotettua
SVPL 319 a § (1 mom. 2-kohta) tulee muuttaa niin, etta tietojen luovuttaminen
Puolustusvoimille on mahdollista vain, kun kyse on vakavista haitallisista vaikutuksista
maanpuolustukseen.

Suomen vallitsevan yhteiskuntajarjestyksen mukaisesti elinkeinoelaman on voitava
luottaa siihen, etta vuosikymmenten aikana huolellisesti rakennetun
viranomaisvastuiden selkeyden ja viranomaistoiminnan korkean luottamuksen
sailyttamiseksi puolustushallinnon tehtdvana sailyy yksinomaan yhteiskunnan
sotilaallinen puolustaminen. On syyta huomioida, etta vakaviakaan
tietoturvaloukkauksia ei ole koskaan pidetty sotilaallista eli aseellista puolustusta
edellyttavana uhkana. Puolustusvoimilla ei ole itsendista toimivaltaa vakavien
tietoturvaloukkauksien ehkdisemisessa, selvittamisessa eika vaikutuksien poistamisessa
sen ulkopuolella, mika koskee sotilaallisen puolustuksen jarjestelmia. Nain ollen
Puolustusvoimien oikeutta vastaanottaa ja kasitella tietoa “vastatessaan Suomen
sotilaallisesta kyberpuolustuksesta osana kansallista kyberturvallisuutta ja sen
lakisaateisia tehtavia” jaa perustelematta ja kyseenalaiseksi.

Vastaavasti SVPL 319 § 2 mom. 2-kohdassa Traficomin oikeus luovuttaa tietoa Pohjois-
Atlantin liiton (NATO) toimielimelle, elimelle tai virastolle ei tule hyvaksya, silla tiedon
luovuttaminen johtaisi sen laajamittaiseen leviamiseen 30 valtion kaytt6on, joista osan ei
voida katsoa tayttavan demokraattisen hallinnon, kansainvalisten ihmis- ja
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perusoikeuksien vahimmaisvaatimuksia ja luovutus rikkoisi myos niita olennaisia takeita,
joita EU:n tuomioistuin on ratkaisukdytdnnéssddn (mm. Schrems 11°) asettanut
henkilétietojen luovuttamiselle kolmansiin maihin®. Euroopan tietosuojaneuvosto
tiivistaa sovellettavat oikeudelliset vaatimukset, joilla voidaan oikeuttaa
perusoikeuskirjassa tunnustettujen tietosuojaa ja yksityisyytta koskevien oikeuksien
rajotukset seuraavasti:

e  kasittelyn taytyy perustua selviin, tasmallisiin ja avoimiin sdantoéihin

e kasittelyn oikeutettujen tavoitteiden tarpeellisuus ja oikeasuhteisuus on
osoitettava

e kaytossa on oltava riippumaton valvontamekanismi

e henkildiden kaytettavissa on oltava tehokkaita oikeussuojakeinoja.

Ehdotuksessa ei ole esitetty mitaan sellaista perustetta, jonka perusteella tiedon
jakaminen tietosuojan ja yksityisyyden olennaisten takeiden, perusoikeuksien yleisten
rajoitusedellytysten, perustuslain 10 §:n 4 momentin seka perustuslakivaliokunnan
lausuntokiytanndn® mukaan olisi valttdmatdnta. Myoskdan valvonta- ja
oikeussuojakeinoja ei kasitella. Mikali Suomella olisi tulevaisuudessa NATOn
jasenvaltiona tarve tukeutua NATOnN peruskirjan ns. kollektiivisen puolustuksen artiklaan
—sen lisaksi, etta se on toissijainen kansalliseen puolustusvelvoitteeseen nahden — tulee
Suomen ilmaista kyseinen kollektiivisen puolustuksen tarve kansallisen poliittisen
paatoksenteon perusteella, eika siten ole tarvetta etukateisesti luovuttaa tietoja
liittokunnan jasenvaltioiden kayttoon.

Nain ollen ehdotus hamartaisi edelleen puolustusliiton perustamisasiakirjan 3-artiklassa
maarattya kansallisen puolustusvastuun ensisijaisuutta. Sdannos seka sen perustelut
jattavat epaselvaksi myods sen, luovutettaisiinko tieto my6s Puolustusvoimille suoraan ja
erikseen vai puolustusliiton kautta, ja olisivatko luovuttamisen edellytykset eriavat,
mikali tieto luovutettaisiin vain Puolustusvoimille. Ndin ollen ehdotuksesta tulee poistaa
oikeus luovuttaa tietoturvaloukkauksia koskevan tiedonkeruun ja selvittimisen
yhteydessa saatuja tietoja NATOn rakenteille.

4. Virka-apua koskevat ehdotukset: yksityisen avunanto ja tieturvaloukkausten
yhteisilmoitus useammalle toimivaltaiselle viranomaiselle kerralla:

Kyberala on ehdotuksen valmistelussa esittanyt kahta ehdotuksen tavoitteita
tehokkaammin toteuttavia keinoa, joista toinen sisaltyykin jo EU:n kyberpuolustusta
koskevaan politiikkaehdotukseen ja toinen ratkaisisi merkittavilta osin
perusoikeussuojaan liittyvia ongelmia olemassa olevan oikeusperustan (julkisuuslaki 26 §
seka EU:n perusoikeuskirja artikla 8) avulla:

e Lakiin tulisi lisata tarpeelliset sddnnokset yksityisen antamasta virka-apuun
rinnastettavasta avustamisesta

3 Unionin tuomioistuimen tuomio, annettu 16. heindkuuta 2020, Data Protection Commissioner v. Facebook Ireland Ltd,
Maximillian Schrems, asia C-311/18, ECLI:EU:C:2020:559.

4 My0s EUT:n mukaan yksityiseldman kunnioitusta koskevan perusoikeuden suoja unionin tasolla edellyttda, etta henkilotietojen
suojaa koskevat poikkeukset ja rajoitukset toteutetaan sen rajoissa, mikd on ehdottomasti valttamatonta (tuomio Digital Rights
Ireland ym. 52 kohta oikeuskdytantdviittauksineen).

5 Perustuslakivaliokunnan tulkintakdytannén mukaan tiedon luovuttaminen on sidottu valttamattomyyskriteeriin (PeVL 35/2018 vp,
s. 26). Perustuslakivaliokunta on kiinnittanyt huomiota siihen, ettd mikali laissa ei voida eritelld tyhjentdvasti luovutettavia
tietosisaltojd, on sdantelyyn tullut sisallyttadd vaatimus tietojen valttamattomyydesta jonkin tarkoituksen kannalta (PeVL 62/2010
vp, s. 4/1 ja siind mainitut lausunnot).
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Ehdotusta on kuitenkin kasitelty ehdotuksessa todeten: ”Ehdotusta ei ole voitu sen
laajuudesta ja siihen liittyvistd selvitystarpeista johtuen ottaa huomioon ehdotuksen
jatkovalmistelussa, mutta lausuntopalaute on annettu tiedoksi sisdministerién ja
puolustusministerién vetdmdén laajempaan selvitystyéhén, jossa tieto-
turvaloukkauksiin liittyvdd yhteistyétéd pohditaan laajemmin.”

e Ns. yhden luukun periaatteen eri ilmoitusvelvollisuuksiin ja -oikeuksiin liittyen®
Ehdotuksessa todetaan: ”Edelld mainittuja ehdotuksia ei ole edistetty tdssé
lainsddddntéhankkeessa, mutta ne on viety kdsiteltéviksi sisdministerion ja
puolustusministerion vetdmdssd kyberturvallisuuden selvityshankkeessa, jossa eri
aiheita kdsitelldén laajemmin ja yleisemmdllé tasolla.”

Vaikka palaute onkin annettu tiedoksi toiseen selvitystyohon, jatkovalmistelun
tavoitteista, rajauksista tai tyosta ylipaataan ei ole saatavissa tietoa, jonka perusteella
voitaisiin olettaa, ettd ehdotukset kasiteltaisiin lakiehdotukseen johtavalla tavalla. Ndin
ollen asiat tulisikin kasitelld nimenomaan tdssa lakiehdotuksessa.

Lisatiedot:
Toimitusjohtaja Peter Sund

sahkoposti: peter.sund@teknlogiateollisuus.fi
puhelin: 050 565 0621

6 Mm. ehdotuksen sisaltyva viestinnan valittajan oikeus luovuttaa tietoja liilkenne- ja viestintavirastolle, rikosilmoitus,
tietosuojailmoitukset, NIS- ja rahoitusmarkkinaperustaiset ilmoitukset jne.
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