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Asiantuntijalausunto asiassa HE 132/2022 vp Hallituksen esitys
eduskunnalle laiksi vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annetun lain muuttamisesta
seka siihen liittyviksi laeiksi

Eduskunnan hallintovaliokunta on pyytanyt sisaministeri6td kuultavaksi sekd kirjallista
asiantuntijalausuntoa otsikkoasiassa.

Esityksen tausta ja tavoitteet

Esityksessd ehdotetaan muutettaviksi véestotietojarjestelmastd ja Digi- ja véestttietoviraston
varmennepalveluista annettua lakia, tietosuojalakia, henkilGtietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden yllapitdmisen yhteydesséd annettua lakia, henkilGtietojen kasittelysté
maahanmuuttohallinnossa annettua lakia, henkilttietojen késittelystd Rikosseuraamuslaitoksessa
annettua lakia, osakeyhtitlakia, osuuskuntalakia, henkil6tietojen késittelystd Rajavartio-laitoksessa
annettua lakia, meripelastuslakia, henkilotietojen késittelystd poliisitoimessa annettua lakia ja
henkilGtietojen késittelysta Tullissa annettua lakia.

Esityksen tavoitteena on uudistaa henkildtunnusjérjestelmdd mahdollistamalla henkilétunnuksen
myontadminen ulkomaalaisille nykyistéd laajemmin, mahdollistamalla séhkoinen etarekisterdityminen
vaestotietojarjestelméén, kehittamalla véestotietojarjestelmén identiteetinhallintaa, vahentamalla
organisaatiokohtaisten yksildivien tunnusten tarvetta, luomalla edellytykset kokonaan uuden
yksilointitunnuksen kayttoonotolle seké tdésmentamalla henkildtunnuksen késittelyé koskevia sdannoksia.
Henkil6tunnuksen rakennetta ehdotetaan muutettavaksi poistamalla siité tieto henkilén sukupuolesta.
Ennen sdantelyn voimaantuloa annetut henkildtunnukset pysyisivat ennallaan, muuta niistak&an ei tulisi
endd muutoksen jalkeen paatelld henkilon sukupuolta.

Ehdotetut lait on pé&&asiassa tarkoitettu tulemaan voimaan 1.9.2023. Ehdotettu lakimuutos
sukupuolitiedon poistamiseksi henkildtunnuksesta on tarkoitettu tulemaan voimaan 1.1.2027.
Sisélto ja siséministerion lausuma

Sisaministerid on osallistunut asian valmisteluun ohjausryhman tydssa ja lausumalla esitysluonnoksesta
valmistelun kuluessa. Sisaministerio kannattaa ehdotusta.

Kirkkokatu 12, Helsinki
PL 26, 00023 Valtioneuvosto
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Sisaministerié on koordinoinut lausunnon poliisiosaston, maahanmuutto-osaston ja rajaosaston kesken
ja toteaa hallituksen esityksesta vielé seuraavia huomioita.

Etérekisterdintimenettely

Etarekisterdintimenettely merkitsee huomattavaa muutosta vaestotietojarjestelméan tehtévien
rekisterdintien kdytanndssa. Ensinndkin menettely mahdollistaa sen, ettd henkild voidaan kirjata ilman
mitaén erityista perustetta (esim. oleskelulupa, ty6 tai opiskelu) ja toisaalta henkild voidaan

rekisterdida ilman, ettd hantd tavataan henkilokohtaisesti. Lisaksi véestttietojarjestelmaén tultaisiin
liittdmaan etérekisterdityihin henkilétunnuksiin lisatieto tunnistamisen tavasta.

Hallituksen HETU-esityksessd on péapiirteissddn esitetty tapa, jolla etérekisterdinti tultaisiin
toteuttamaan. Poliisihallituksen asiantuntijat ovat olleet antamassa asiantuntijoina apua menettelyn
maadrittelyssd ja menettely sellaisenaan on siten niin turvallinen kuin se jarkevalla tavalla voi olla niin, etté
kaytettavyys sdilyy. Menettelyyn kuitenkin liittyy omat rajoitteensa, jotka on syytd huomioida kaikessa
toiminnassa. Kaytdnndssd menettelyn avulla voidaan luotettavasti saada selville, ettd
matkustusasiakirjaan merkittyjen henkil6tietojen joukko muodostaa kokonaisuuden eli téllainen henkild
on olemassa. Menettelyn avulla ei ole kuitenkaan téysin luotettavalla tavalla mahdollista varmistua siita,
etta rekisterihenkil6llisyyden saa haltuunsa kyseinen henkil®.

Suunniteltu etarekisterdintimenettely mahdollistaa sen, ettd rekisterdinti voidaan pyrkia tekemaan
toiselle henkil6lle kuuluvan kadonneen tai anastetun matkustusasiakirjan avulla. Suomen viranomaisilla
ei ole mahdollisuutta saada maailmanlaajuisesti tietoa kadonneiksi tai anastetuiksi ilmoitetuista
matkustusasiakirjoista.

Toinen potentiaalinen vaarinkayttksen tapa voi olla esimerkiksi se, ettd vaihtamalla nime4 tai kayttamalla
toisen maan myontamaa passia pyritddn saamaan kayttéon useita henkilollisyyksia Suomeen. Erilaisten
vadrinkaytosyritysten houkuttelevuutta lisdd nykyiseen tilanteeseen verrattuna erityisesti se, etté kaikki
tapahtuu etdnd eikd mink&énasteista kiinni jaddmisen riskid ole, vaikka henkild pyrkisi toistuvasti
rekisterditymaén eri henkildille kuuluvilla matkustusasiakirjoilla. Etdyhteyden valityksella tapahtuvaan
kasvojentunnistamiseen liittyy olennaisia riskitekijoita, koska tila ja laite, jolla tunnistus suoritetaan, ovat
taysin rekisterdityvn henkilon itsensd hallinnassa. Tarkemmin sanottuna menettely ei ainoastaan
mahdollista vaarinkaytosyrityksid vaan jo tassd vaiheessa on tdysin varmaa, ettd sitd pyritdan ja
onnistutaan kayttamaan vaarin. Useiden identiteettien hankintaa voidaan yrittda hyddyntdd myéhemmin
erilaisten petosten tehtailuun. Etérekisterdidyn henkildtunnuksen kayttdonotossa olennaisinta onkin se,
ettd kaikille yhteiskunnan toimijoille on selkedd, ettei etarekisterdityyn henkil6llisyyteen tule luottaa
samoin kuin perinteisin keinoin rekisterdityyn.

Lainsé&ddannon tasolta asiaa tarkasteltaessa ei etarekisterdinnin pitdisi aiheuttaa merkittvia ongelmia,
koska pelkka henkil6tunnuksen saaminen ei luo mitééan oikeuksia. Kéytanndssé kuitenkin tilanne voi olla
toinen ja etarekisterditya henkildllisyyttd voidaan pyrkié kdyttdméaan erehdyttdmiseen etenkin yksityisten
henkildiden vélisessd kanssakdymisessa sekd sellaisessa yritystoiminnassa, jossa henkilGtietoja ei
tarkisteta suoraan véestottietojarjestelmasta.

Kaytdnnossa on ldhes mahdotonta ennakolta arvioida, kuinka paljon erityyppiset rikokset tulevat
lisddntymaan etarekisterdinnin perusteella. Tahan vaikuttaa erityisesti se, miten uusi menettely ja siihen
liittyvat mahdolliset riskit tullaan siséistdmaan yhteiskunnassa. Pohdittaessa etarekisteréintiin perustuvan
henkilétunnuksen vaikutuksista on syytd huomioida myos VM:n digitaalisen henkil6llisyyden hankkeen
tuotoksena syntyvéd ulkomaalaisen asiointivdline, joka voidaan myontdd etérekisteroidylle
ulkomaalaiselle. Kaytdnndssa ndiden muutosten seurauksena etarekisterdintimenettelyn avulla
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ei ole mahdollista ainoastaan luoda rekisterihenkilollisyyttd, vaan liséksi saada kayttoonsa téhan
henkil6llisyyteen liitetty sdhkdinen tunnistamisvéline. Mikéli ulkomaalaisen asiointivélineen
kaytettavyyttd ei rajoiteta koskemaan vain tiettyja rajattuja toimijoita, riskiné on, etté yhteisvaikutuksena
luodaan tehokkaat vélineet rikollisten hyddynnettévéaksi.

Etarekisterdintimenettelyn osalta siséministerio toteaakin, ettd pelkka kasvojentunnistus ja passin sirun
lukeminen sekd sirun aitouden varmistaminen eivat yksinddn tarjoa riittdvéan suurta turvaa
vadrinkaytoksia vastaan. Passin sirulle tallennettujen valokuvien laatu on melko huono eiké esityksen
mukaan asiassa ole tarkoitus suorittaa rekisterikyselyitd esimerkiksi kadonneiden tai varastettujen
asiakirjojen vaarinkayton havaitsemiseksi ja estdmiseksi. Koska tunnistautumistapahtuma tapahtuu
fyysisesti viranomaisen valvonnan ulkopuolella, ei rekisterdintitapahtumaa voida kéytanngssa juurikaan
valvoa. Etérekisterdidyn henkilon henkil6llisyyden luotettavuus on siten sisdministerion kasityksen
mukaan hyvin heikko.

Edell& mainitun johdosta siséministerio toivookin, ettd etarekisterdinnin turvallisuutta seurataan tarkoin.

Sukupuolineutraalia henkilétunnusta koskevat huomiot

Sukupuolineutraalin henkilétunnuksen osalta sisdéministerio pitaa tarkeéng, etté sukupuolitieto kirjataan
vaestotietojarjestelméédn, mikali sitd ei voida endd paatelld henkilétunnuksesta. Voimassa oleva
lainsdadantd edellyttdd monissa tilanteissa henkilon sukupuolen tunnistamista. Esimerkiksi
pakkokeinolain (806/2011) 8 Iluvun 33 8:ssa saadetddn, ettd henkilonkatsastusta ja eréita
henkiléntarkastuksia ei saa toimittaa tutkittavan kanssa eri sukupuolta oleva henkil 6.

Sisaministerit toteaa, ettd passeihin ja henkil6kortteihin on merkitty henkilén sukupuoli omaan
kenttédénsé, joten kyseisten asiakirjojen osalta henkil6tunnuksen muuttaminen sukupuolineutraaliksi ei
kaytdnnossa juurikaan vaikeuta henkilon oikeudellisen sukupuolen tunnistamista fyysisen asioinnin
tilanteissa.

Sisaministerio toteaa, ettd sukupuolimerkinndn osalta haasteita aiheuttanee tulevaisuudessa yha
enemman se, ettd monessa maassa kaytdssa on miehen ja naisen liséksi kdytdssd myos kolmas
oikeudellinen sukupuolimerkintd. Véestottietojarjestelmadan olisi vaestotietojarjestelmésta annetun
valtioneuvoston asetuksen muutosasetusluonnoksen perusteella mahdollista merkitd henkilon
oikeudelliseksi sukupuoleksi ainoastaan mies tai nainen. Talloin véestttietojarjestelmaén merkittava
henkilon oikeudellinen sukupuoli ei valttdmattd vastaa sitd sukupuolimerkintdd, joka henkildlla on
toisessa maassa myonnetysté passissa tai muussa asiakirjassa. Tdma voinee aiheuttaa

kaytannon asiointitilanteissa hankaluuksia.

Sisaministerio toteaa, ettd se pitdd valttamattomand esitetyn kaltaista pitkdhkod siirtymaaikaa
sukupuolineutraalin henkildtunnuksen kayttoonotolle, silld sukupuolitieto on vakiintuneesti ollut tapana
tunnistaa eri tietojarjestelmissa henkilétunnuksesta.

Uutta yksilGintitunnusta koskevat huomiot
Esityksessd ehdotetaan sdddettavan uudesta henkilon yksildivasta tunnisteesta, yksildintitunnuksesta,

joka luotaisiin henkilétunnuksen rinnalle samalla kun henkilon tiedot ensimmaisen kerran talletettaisiin
véestotietojarjestelmaan.
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Sisaministerio toteaa, ettd sukupuolitiedon kirjaaminen véestotietojarjestelméén on térkeda, mikali sita
ei voida suoraan péatelld yksildintitunnuksesta.

Sisaministerio kiinnittdd huomiota siihen, ettd esityksen mukaan uusi yksilgintitunnus ei korvaisi
henkilétunnusta, vaan sen kdyttdminen olisi vapaaehtoista. Henkil6ill& olisi siten henkilétunnuksen ja
mahdollisen sdhkdisen asiointitunnuksen (SATU) lisdksi kolmas yksilGivd tunniste. Sisdministerion
ndkemyksen mukaan kahden rinnakkaisen vyksildivdn tunnisteen kayttdminen aiheuttaa riskeja
viranomaisten vélisten tiedonsiirtojen ja yhteiskayttdisten tietojarjestelmien tietosisallon laadun osalta.
Mik&li toinen viranomainen kayttdd henkildtunnusta ja toinen yksildintitunnusta, on mahdollista, etta
henkil6lle muodostuu rinnakkaisia identiteettejé eri viranomaisissa.

Sisaministerit toteaa, ettd kokonaan uuden tunnuksen osalta ongelmallisimmat asiat liittyvét siihen, jos
se otetaan jossakin vaiheessa kayttoon ensisijaiseksi tunnukseksi. Kdytdnndssa se tarkoittaisi sitd, ettd
kaikkien henkilétunnusta hyddyntévien jarjestelmien tulee kyetd hyddyntdmaan rinnakkain kahta erillista
tunnusta. Tamé& luonnollisesti aiheuttaa kustannuksia.

Myds kayttoéonotto henkil6llisyyden osoittamiseen tarkoitettavissa asiakirjoissa olisi suunniteltava erittain
tarkasti, koska kahden erilaisen yksilointitunnuksen merkitseminen ei tule kyseeseen etenk&én
henkil6kortin osalta. Jotta henkil6llisyyden osoittaminen olisi kattavasti mahdollista, tarkoittaisi tama sita,
ettd kaikkien Suomessa kaytettavien tietojarjestelmien olisi pystyttdva kasittelemaan rinnakkain
henkilétunnusta ja uutta yksiléintitunnusta ennen kuin se voitaisiin - ottaa  kayttoon
henkil6llisyysasiakirjoissa. Muuten saattaisi esiintyé tilanteita, joissa henkildllisyyden osoittaminen ei ole
mahdollista.

Maahanmuuttovirasto on ilmoittanut, ettd sen tarkoituksena on tallettaa esityksessa
véestotietojarjestelmésta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain (661/2009)
11 a 8:44n ehdotettava yksiléintitunnus omiin tietojérjestelmiinsa lain voimaantulosta alkaen. Esityksen
mukaan yksildintitunnuksen kasittelemisesta saddettéisiin tietosuojalaissa (1050/2018) ja henkil6tietojen
kasittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessd annetussa laissa
(1054/2018). Henkilotietojen kasittelystda maahanmuuttohallinnossa annetussa laissa (615/2020) on
saadetty tietosuojan yleislainsdadantoa taydentavasti henkilGtietojen kasittelysta
maahanmuuttohallinnossa. Siséministerion ndkemyksen mukaan Maahanmuuttoviraston olisi mahdollista
kasitella ehdotettavaa yksildintitunnusta maahanmuuttohallinnon henkildtietolain 7 8:n nojalla. Lain15 §:ss&
sédaddetddn maahanmuuttohallinnon henkildtietolain nojalla kasiteltyjen tietojen, kuten henkilétunnuksen,
poistamisesta. Jotta henkildtunnuksen ja sen rinnalle ehdotettavan yksildintitunnuksen poistoséannot
olisivat yhtenevdiset, sisaministeri® ehdottaa, ettd yksilintitunnus lisattaisiin maahanmuuttohallinnon
henkil6tietolain 15 §:n 1 kohtaan henkilétunnuksen jalkeen.
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