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Asiantuntijalausunto hallituksen esityksesta eduskunnalle laiksi
vaiestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista
annetun lain muuttamisesta seka siihen liittyviksi laeiksi (HE 132/2022 vp)

Yleistd

Eduskunnan hallintovaliokunta 16.1.2023 on pyytanyt oikeusministeri6lta asiantuntijalausuntoa
otsikkoasiassa. Totean asiassa kunnioittavasti seuraavaa.

Oikeusministerio on hallituksen esityksen perusvalmisteluvaiheessa antanut valtiovarainministe-
riélle lausuntonsa, jossa se on esittanyt huomioita muun muassa henkilotietojen suojaa koske-
vaan erityissaantelyyn ja julkisen hallintotehtdvan siirtamista koskevaan saantelyyn.

Hallituksen esityksen 2. lakiehdotuksen 29 ja 29 a §:33 ja 3. lakiehdotuksen 12 ja 12 a §:43 kos-
kevat ehdotukset on valmisteltu oikeusministeriossa. Koska edelld mainitut sddnnokset on val-
misteltu oikeusministeridssa, tassad lausunnossa ei arvioida 2. ja 3 lakiehdotusten sisaltoa.

Biometristen tietojen kdsittelyyn liittyvdt suojatoimet

Hallituksen esityksen 1. lakiehdotuksen 9 a §:n 2 momentissa ehdotetaan sadntelyd, jonka mu-
kaan rekisterdintia pyytavan henkilon henkilollisyys varmistetaan vertaamalla hanen rekisterdin-
timenettelyssa kasvoistaan ottamia kuvia ja videoita hanen matkustusasiakirjansa tekniselta
osalta luettavaan kasvokuvaan. Esityksen perustelujen mukaan kasittelyd suoritettaisiin siten,
etta rekisterdintia pyytavan henkilon tulisi ehdotuksen mukaan ottaa menettelyssa itsestdaan va-
hintdan yksi kasvokuva ja video ja esittda ne Digi- ja vaestoOtietovirastolle sdhkoistd tunnistusme-
netelmaa hyoédyntaen (s. 99).

Biometristen tietojen kasittelyssa yksiselitteista tunnistamista varten on kysymys tietosuoja-ase-
tuksen 9 artiklassa tarkoitetusta kasittelysta (ns. erityisia henkilotietoryhmia koskeva kasittely).
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Perustuslakivaliokunnan vakiintuneen lausuntokaytannén mukaisesti erityisiin henkil6tietoryh-
miin kuuluvat tiedot ovat my0s valtiosadntoisesti arkaluonteisia tietoja. Perustuslakivaliokunta
on katsonut, ettd erityislainsdadannon tarpeellisuutta on arvioitava myos tietosuoja-asetuksen-
kin edellyttdaman riskiperustaisen lahestymistavan mukaisesti kiinnittamalla huomiota tietojen
kasittelyn aiheuttamiin uhkiin ja riskeihin. Mita korkeampi riski kasittelysta aiheutuu luonnollisen
henkilon oikeuksille ja vapauksille, sita perustellumpaa on yksityiskohtaisempi sadntely. Talla sei-
kalla on erityistd merkitysta arkaluonteisten tietojen kéasittelyn kohdalla (PeVL 14/2018 vp, s.
4). Ottaen huomioon biometristen tietojen luonteen, niiden kasittelyd on pidettava korkeariski-
sena.

Hallituksen esityksessa biometristen tietojen kasittelyperusteeksi on tunnistettu tietosuoja-ase-
tuksen 6 artiklan 1 kohdan c alakohdan ohella 9 artiklan 2 kohdan g alakohta, joka edellyttaa,
ettd jasenvaltion lainsdadanndssa saddetdan erityisistd suojatoimista. Esityksen 1. lakiehdotuk-
sen 9 ¢ §:n 1 momentissa ehdotetaan, ettd biometrisia tietoja saisi kasitellad vain rekisterdintia
pyytaneen henkilon henkildllisyyden varmistamiseksi. Pykdldn 2 momentissa ehdotetaan, etta
biometriset tiedot poistetaan heti, kun niiden kasittely ei ole enda valttamatonts, ja viimeistaan
kahden kuukauden kuluttua siitd, kun ulkomaan kansalaisen rekisterdintipyynto etarekisterdin-
timenettelyssa on tehty.

Biometristen tietojen kasittelyd koskevaa suojatoimisddntelyd on pidettdva perusteltuna, tas-
mallisena ja tarkkarajaisena ja sitd on arvioitu hallituksen esityksen sdadtamisjarjestysperuste-
luissa onnistuneesti. Todettakoon kuitenkin, ettd biometristen tietojen kahden kuukauden enim-
maissailytysaikaa ei ole esityksen perusteluissa perusteltu.

Tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan séilytyksen rajoittamista koskevan peri-
aatteen mukaisesti henkil6tiedot on sailytettdva muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. Tie-
tosuoja-asetuksen johdanto-osan 39 kohdan mukaan henkil6tietojen olisi oltava riittavia ja olen-
naisia ja rajoituttava siihen, mika on valttamatonta niiden kasittelyn tarkoitusten kannalta. Tama
edellyttaa erityisesti sitd, ettd henkilotietojen sdilytysaika on mahdollisimman lyhyt. Perustusla-
kivaliokunta on painottanut erityisesti arkaluonteisten tietojen sdilytysajan rajaamista siihen,
mika on valttamatonta sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on jarjestelmaan tal-
lennettu (ks. esim. PeVL 31/2017 vp, s. 5, PeVL 13/2017 vp, s. 6).

Ottaen huomioon tietosuoja-asetuksen sailytyksen rajoittamisen periaate ja perustuslakivalio-
kunnan arkaluonteisia tietoja koskeva lausuntokaytanto, valiokuntakdsittelyssa on syyta varmis-
tua siitd, ettd biometristen tietojen enimmaissailyttdminen nimenomaisesti enintdan kahden
kuukauden ajan on perusteltua. Arvioitavaksi tulee 13hinna, voisiko enimmaissailytysaika olla eh-
dotettua lyhyempi.

Asetuksenantovaltuutus ja séddoéstaso

Hallituksen esityksen 1. lakiehdotuksen 22 §:n 6 momenttiin ehdotetaan saanndstd, jonka mu-
kaan valtioneuvoston asetuksella voidaan antaa tarkempia sdadannoksia tehtdvia hoidettaessa
noudatettavista menettelytavoista sekd 1 momentissa tarkoitetuista tiedoista. Pykalaan ehdote-
tun 1 momentin mukaan Maahanmuuttovirasto voi tallettaa ulkomaan kansalaisesta vdestétie-
tojarjestelmdan 9 §:n 1 momentin 1 kohdassa tarkoitetuissa tapauksissa henkilétunnuksen anta-
miseksi tarvittavat tiedot seka muut 13 ja 17 §:ssa tarkoitetut, ulkomaan kansalaisesta tarvittavat
valttamattomat tiedot. Maahanmuuttovirasto voi henkilotietojen kasittelystd maahanmuutto-
hallinnossa annetun lain 1 §:n 1 momentin 1 kohdassa tarkoitettujen asioiden kasittelyn yhtey-
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dessd muuttaa vdestotietojarjestelmaan talletettuja ulkomaan kansalaisen muita kuin henkil6-
tunnuksen antamiseen tarvittavia tietoja seka lisata puuttuvia tietoja. Esityksen perustelujen mu-
kaan asetuksella olisi mahdollista sdataa tietotasoisesti talletettavista, muutettavista ja lisatta-
vista tiedoista sekd ulkomaalaisen tietoja vaestotietojarjestelmaan varten vastaanotettaessa ja
tietoja talletettaessa noudatettavista menettelytavoista (s. 125).

Perustuslain 80 §:n 1 momentin mukaan lailla on saddettdva asioista, jotka perustuslain mukaan
kuuluvat lain alaan. Perustuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta saddetdan
tarkemmin lailla. Perustuslakivaliokunnan lausuntokdytdannossa on pidetty selvana, ettd perus-
tuslain 10 §:n 1 momentin sadntelyvarauksella ilmaistaan lailla sdatamisen lisdksi se lahtokohta,
ettd henkildtietojen suojaa koskeva perusoikeus selvasti edellyttdd tuekseen tavallista lainsaa-
dantoa (PeVL 14/2018 vp, s. 23, kts. myos PeVM 25/1994 vp, s. 5/11—6/I).

Hallintovaliokunta on lausunnossaan kiinnittdnyt huomiota siihen, ettd [ehdotettu] asetuksen-
antovaltuus nayttda mahdollistavan, ettd julkaistavien henkil6tietojen tietosisallostd sdadettai-
siin osin lain tasolla ja tdydentadvasti valtioneuvoston asetuksella. Perustuslain 10 §:n 1 momentin
mukaan henkil6tietojen suojasta saddetdaan tarkemmin lailla. Hallintovaliokunnan saaman selvi-
tyksen mukaan tarkoituksena ei ole ollut, ettd palvelussa julkaistavista henkilotiedoista voidaan
saataa osittain valtioneuvoston asetuksella. Tasta syysta hallintovaliokunta esitti, ettd sdannosta
tarkennetaan siten, ettd lainsaadantoon ei jaa epaselvyytta henkilotietoihin kohdistuvan sdaante-
lyn saddostasosta (HaVL 22/2022 vp, s. 2).

Ehdotettu asetuksenantovaltuus perusteluineen vaikuttaa mahdollistavan asetuksen tasolla la-
kia tdydentavasti sdatamisen siita, mitd henkilotietoja rekisteriin tallennetaan. Esityksen valio-
kuntakasittelyssa on syyta varmistua, ettei asetuksenantovaltuus ole liian lavea ja ongelmallinen
perustuslain 10 §:n 1 momentissa tarkoitetun saantelyvarauksen nakékulmasta.

Etdrekisterdintimenettely

Esityksessa on lahdetty siitd, ettd etdrekisterdintimenettelyssa asia ratkaistaisiin automaattisesti.
Automaattinen ratkaiseminen perustuisi julkisen hallinnon automaattista paatoksentekoa kos-
kevassa hallituksen esityksessa (HE 145/2022 vp) ehdotettuun. Kyseisen yleislakiesityksen kasit-
tely on eduskunnassa viela kesken.

Ehdotetun yleissaantelyn mukaan viranomainen voi ratkaista automaattisesti asian, johon ei si-
sally seikkoja, jotka viranomaisen etukateisen harkinnan mukaan edellyttaisivat tapauskohtaista
harkintaa, tai johon sisaltyvat tapauskohtaista harkintaa edellyttavat seikat virkamies tai muu
asian kasittelija on arvioinut (ehdotettu hallintolain 53 e §:n 2 momentti). K&silla olevassa esityk-
sessa (s. 133-134) on katsottu, ettd etarekisterdintiin ei liittyisi tapauskohtaisen harkinnan tar-
vetta ja etta asia voitaisiin siten ratkaista automaattisesti.

Ehdotetun yleissdadntelyn mukaan automaattisen ratkaisemisen edellytyksena on, etta luonnolli-
nen henkild, johon ratkaisu on kohdistettu voi kaikilta osin vaatia siihen oikaisua maksutta hal-
lintolain 7 a luvun mukaisella oikaisuvaatimuksella tai siihen rinnastuvalla vaatimuksella, joka ka-
sitelladan paatoksen tehneessa viranomaisessa tai sen kanssa samaan rekisterinpitajaan kuulu-
vassa viranomaisessa (ehdotettu hallintolain 53 f §:n 1 momentti). Edellytysta ei kuitenkaan so-
velleta, jos automaattisella ratkaisulla hyvaksytdaan asianosaisen vaatimus, joka ei koske toista
asianosaista (ehdotettu hallintolain 53 f §:n 2 momentti).

Etarekisterdinnissa olisi esityksen mukaan yleensa kysymys 2 momentissa saddetyn poikkeuksen
piiriin kuuluvista paatoksista, jolloin oikeussuojaedellytysta ei sovelleta. Perusteluissa kuvataan
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my0s tilanteita, joissa etdrekisterdinti ei onnistu teknisen ongelman vuoksi, jolloin asiassa ei teh-
taisi asiankasittelyn paattavaa ratkaisua ja automaattisen paatdksenteon yleissaantely ei tulisi
sovellettavaksi.

Ehdotetun sdantelyn nakokulmasta etarekisterdintimenettelyssa nayttdisi olevan mahdollista
paatya myos tilanteeseen, jossa asianosainen ei tayta etarekisterdinnin edellytyksia, esimerkiksi
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain (VTJ-
laki) 9 a §:n 1 momentin 1 kohtaan kaavailtua viidentoista vuoden ikaa. Esityksestd jaa epasel-
vaksi, miten etarekisterdintimenettelyssa talloin toimitaan ja olisiko asianosaisella esimerkiksi oi-
keus vaatia oikaisua VTJ-lain 75 §:n 2 momentin perusteella. Ehdotetun yleissddntelyn mukaan
tallaisessa tilanteessa asian kasittely tulee siirtaa ihmisen kasiteltavaksi tai asianosaisella on ol-
tava oikeus oikaisuvaatimukseen. Ehdotetun hallintolain 53 f §:n sdaantelyyn on siten nyt ehdote-
tun lain taytantdéonpanovaiheessa kiinnitettava huomiota erityisesti kielteisten paatdsten osalta.

Julkisen hallintotehtédvédn antaminen muulle kuin viranomaiselle

Hallituksen esityksessa esitetdan, ettd Suomen edustuston lisdksi myos toisen Schengen-valtion
edustusto ja ulkoinen palveluntarjoaja voisivat ottaa vastaan ulkomaan kansalaisen esittamat
henkilotiedot ja asiakirjat vaestotietojarjestelmaan tallettamista, tietojen muuttamista seka li-
sdamista varten (22 §:n 4 mom.). Sdantely olisi kytketty ulkomaalaislain 69 b §:ssd jo sdadettyyn
mahdollisuuteen antaa tiettyja ulkomaalaisasioiden hoitoon liittyvia tehtdvia toisen Schengen-
valtion edustustolle ja ulkoiselle palveluntarjoajalle. Ulkomaalaislain jarjestely on sdddetty pe-
rustuslakivaliokunnan myotavaikutuksella.

Julkisen hallintotehtdvan siirto esitetylla tavalla vaikuttaa sindnsa tehtdavan luonteen perusteella
mahdolliselta ja tarkoituksenmukaiselta. Sdantelyyn liittyy kuitenkin tdsmentamistarpeita.

Ehdotetun sadntelyn mukaan laissa tarkoitettu julkinen hallintotehtava siirrettaisiin asiallisesti
lailla ("Toisen Schengen-valtion edustusto tai ulkoinen palveluntarjoaja voi toimia tdssa momen-
tissa yksiloidyissa tehtdvissd Suomen edustuston sijasta”), eikd ulkoistettavaksi ehdotettavista
tehtéavista tehtaisi esityksen mukaisen muotoilun perusteella sopimusta toisin kuin ulkomaalais-
lain 69 b §:n perusteella ulkoistettavista tehtdvistd. Tama johtaisi epdloogiseen tilanteeseen,
jossa osasta samaan tehtavdkokonaisuuteen liittyvistd ulkoistetuista tehtavista tehtaisiin laissa
edellytetty sopimus, mutta osa tehtavista tulisi suoraan nyt ehdotetun sadntelyn nojalla ulkoisen
palveluntarjoajan hoidettavaksi. Lisdksi ehdotettu tehtavan siirtdminen lailla jaa liilan epamaa-
raiseksi sen osalta, mille tahoille ja milld edellytyksilld tehtava siirrettdisiin. Loogisempaa olisi
muotoilla sddnnds ulkomaalaislakia vastaavalla tavalla siten, ettd tehtavat voidaan siirtda lain
nojalla sopimuksella. Olennaista on, ettd sddntelysta ilmenee talléin myos ulkomaalaislakia vas-
taavasti taho, jolla on oikeus tehda ulkoistamista kokeva sopimus.

Ulkomaalaislain 69 ¢ §:n 1 momentti on muotoiltu siten, ettd toisen Schengen-valtion edustus-
tolle ja ulkoiselle palveluntarjoajalle voidaan antaa yksi tai useampi momentissa tarkoitetuista
oleskelulupatehtavistd. Ehdotetussa 22 §:n 4 momentissa viitataan “Suomen edustustolle kuulu-
viin oleskelulupatehtaviin”. Epadselvaksi jaa, voisiko sddnndksen muotoilun perusteella siina ul-
koistetuksi tarkoitetut tehtavat tulla suoraan em. lain sddnndksen perusteella ulkoistetuiksi myos
tilanteissa, joissa ulkoiselle palveluntarjoajalle olisi annettu vain jokin ulkomaalaislain 69 c §:n 1
momentissa tarkoitetuista oleskelulupatehtavista, kuten esimerkiksi oleskeluluvan hakemiseen
liittyvien yleisten tietojen antaminen, johon ei liity esimerkiksi muutoin tietojen vastaanotta-
mista. Kun julkinen hallintotehtdva annettaisiin esityksen mukaan suoraan lailla, jattaa laki liian
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avoimeksi sen, milla edellytyksilla nyt tarkoitettu uusi hallintotehtava siirtyisi yksityiselle. Tasta-
kin syysta saantely olisi loogisempaa, jos nyt tarkoitetun hallintotehtavan antamisesta sovittaisiin
laissa sdadetyn nojalla, sen sijaan, ettd tehtdvan siirtdmisestd saadettaisiin ehdotetulla tavalla
suoraan laissa.

Petteri Jartti
Neuvotteleva virkamies



