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1 Lausuntopyynto

2 Asiantuntijalausunto

2.1 Yleista

POLIISIHALLITUS

Eduskunnan hallintovaliokunta on pyytanyt Poliisihallituksen asiantuntijaa

kuultavaksi ja kirjallista asiantuntijalausuntoa hallituksen esityksesta edus-
kunnalle laiksi vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston var-
mennepalveluista annetun lain muuttamisesta seka siihen liittyviksi laeiksi

(HE 132/2022 vp).

Hallituksen esityksen tavoitteena on uudistaa henkildtunnusijarjestelmaa
mahdollistamalla henkilétunnuksen myontaminen ulkomaalaisille nykyista
laajemmin, mahdollistamalla sahkdinen etarekisterdityminen vaestdtietojar-
jestelmaan, kehittamalla vaestotietojarjestelman identiteetinhallintaa, va-
hentdamalla organisaatiokohtaisten yksilGivien tunnusten tarvetta, luomalla
edellytykset uuden yksildintitunnuksen kayttoonotolle seka tdsmentamalla
henkildtunnuksen kasittelya koskevia saannoksia. Lisaksi henkilétunnuk-
sen rakenteesta ehdotetaan poistettavaksi sukupuolitieto.

Esityksen tavoitteet kuten identiteetinhallinnan kehittdminen, sujuvan asi-
oinnin edistaminen seka ulkomaalaisten henkildiden tietojen kirjaaminen
yhden yksildivan tunnuksen alle, nykyisin kaytettavien useiden tunnusten
sijaan, ovat kannatettavia. Henkildtunnuksen myontaminen Maahanmuutto-
viraston asiakkaille nykyista aikaisemmin helpottaa naiden henkildiden tie-
tojen hallintaa mm. terveydenhuollon, opetustoimen seka muiden vastaa-
vien tahojen tietojarjestelmissa.

Henkilotunnus nykymuodossaan sisaltaa sukupuolitiedon, jonka valittymi-
nen henkilétunnuksen yhteydessa on monissa tapauksissa tarpeetonta ja
sen poistaminen edistaa myos tietosuojan toteutumista.
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2.2 Etarekisterdintimenettely

Esityksen yhdeksi tavoitteeksi on todettu ulkomaalaisten rekisterdinnin ai-
kaistaminen muun muassa etarekisterdinnin avulla. Poliisi on hallituksen
esityksen valmisteluvaiheessa nostanut esille sen, etta etarekisterdintime-
nettelyyn itsessaan nahdaan sisaltyvan riskeja ja menettelya voidaan hyo-
dyntda myos rikollisessa tarkoitusperissa seka haittaamistarkoituksessa.

Omatoimisesti tehtavassa etarekisterdinnissa henkilon itse hallinnoimassa
tilassa ei voida aukottomasti varmistua siita, etta rekisterdintia todella on
tekemassa asiakirjan osoittama henkild. Etarekisterdinnin yhteydessa re-
kisteroityjalle myonnetaan henkildllisyyteen liitetty sédhkdinen tunnistamis-
valine - ulkomaalaisen digitaalinen asiointivaline. Taman yhdistelman
avulla voidaan arvioida lisaantyvassa maarin pyrkia toteuttamaan rikoksia
erityisesti sahkodisissa palveluissa ja muutoin tietoverkon valityksella.

Poliisin nakdkulmasta on tunnistettu, etta etarekisterdintimenettelyllda han-
kittuja identiteetteja pyritdan ja onnistutaankin vaarinkayttamaan yhteiskun-
nassa eri tavoin. Vaikka pelkkd henkildtunnuksen saaminen ei itsessaan
luo oikeuksia, henkildtunnuksen tosiasiallisen kayttétavan vuoksi, sita voi-
daan kayttaa vaarin esimerkiksi yritystoiminnan puolella, etuuksien tavoitte-
lemisessa, erilaisessa verkossa tapahtuvassa toiminnassa kuin myos yksi-
tyisten henkildiden valisessa kanssakdaymisessa. Koska kayttotilanteet ovat
eri puolilla yhteiskuntaa, on toimijoiden tietotaso ehkaista vaarinkaytoksia
hyvin vaihteleva.

Mahdollisen etarekisterdidyn henkildtunnuksen kayttdonotossa on olen-
naista, mutta erittain haastavaa toteuttaa se, etta moninaisille yhteiskunnan
toimijoille saadaan ymmarrys siita, etta etarekisterdityyn rekisteri-identiteet-
tiin liittyy suurempia riskeja, eika siihen voi kaikin osin luottaa samalla ta-
valla kuin muilla tavoin rekisteroityyn identiteettiin.

Lisaksi etarekisterdintimenetelmaa voisi olla mahdollista hyédyntaa myds
haittaamistarkoituksessa tekemalla organisoidusti isoja maaria etarekiste-
réinteja tuottaen nain vaestotietojarjestelmaan lukuisia uusia rekisteroityja
ja nadin vaikuttaen perusrekisterin toimintaan ja sen tietosisallon yleiseen
luotettavuuteen. Mahdolliset haittaamistarkoituksessa tehdyt rekisteroinnit
voivat valittya vaestotietojarjestelman tietopalveluiden kautta myds asiak-
kaiden jarjestelmiin.

On syyta huomata, etta rekisterimerkintdja kaytetaan digitalisessa toimin-
taymparistdssa laajasti rikosten tekovalineina. Poliisitoiminnassa on jo ny-
kyaan tunnistettu haasteita ja kehitystarpeita, jotka liittyvat vaarennettyihin
tietoihin perustuvien ja puhtaasti rikollisiin tarkoituksiin luotujen rekisteri-

merkintdjen tunnistamiseen ja poistamiseen. Rikosten ennalta estamisen
kannalta olisi erittain tarkeaa kehittdd menettelyja, joilla mahdollistettaisiin
rikollisiin tarkoituksiin kaytettyjen rekisterimerkintdjen nopea passivointi tai
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2.3 Sukupuolitieto

2.4 Uusi yksilGintitunnus
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poistaminen. Kyseinen tarve voi korostua entisestaan etarekisterdintien
myota.

Mahdollisen etarekisterdintitoiminnon kayttéon ottamisen myoéta on tar-
keda, etta tunnistamisen tai yksildinnin tapaa kuvaava vaestétietojarjestel-
man lisatieto kulkee etarekisterdidyn henkildtunnuksen mukana ja yhteis-
kunnan eri toimijat voivat nain teknisesti erottaa etarekisterdidyt henkildtun-
nukset muista henkilétunnuksista. Tama ei kuitenkaan yksin riité iiman sel-
keaa ymmarrysta organisaatioissa ja niiden henkilostolla siita, miten eri ta-
voin tunnistettujen henkildiden rekisteri-identiteetit eroavat luotettavuutensa
ja riskinsa suhteen toisistaan.

Erityisen tarkeaa on huolehtia siita, ettei pelkdn etarekisterdinnin avulla
tehdyn tunnistamisen pohjalta ja ulkomaalaisen sahkoéisen asiointivalineen
avulla olisi mahdollista saada haltuun vahvoja sahkoéisen asioinnin tunnista-
misvalineita.

Ehdotetun mukaisesti henkildtunnusten sukupuolisidonnaisuudesta tullaan
luopumaan vuoden 2027 alusta lukien. Muutoksella on jonkin verran toi-
minnallisia vaikutuksia poliisissa. Talla hetkelld esimerkiksi liikennevalvon-
nassaon voitu ajokortin sisaltdéman tai henkilon ilmoittaman henkilétunnuk-
sen pohjalta tehda alustavaa arviota siitd, onko annettu tieto kyseisen hen-
kilon. Jatkossa tieto on tarkistettava jarjestelmista. Lisaksi joissain poliisin
tietojarjestelmissa sukupuolitieto paatellaan henkilétunnuksesta. Esitetyn
uudistuksen myota jarjestelmiin on tehtava tarvittavat muutokset.

On odotettavissa sen jalkeen, kun uutta yksildintitunnusta ryhdytaan kaytta-
maan eri toimijoiden toimesta henkildtunnuksen sijaan, etta poliisille tulee
kasittelyyn tilanteita, joissa henkild on yksildity uudella yksilGintitunnuksella.
Poliisin on pystyttava linkittamaan yksildintitunnus henkildtunnukselliseen
henkilddn seka poliisin jarjestelmissa henkildstda mahdollisesti jo oleviin tie-
toihin. Uudelle yksilointitunnukselle on nain ollen ainakin osassa poliisin
tietojarjestelmia varattava paikkansa. Lisaksi on varauduttava tietojen siir-
toon jarjestelmien valilld hyddyntaen molempia tunnuksia.

2.5 Kustannukset ja aikataulu

Poliisissa pidetaan tarkeana saada kayttoon tarvittavin osin tiedot myos

niista henkildista, jotka saavat henkildtunnuksen jo nykyista aikaisemmin.
Poliisissa on kaytdssa useita kymmenia jarjestelmia, joihin uudet tietoryh-
mat (tunnistamisen ja yksildinnin tapa seka henkilén perustietojen lahde)
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on otettava kayttoon, silla ne ovat edellytyksend muun muassa etarekiste-
réityjen henkildiden tietojen kasittelemiseksi. Vaikka jossain maarin muu-
toksen voimaantulolle on varattu aikaa, edelleen syyskuun 2023 alkukin on
jarjestelmamuutosten kannalta hyvin lyhyt aika muutosten toteuttamiselle.

Uusien tietoryhmien kayttdonoton kustannusten on arvioitu poliisin osalta
olevan hyvin merkittavat, jopa noin kaksi miljoonaa euroa. Henkilétunnuk-
sen sukupuolisidonnaisuuden poistumisen myota tarvittavat muutokset jar-
jestelmiin ovat vahintéan 100 000 euron suuruiset. Lisaksi uuden yksilGinti-
tunnuksen kayttdonoton kustannusarvio on viela selvittelyn alla.

Palvelunostokustannusten lisdksi muutosten toteuttamista ja koordinointia
varten on arvioitu tarvittavan tilapaisen 3-4 henkilétydvuoden suuruinen re-
surssilisays.

Poliisihallitus yllapitaa jarjestelmaa, jonka avulla hallinnoidaan tunnistus-
asiakirjojen sirujen allekirjoitukseen kaytettavia varmenteita ja sulkulistoja.
Jarjestelman hyddyntajia ovat talla hetkelld turvallisuusviranomaiset, jotka
paivittavat automaattisesti omaan kayttéonsa jatkuvasti paivittyvat luotettu-
jen varmenteiden listat. Mikali Poliisihallitus tulee yllapitdmaan samassa
jarjestelmassa myos etarekisterdintiin hyvaksyttyjen varmenteiden listaa,
tarvittava tydmaara olisi pysyvana kustannuksena yhden henkilétydvuoden
suuruinen ja se tulisi osoittaa lisayksena poliisin toimintamenoihin.

Hallituksen esitysluonnoksen ehdotukset edellyttavat muutoksia moniin po-
lisissa kaytdssa oleviin tietojarjestelmiin. Muutosten kokonaiskustannusten
voidaan alustavasti arvioida olevan useampi miljoona euroa. Poliisihallitus
on aiemmin tuonut ndkemyksenaan esille sen, ettd naita tietojarjestelmiin
tehtavia muutoksia varten olisi valttdmatonta osoittaa erillisrahoitus, jolla
katettaisiin palveluostoista muodostuvat kulut seka muutosten koordinoin-
tiin tarvittavan hankehenkilostdn palkkakulut.

Tiedonhallintapaallikkd Paivi P6so

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
30.01.2023 klo 17:08. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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